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The book contains abstracts of presentations at the international academic and practical conference
“Cybersecurity in Cross-Border Cooperation”, which took place on 15-16 October 2024 in Berehove.
The conference materials cover a wide range of issues related to cybersecurity in the context of
enhanced global interaction. In particular, the conference abstracts explore modern cyber threats,
integration of artificial intelligence into security systems, transformation of cyber defence methods
and exchange of foreign experience. The conference participants discussed approaches to addressing
topical issues of information security at the international level and providing practical knowledge to
students, professionals and researchers. Organisers of the conference: Ferenc Rakoczi ll
Transcarpathian Hungarian College of Higher Education and Uzhhorod National University. Co-
organisers: National Aviation University, IT Step University, University of Presov and Northern
University Center of Baia Mare at Technical University of Cluj-Napoca.

Recommended for publication in printed and electronic form (PDF file format)
by the Academic Council of Ferenc Rakoczi Il Transcarpathian Hungarian College of Higher Education
(record No.10 of November 21, 2024)

This volume of conference materials has been prepared by the Department of History and Social
Sciences, the Department of Accounting and Auditing, the Department of Mathematics and Informatics at
the Ferenc Rakoczi Il Transcarpathian Hungarian College of Higher Education, and the Department of
Systems Software, the Department of International Studies and Public Communications at the Uzhhorod
National University, and the Division of Publishing at the Transcarpathian Hungarian College.
Edited by:

Stepan Chernychko, Marianna Marusynets, Yelyzaveta Molnar D.,

Hanna Melehanych and Oksana Mulesa

Technical editing: Adam Dorovtsi, Sandor Dobos and Ihor Liakh
Proof-reading: the authors
Cover design: Vivien Toth
Universal Decimal Classification (UDC): Apdczai Csere Janos Library of Ferenc Rakoczi Il
Transcarpathian Hungarian College of Higher Education

Responsible for publishing:
Sandor Dobos (head of the Division of Publishing of Ferenc Rakoczi Il
Transcarpathian Hungarian College of Higher Education)

Responsibility for the content and accuracy of publications rests with the authors of the conference
abstracts. The views of the authors of publications may not coincide with the views of the editors.

Publications of research and teaching staff and students at the Uzhhorod National University
were implemented within the framework of the state budget theme DB-921M “Information Security
Protection in the Management of International Cooperation Projects on the Basis of Ensuring the National
Security of Ukraine” with the support of the Ministry of Education and Science of Ukraine.
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A kiadvany 2024. oktober 15-16-an, Beregszaszban Kiberbiztonsag a hatdarokon atnyulo
egytittmiitkodésben cimmel megrendezett nemzetkézi tudoményos ¢€s szakmai konferencian
elhangzott el6adasok absztraktjait tartalmazza. Az elGadasok szerkesztett anyagai oOlyan
kibervédelemi kérdéseket vizsgalnak a fokozodd globalis egyiittmiikodés koriilményeivel
Osszefliggésben, mint a modern kibertiamadasok, a mesterséges intelligencia integralasa a biztonsagi
rendszerekbe, a kiberbiztonsagi modszerek atalakulasa és a nemzetkozi kibervédelmi tapasztalatcsere.
A konferencia résztvevoi tovabba megvitattdk az informécidbiztonsag aktualis kérdéseinek
lehetséges megoldasait nemzetkozi szinten, valamint a tudas, ismeretanyag hallgatoknak,
szakembereknek ¢€s kutatoknak torténd atadasanak modjait. A konferencia szervezoi: a II. Rakdczi
Ferenc Karpataljai Magyar Foiskola ¢s az Ungvari Nemzeti Egyetem. Tarsszervezok: Nemzeti
Repiilomérnoki Egyetem, IT-STEP University, Eperjesi Egyetem, a Kolozsvari Miiszaki Egyetem
Nagybanyai Eszaki Egyetemi Kézpontja.

Nyomtatott és elektronikus formaban (PDF-fjlformatumban) torténd kiaddsra javasolta
a II. Rakodczi Ferenc Karpataljai Magyar Foiskola Tudoméanyos Tanécsa
(2024. november 21., 10. szamu jegyz6konyv).

Kiadasra eldkészitette a I1. Rakoczi Ferenc Karpataljai Magyar Fdiskola Torténelem- és
Tarsadalomtudomanyi Tanszéke, Szamvitel és Auditalas Tanszéke, Matematika és Informatika
Tanszéke, Kiadoi Részlege, valamint az Ungvari Nemzeti Egyetem Szoftverrendszerek Tanszéke,
Nemzetk6zi Tanulmanyok és Kozszolgalati Kommunikaci6é Tanszéke egylittmiikdve
a II. Rékdczi Ferenc Karpataljai Magyar Foiskola Kiaddi Részlegével.

Szerkesztette:
Csernicsko Istvan, Maruszinec Marianna, Molnar D. Erzsébet,
Melehanics Anna és Mulesza Okszana

Miiszaki szerkesztés: Dardci Adam, Dobos Sandor és Ljah Thor
Korrektara: a szerzok
Boritoterv: Toth Vivien

ETO-besorolés: a II. RF KMF Apdaczai Csere Janos Konyvtara

A kiadasért felel:
Dobos Sandor (a I1. Rakdczi Ferenc Karpataljai Magyar Féiskola Kiadoi Részlegének vezetdje)

A monografia tartalméért €s hitelességéért a szerzok viselik a feleldsséget.
A szerzOk allaspontja nem feltétlenil tiikrozi a szerkesztok véleményét.

Az Ungvari Nemzeti Egyetem kutatoi és oktatoi munkatarsainak €s hallgatoinak publikacioi Ukrajna
Oktatasi és Tudoméanyos Minisztériumanak tdmogatasaval, a DB-921M ,,Az informacidbiztonsag
védelme a nemzetkdzi egyiittmiikddési projektek iranyitasaban Ukrajna nemzetbiztonsaganak
biztositasa alapjan” cimii allami koltségvetési projekt teljesitésének részeként késziiltek.

: A konferenciat és a kiadvany megjelentetését §
Magyarorszag Korméanya tamogatta. -
% &y 8 Y 8 BETHLEN GABOR

Alap
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Birauiii AHIPEVMKO

Kanouoam iCmopuyuHux HayK, 0oueHm

ooyenm Kagheopu mMircHapoOHux cmyoiil ma CyCRiibHUX KOMYHIKayill,
Jleonin JEPBAK

Mmazicmp 2-20 poKy nasuanus cneuiaavnocmi 291 «Mixcnapooni gionocunu,
CYCRIIbHI KOMYHIKAUil ma pe2ionanbvHii cnmyoiiy

JABH3 «YxczopoocbKuil HayionaavHuil yHieepcumemy

OCOBJIMBOCTI AIAJIBHOCTI CHIA Y COEPI KIBEPBE3IIEKA

VY cydacHomy nudpoBoMy CBiTI KibepOe3eka crajia BaKIMBUM HallIOHAIBHUM THTAHHSIM IS
ypsiaiB pi3HHX Kpaid cBity. [ludposa Tpanchopmalis, 3pocTaroda 3ajaekHICTh Bia iHGOpMAaIiifHO-
KOMYHIKallIHHUX TEXHOJOTiH, iHTeHcuikalis Kidep3arpo3 craid PyHHIBHHM IOTEHIATOM ISt
OaraTpox HarlioHAIbHKX YpsaaiB. Criony4deni LllTaru, cboroHi, € OHIEIO 3 IEPITUX KPaiH CBITY B SIKIH
MOJIITHYHA eJliTa 3/IMCHIOE MPAaKTHKY 3aXKMCTy CBOTO HAllOHAJIBHOTO iH(OpPMALiiHOTO MOJIs Bix
HECAHKI[IOHOBAHOT'O BTPYUYaHHS.

CtumynoM ajsi po3BUTKY MOJITHKH KibepOe3neku craB TepopucTuyHmii akt Big 11 BepecHs 2001
p. Hactynni TepopuctuyHi ataku Ha iH(opMaliiiHi pecypcH, ki Oyiau po3TalioBaHi Ha TEPUTOPIT
CIIA, 3aBnaBanmu 3HauHUX (PiHAHCOBHX 30MTKIB €KOHOMIII KpaiHW. AJMIiHICTpalis Mpe3uaeHTa
Jxopmxa Bymia-mon. modana poOoTy HaJl KOHLENTYaJbHUMM 3acajlaMH aMEepUKaHChKOI MOJTITUKU
kibepbesneku. Tak, y 2003 p. Oyno npuitasTo «HarioHambHy CTpATETio 3aXHCTy KiOepIpoCTopy».
Crpareris MicTHIa HACTYIIHI MOJOKEHHS: 3aM100iraHHs Kibeparakam Ha KPUTUYHO BaXKIIUBI 00’ €KTH;
sHmxkeHHs BpasnuBocti CLIA nepen kibep3arpo3oto; MiHimi3alis 30MTKiB Bif Kibeparak.|[1]

Hoguii eran cTparerii 60poTh0H i3 Kibep3arpo30r0 MOB’s3aHUM 13 MPUXOAOM 110 Biaau bapaka
Ob6amu (2009-2017). V tpaai 2009 p. b. O6ama BHCTYNUB 13 TPOMOBOIO «MiKHApOIHA CTpPATETis
CHIA nns xibeprpoctopy». KitouoBuM 3aBmaHHSIM cTpaterii craino (GopMyBaHHS MeXaHI3MY
mo6anpHOTO ynpasminas (global governance) y cBiToBoMy KiGepmpoCTopi.

s peaiizanii HOBOro IPOEKTY OyJ0 CTBOPEHO HOBY CTPYKTYpPY Ha 4Ol 3 KOOPAMHATOPOM 3
KkibepOesmneku, a nmocaay koopauHaropa 3aitHsaB Kpictodep M. Ieitntep. OcobmuBe miciie y mpakTHill
peaitizalii IbOro MpOeKTy BiABoAUIOCA MapTHepchbkiM BiqHocuHaMm CIHA 13 coro3nHukamu. 3a bapaka
O6amu, Oynu BiJ3HAYEHI 1HILIATUBH, 110 BUcyBaiucs Crnonydenumu llltatamu B «pymi qBaaustu
napTHepiB». Y paMKax CHiBOpali i3 MapTHEpaMu MPOBOAMIIMCS Onepalii aMepruKaHChbKOI KOMaHH 3
MOJITUKK KibepOesneku. [i pe3ynsTaTi Hanmpasisucs 10 Jepxkas-coro3uukis CIIIA 11s BUBUEHHS
HaMipiB 1 JISUIBHOCTI B KiOeprnpocTopi MOTEHLIHHUX aMEpUKAHCHKUX MPOTHBHHUKIB (HacamIepen
pocii Ta Kuraro) Ta noganbiioi Hetpamizaiii kibepzarpo3. ¥ 2018 p., CIIIA pa3om 13 nmapTHepamu
nposenu 24 onepauii B 14 kpaiHax cBiTy. B xoni npoBeeHNX CJIbHUX onepariiii Oyno BusiiaeHo 30
HeOe3MeuHUX IKIIMBUX Mporpam.|[2]

b.O6ama mpONOBXKUB MPAKTUKY KOHIENTYadbHOro O(OPMIIEHHS MOJITHUKH CTPUMYBaHHS Y
kibepnpocTopi. Tak, Oyno npuitHaTo «MIKHApOJHY CTpaTerito Moo Aiil y kibeprpocropi» (2011),
«lonoBine MinicrepctBa o6oponn CIIIA 3 nurtanp nomituku KiGepmpoctopy» (2011). Byno
3akpimieHo mpaBo CIIA mpu pearyBanHi Ha Kibeparaku BHMKOPHCTOBYBAaTH —OyIb-sSKHii
IHTENEeKTyaJIbHUI IHCTpYMEHTapiil A1 3aXUCTY HallloHaIbHOro iH(opMmaiiinoro mosus CIIIA.

[Ipuxoxn no Bianu onansaa Tpamia BiIKpUB HOBY aMOIIIiHY CTOPIHKY B 1H(QOpMaliiiHii cdepi
CHIA. byna npuitasita crpareris «America firsty. Bxke y Tpasui 2017 p. mpe3uaeHT Bunae ykasz «lIpo
3MILHEHHS KibepOe3neku ¢enepaabHUX MEpex Ta KpUTHYHOI iH(pacTpykTypu». JloKkyMeHT Oyio
MOKJIAJ€HO JO OCHOBH BHYTPIIIHKOI HamioHanbHOI Kkibepctparerii CIIA, a mi3Hime
TpaHcopMOBaHO [0 3MicTy 30BHimHboOMomTHYHUX amOimii CIIIA. Anminictpauis Tpamma
CHpSMOBYBajla I1HTEJNIEKTyaJlbHUM TMOTEHIIad Ha 3aXWUcT KiOeprnpocTtopy 3aiiisd CHPHUSHHS
€KOHOMIYHOMY PO3BHUTKY Ta MpPOIBITaHHIO KpaiHW. Y KibepcTparerii Oyno BH3HAYE€HO HACTYIHI
HanpsIMU: TPOCYBAHHS aMEpPUKAaHCHKOTO BIUIMBY Ha KiOepmpocTip 110 3a0e3MednTh aMepUKaHChKe
NPOILBITAaHHSA; 30€pEeKEHHSI MHUPY 4Yepe3 3MILHEHHS CHIIM; 3aXUCT aMEpPUKaHChKOTO HApoay Ta
aMEepPUKaHCHKOTO CIIOCO0Y KUTTH.
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VY crparerii [|.Tpamma 3a3Hauanocsi, rojoBHUM BUKIWKOM CIIIA € BimpomkeHHS M0OAIBbHOT
CTpareriuHoi KOHKYPEHIi1 Mi>K BEIMKUMHU Jiep>kaBamu, Hacamiiepen i3 Kuraem. [IpuHInnoBo HoBum
y nokymeHTi Tpamma ctaB akieHT Ha OOOpPOHHOMY Ta HacTynajlbHOMY Xapakrtepi noiituku CILIA y
cdepi xibepOesneku. Tak, pagauk 3 HanioHanbHOI Oe3neku CIIIA, /[xon bonton y TpaBHi 2018 p.
3asBUB, 110 aMEPUKAHChKE KEPIBHUIITBO Ma€ CTIMKIA Hamip OpaTd yd4acTh y HACTyMaJIbHHUX
omepauisx» y kiodepmpocropi. MeToro Takoi aKTHBHOCTI OylO0 «CTPHUMYBaHHS HENPUITYCTHMOT
noBeAiHkH Tpaauiiiaux BoporiB CIIIA» y kibepcdepi: Ipany, Kurato, pocii ta IliBaiunoi Kopei.[3]

Bin momenty o6pannsm npesunenta CIIA J[xo baiinena po3mnouaBcst HOBUI eTan aMepUKaHCHKOT
MOITHKH y cepi kibepdesneku. Y cBoeMy BUCTyI1 baiiieH KoHCTaTyBaB, 1110 Kibep3arpo3u CTarTh
KITIOUOBHM BUKITMKOM JUISI CBITOBOI CTAOUTFHOCTI Ta HAI[IOHAIBHOT O€3IeKH.

[Tepmumu  nokymentamu y cdepi kibepoOesneku craB ykas baitnena «lIpo kibepOesnexy
denepanbaux opraniB Biagu CIIIA» ta «MeMopaHayMm 3 HalliOHaJIbHOI Oe3rekny». Y JTOKyMEHTax
oyno 3akpimieno mety CIIA y cdepi kidepOesneku. [IpioputeTHIM 3aBIaHHSIM Oy/I0 BiJ3HAYEHO
3aXUCT TPOMAJISH Ta OMEePaTopiB — 00’ €KTIB KPUTUIHO BaXIIMBOI iH(pacTpykTypu. OcobimBa yBara
npuaLsUIacs mpoodaeMam KibepOe3nekn y KOHTEKCTI HOBUX TIOPHIHKMX 3arpo3.

OcobnmBa yBara MpHIUTIIAcS B3a€MOJII 3 MPUBATHUM CeKTOpoM. BimnosigHo y cepmHi 2021 p.
Oys0 1HILIMOBAaHO TMPOBENEHHS 3YyCTpidl 3 KEepPIBHUKAMU HAWOUIBIINX TEXHOJOTIYHHUX KOMIAHIN
(Google, Amazon, Microsoft, Apple), crpaxoBux opranizamiii, 6aHKiB Ta OCBITHIX yCTaHOB. 3a
MiJICYMKaMu 3ycTpidei OyJau BUCYHYTO HU3KY iHiliaTUB. [HiliaTiBYU Oylid Opi€HTOBaH1 Ha 3MIIIHEHHS
Jep>KaBHO-TIPHUBATHOTO TapTHEpcTBa y cdepi kibepOesneku. Byno BuUCYyHYTO HacTymHi Hampsimi
KOOpJAMHAIT 3yCHIb: HApOIyBaHHS MOTEHLIady B KiOepmpocCTopi; MiABUIICHHS SIKOCTI KPUTUYHOI
1HPPACTPYKTYpH; pO3BUTOK CEKTOPY KibepOe3nekHu, Ik OKpeMoi HalliOHAIBHOT rairy3i; 3a0e3rnedeHHs
rany3i kBaji(ikoBaHOIO poO0UOr0 CHior0.[4]

Ho Toro x, nmpu nepkaBaomy nenapramenti CIIA Oyno ctBopero bropo 3 mutans kibeprpocTopy
ta mudposoi momituku. Ha HoBe bropo Oymo moxmaneHO BiANOBIAAIbHICTh 32 Y3TOIKCHHS
NPUAHATHX MOJITHYHHX PILIeHb Y Taly3i KibepOesneku, Ta gonaHa QyHKIiS TpoCyBaHHs H(PPOBOT
MOJIITUKY.

Taxkum yuHOM, 3a uBepTh CcTOMITTS CrnonydeHi LlltaTy 3a1iCHUIN MOMITHUIM KPOK BiJ BU3HAHHS
ki0eprpobiaeMu 10 MPaKTUKH OpraHizalii Mpolecy 3aXUCTy CBOIO HAIllOHAJBHOIO I1HTEpecy Y
CBITOBOMY KiOeprpocTopi. BakMBHM KOMIIOHEHTOM aMEPHKAHCHKOT KiOEpIONITUKU HE3MIHHO
3ajMIIanacs crpareris crpumyBaHHs koHKypeHTiB (KHP, pd, Ipan KH/IP) Ta nonomora naptaepam.
CHIA nparnyte chopmyBatu TOPSAIOK, SKiM Oyae 3acHOBaHWNM Ha MpaBwiax. Takid miaxina
nependayae BUPOOJIEHHS 1 MPUUHATTS MPUHIIMITIB JUUIsl IEBHOT'O KOJIa JiepyKaB-MapTHEPIB 1 HACTYMHA
iX IMIUIEMEHTALlISl Y CBITOBY IIPAKTHKY.

CnucoKk BUKOPHCTAHUX JIXKepeJt:
1. The National Strategy to Secure Cyberspace // The White House, February 2003. Enextponnuit
pecypc. — URL: https://us-cert.cisa.gov/sites/default/files/publications/cyberspace strategy.pdf.
2. International Strategy for Cyberspace. Prosperity, Security and Openness in a Networked World
// The White House. Enextponnuii pecypc.
URL: http://www.pircenter.org/media/content/files/9/13480895180.pdf.
3. National Cyber Strategy 2018. USA. September 2018. Enekrponnmii pecypc. —URL:
https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
4. The United States of America Cyberspace Solaritum Commission // U.S. Cyberspace Solarium
Commission. Washington, DC, 2021. - EnextponHuii pecypc.
URL: https://www.solartum.gov/report.
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Inna YEPBIHCBKA

00KmMOp neoazoziunux HayK, npoghecop,

npoghecop kagheopu nouamkoeoi oceimu

ma oceimuix innoeauyiil,

3a6i0yeau meopuor HAGUAbHO-HAYKOEOI0 1a00pamopicro
«lipcoka wikona Ykpaincokux Kapnamy
Ilpuxkapnamcbvko2o HayioOHANLHO20 YHIGEPCUMEMY

imeni Bacuna Cmeganuka

KIBEPBYJIIHI' B OCBITHbOMY CEPEJOBMUIII: MEXAHI3MU PEAI'YBAHHA TA
INPOPIJIAKTUKH

AKTyallbHICTh TpoOJieMH OYIHTY Ta HOro Pi3HOBUIIB y CY4aCHOMY OCBITHHOMY CEPEIOBHII
3aKJIa/IiB 3arajbHOI CEepeIHBbOi OCBITH 3acBiguye ii 3aTpeOyBaHICTh B OCBITSHCBHKOi CHUIBHOTH,
0aThKiB, IPEICTABHUKIB TPOMaAChKOCTI. OIHAK, HE3BAYKAIOUM HA TAKy MOIYJISPHICTB, 115 MpodiieMa
3aJyId 11 YCHIIIHOTO BUPIIIEHHS BUMarae MO€IHAHHS HAYKOBHX PO3BIZIOK YUEHHX Ta HApaIlOBaHb i
JIOCB1]ly MeJaroriB-npaKkTHUKIB.

AJTKe 3TiTHO pe3yNbTaTiB CTATUCTHYHUX TAaHKUX PO KiOEpOYIIiHT B OCBITHHOMY CEpPEIOBHILI, HOTO
MOKa3HUKH 3pocTatoTh. OcoOIMBE 3pOCTaHHS IOMIYEHO B IEPI0J] BOEHHOT'O CTaHY B SIKOMY OChb YK€
TpeTii pik nmepedyBae YkpaiHa.

BriponoBx ocTaHHIX POKIB SIBUIIIE HACWJIbCTBA B LIKIIBHOMY CEPEJOBHIIl BUKJIMKA€E MEBHUHN
1HTEpeC TOCIIITHUKIB 3 0araTh0X OCBITHIX rayry3edl. BiTHOCHO HeTaBHO KiOEpOYIIiHT CTaB MPEAMETOM
BUBUEHHS 1 B VYKpaiHi, 30kpema y mpamsx BueHux T.Muponrwk, JI. Haiinbonosa, O. Jlana,
O. Mowmor, 1. JIyoenens Ta immmx. Ilocmmoe meit intepec npuitHATTs 3akony Ykpainu «lIpo
BHECEHHS 3MiH /10 JIEIKUX 3aKOHOJABYMX aKTiB YKpaiHH HI0J0 MPOTHAil OYyIiHTY (LIbKYBAaHHIO)»
(2019) [1].

Ineto posropranHs kammadii npotuaii OyJiHTYy, po3moyary JepKaBHMUMHU M I'pOMaJCbKUMH
opraHizamisMu, MiATPUMAaIH 3aco0u MacoBoi iH(opMarlii, OCBITIHCHKI CIIUTBHOTH.

IIpoTe, BapTO 3a3HAUMTH, IO AJIS CBITOBOI'O HAayKOBOT'O MPOCTOPY L MpoOiieMa HE € HOBOIO.
Brepie ii nocnipkeHHSIM novainy 3aiiMartucs Ha modatky 70-X poKiB MUHYJIOTO CTOJITTS BueHi I1.-
I1. Xaitnemann (1972), . OmnbBeyc (1973) ta A. Ilikac (1975) 31 Ckanmunasii [1]. o #
3aroy4aTKyBajo Mpolec BUBYEHHS PI3HUX BUJIB IIbKYBAaHHS Cepe] LIKOISPIB.

3rojloM 3a3HayeHl JIOKaJbHI JOCIIPKEHHS TWepepocid y MDKHApOAHI Ta YMOXJIHUBUIH
3aMo4aTKyBaHHS CHIBIpalll MIX HayKOBUMH TOBapuUCTBaMHU pi3HUX KpaiH. lle mpuBepHyno yBary
OCBITSIH, MOJITHUKIB, O0aThKiB. 3 IHTEHCUBHUM DPO3BUTKOM IHTEPHETY, MOIIMPEHHSIM CHUIKYBaHHS
YUHIB y colMepexax mpobiema OyJaiHIY B IIKUIBHOMY CEpEIOBUIIl Iepeilla B IbKyBaHHS
0COOMCTOCTI B COLIATILHUX MEpekax Ta IHTEpPHETI i OTpuMala Ha3By — KibepOyine.

Peanii cborofeHHs NiATBEPKYIOTH, 1110 TpoOsieMa K1OepOyIIHTY K MPOsIBY arpecii B OCBITHbOMY
Cepe/loBUILI CTa€ Bce OLIbII 3HAUYHIOK. YMOBHM CYYacHOTO CYCIHIIbCTBA CIPHSIOTh HOLUIMPEHHIO
YKOPCTOKOCTI Ta HACHJIBCTBA, 5IK1 BCE YACTIIIIE MPOSIBIISIOTHCS Y BIIIHOCHHAX MI>K MOJIOIUMH JTFOJIbMHU.

VY 11bOMY KOHTEKCTI BapTO HaroJOCHTH, IO IIKUIbHE I[bKYBAHHS NEBHUM YMHOM PI3HUTHCS BiJl
MOHATh «KOHQIIKTY, «IIPUMYC», «IIPHHUKCHHS», OCKUIBKH XapaKTEPH3YEThCS SK OO0'€KTHBHO
ICHYI0Y1 BIIPOJIOBK MIEBHOT'O MEPi0y, PErYJIsipHI MPUHIKEHHS T1AHOCTI Ta 3HYIIAHHS HaJl yUHIMH 3
METOI0 MIAaHTaXY, 3ISIKyBaHHS HIKOJISIPIB Uepe3 COoIllalibHI Mepexi. A/PKe y BIPTYalbHOMY CBITI, SIK
1 B peaJbHOMY KMTTi, Ha MOJIOAMX JIIOJIel yarye Oarato HeOe3nek. | o/iHi€I0 3 HUX € «BIpTyalbHE
BbKYBaHHS» a00 «K10epOyIiHT».

Kibepoynine (3 aurn. bull — ©Ouk; aepecusno wnanadamu, uinasmucs, NnpPOBOKY8amu,
mepopuzyeamu). 1le — po3cuiika MoBiIOMJICHh 00pa3JIMBOTO M 3arpO3JIMBOTO 3MICTY, MOIMTUPEHHS B
IHTepHeTI HenpaBAMBOI 1 NPUHU3IMBOI iH(OpMaIi, a Takok (GOTO Ta BiZieo 3a ydyacTio 00’€KTIB
[IbKYBaHHSI.

Takum yuHOM, miJ KiOEpOYIIHIOM PO3yMIEMO CIIOCOOM MyOIIYHOIO MPUHUKEHHS JKEPTBH 3a
nornomMororo nudpoBux TexHoorii. /1o nposBiB KiGepOyiHTY B HIKITIbHOMY CEpPEIOBUIII BITHOCUMO
it cydacHi iHTepHeT-irpu «CuHiit kut», «YepBoHa coBay, «Po30yau meHe o...», «['onyba nmpuHieca»
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Ta iHMmi. Yepe3 BIICOKOHTEHT COLIAIbBHUX MEPEX TaK 3BaHI1 «KypaTOpH» HaMararoThCs BIUTMHYTH HA
I1I€ HE 30BCIM CTIKy TUTSUY IMCUXIKY, HAJACUIAIOTh YYHAM Pi3Hi 3aBIaHH, OPTraHi30BYIOTh OLTYKOBI
KBECTH, @ B KOMIUIEKC] — MOKYTb i JOBECTH J10 caMoryocTBa. PoOJIATh 11e 37104MHIII IIISIXOM OTpo3
BOMTH KOTOCH 13 OJIN3BKHX 13 3aCTOCYBAaHHIM CHIIBHOTO IICUXOJIOTTYHOTO TUCKY.

AHaJi3 coIiagpbHUX MEpEeX MIIITKIB Ta OINpaIOBaHHS CTAaTHCTHYHHUX JAaHUX Yy BIJIKPUTHX
JDKeperiax Ja€ TMiJCTaBH CTBEPKYBAaTH, L0 KiOepOymiHT MpUCYTHIM B ycix cdepax isuIbHOCTI
YYHIBCBKOI MOJIO/I, TOMY Ma€EMO JIOCHTh BEJIMKY KIJIBKICTh ()OPM KiOEPIIbKYBaHHS.

KiGepOymiHr — 11e aKTHBHA i, sIKa CIIPSIMOBaHA HA 3aBJIaHHS IICUXOJIOTIYHOT TPABMH 3POCTArOYiN
0COOUCTOCTI, LUIIXOM NPHUHUXKEHHS, 00pa3, BIAKPUTOrO IMIAHTAXy 3a JONOMOIOK COLIAIbHUX
Mepex, Teneony, 3HIMaHHS Ha BiJIe0 IPUHIKEHb, TIOTP03, 010K Ta MOMKpPEHHs 0€3 103BOITY I[LOTO
KOHTEHTY B COLIIQJIbHUX Mepexax.

KiGepOymiHr Mae CTPYKTYpY YMOBHOTO TPUKYTHHKA, SIKa MiCTUTh TPH KOMITOHEHTH: KibepOyiep,
KEpTBa Ta criocTepirayi. [HimiaropamMu 1bKyBaHHS — KibepOyiepamMu 3a3BHYaid € y4Hi, SIKI MalOTh
NEBHI MPOOJIEMH 3 TMCUXIYHUM PO3BUTKOM, CTPAJalOTh TaK 3BaHUM «HAPIHCU3MOMY, MPAarHyTh
BJIaJIM, HAMArarThCsl CAMOCTBEPIAUTHCS 32 PAXYHOK 1HIIUX MIKOJISPIB.

KiGepOyminr — 1ie HOBiTHS (hopMa AUTAYOI arpecii, mo BioOpakae KOPCTOKY MOBEIIHKY 1HITHX
0ci0 3 METOH HAIIKOAWTH, NPUHU3UTH, OOpasUTH MOJIOAY JIOJUMHY M HE TUIBKH, LUIIXOM
BUKOPUCTaHHS PI3HOMAHITHUX i1H(OpMAIiiiHO-KOMYHIKaTUBHUX 3ac00iB, €JIEKTPOHHOI MOINTH Ta
PO3CHIIKH B COLlIaJIbHUX Mepexax. 3a3BUYail TEPMIHOM «KiOepOyIiHT» MO3HAualoTh pi3HI popmu
arpecuBHOI MOBEIIHKHA B MEPEKax Ta CIIIIKYBaHHS 3a JIOTIOMOTOI0 CyYaCHHUX MeJiapecypciB.

J1o TUTIOBHX XapaKTEePUCTUK KiOepOYIMiHTY BITHOCUMO:

e cucmemamuunicms (TIOBTOPIOBAHICTH) Il KiOepOyepa;

e HasgHicmb cmopin npomudii — KpuBOHUK (Oynep), morepminuii (oOpaHa KepTBa),
criocrepiradi (3a HassBHOCTI);

e 0ii’ abo b6e30isnbHicmb KPUBOHUKA, HACTIIKOM SIKUX € HaHEeCEHHS a00 3amo/IisTHHS ICUX19HOT
a00 (i3u4HOI TpaBMH, NPUHIDKEHHS, CTPaxX, TPUBOTA, MiIMOPSAKYBAaHHS MOTEPHUIOTO iHTEpecaM
KPUBJIHUKA;

e coyianvHa i301AYid NOMEPNiio2o;

o 0ia KibepOyniney modice 6ymu nepcoHigikosanoro ma anonimuolo (KepTBa He 3]10Taly€ThCs,
XTO € KPUBJIHUKOM);

o WBUOKe NOWUPEHHS Y GIPMYANbHOMY NPOCMODI;

e 8I0 npossie KibepOyniney Hemoxcaugo cxosamucs (Ha BIAMIHY Bia OYJIHTY B KJIaCHOMY
KOJIEKTHBI);

*  CNPAMYBAHHS HA 3A80AHHS NCUXO0N02IYHOI a00 X (PI3UYHOT MIKOIM MOJIOIN JTFOIUHI;

o ¢hinancoea 3ayixasnenicmo, MaxpacbKi HaMipH Ta Aii.

3a cy4acHMX peajliii BOEHHOI'O CTaHy HAWMOMIMPEHIIIUMH BHIaMU KiOepOyIiHTYy B OCBITHBOMY
Cepe/IOBUILI BUCTYMAIOTh: MyOJiYHE pO3rOJIOMIEHHs ocobucToi iHpopMalii, OLIYKaHCTBO,
BIIUYyXeHHs (130JsLlis), nepenanka ((pyeidMiHr), caMO3BaHCTBO, HAKJIENU, HAMAIKU (JOMaraHHs),
(imMHT, XeMiCIemninr, KibeprnepeciiyBaHHs, OHIalH-TPYMIHT, TPOJIHT TOIIO.

Yek-ucT nopas, ki JOOMOKYTh 3an00irTi KibepOyniHTy B OCBITHBOMY CEPEJOBHILL.

1. Kibepnec. s 60poTs0H 3 KibepOYITIHIOM CTBOPEHO 4aT-00T mpoTu KidepOyminry. Kibepnec
JIOTIOMOKE JI3HATUCH OublIe Mpo KiOepOyIiHT 1 Horo mposiBu, BUAAIUTH 00pa3inBi KOMEHTapi 3
COLIIAIbHUX MEPEeX, MiIKake KOHTAKTU CIIYKO0 JormoMoru. 3100yBayi OCBITH MOXKYTh CIIIKYBAaTUCS
Kibepnicom y Viber. ¥V uaT-00Ti MOXHa JOBIAATUCA TPO TE€, K JISATH YUHSIM CTyAEHTaM, OaThbKaM,
nejaroraM, SIKIO BOHU CTaJU KEPTBOIO KiOepOyiHTYy.

[Hpopmanis y yar-60Ti AOMOMOXKE BU3HAUMTHU BUJ KiOEpOYIiHTY, SIK CaMOCTIMHO BUIAIUTH
00pa3nuBi MaTepiaiy 3 COLIATBLHUX MEPEXK, a TAKOXK KYJIU 3BEPTATHCh 33 JOIOMOTOI0.

VY 4gar-60T1 «KiGepnec» MICTUTbCS JeTallbHa 1HGOpMaIito o KiOepOyiHT, K BiH MPOSIBISETHCS
B COLIMEpEXKaXx, SIK IBUAKO BUZHAUUTH 3arpO3JIUBUI KOHTEHT, 1110 MiCTUTh KiOepOyminr. Hagatotecs
J€B1 TOPAAM MPO T, 10 POOUTH, SIKIIO BU CTAJH KEPTBOIO KiOEpOyIIHTY, K NPaBUIbHO BUIAIUTH
MaTtepiaiy, 0 MICTSTh MPOSBU PI3HUX BUJIB IIbKYBaHHS.
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2. 3 MeTor0 3amo0iraHHs MposiBaM OYJIIHTY Ta KiOepOyIiHTY B OCBITHROMY CEPEIOBHII CTBOPEHO
crieialbHUN MPOEKTU 3 MpOTHAli OymiHry B mkoii «Cmon, wikinenuti mepop» abo («besneuna
wxonay). Koanenuist «lllxona, 6esneuna i OpysicHs 0o oumunuy. «Koau sauty oumuHy yovKyroms» —
MOCIOHUK /751 OATHKIB IIKOJIAPIB.

3. MinicrepctBo 1udposoi Tpanchopmariii Ykpainu 3a nigrpumkd FOHICE® 3amycTuno HoBuit
OCBITHIN cepian «IIpo xibepoOynine ons nionimxiey». 11100 mepernsHyTH BCi cepii Ta OTpUMaTH
ceptudikar, HEOOX1THO aBTOPU3YBATHUCS B CHCTEMI.

IlpkyBaHHA B OCBITHBOMY CEpPEIOBHUII € OLIBII NPUXOBAHMM, HDK B IHIIMX MOJIOADKHUX
cnipHOTaX. BOHO cTae OLIBII )KOPCTOKIIIMM, MPOAYMaHUM, T0Ope CIIJIaHOBAaHUM.

3a3Buyail 1e mijecnpsMOBaHE Ta YCBIIOMIICHE MTPUHIDKEHHS JIFOJWHU 1 TIEIarorivHii CHiIbHOTI
HEOOXITHO JOKJIACTH BCIX 3YyCHJIb JUIs opraHizailii e(pekTHBHOI poOOTH Mm0a0 MpodiJaKTHIIl
KiOepOyTiHTYy B OCBITHBOMY CEPEIOBHILI.

JisnpHICTh 13 3amobiraHHs KiOepOyIiHry cepen 3700yBadiB OCBITH Mae€ OyTH Opi€HTOBaHa Ha
BUXOBAHHSI [[IHHICHOTO CTaBJICHHS IIKOJISIPIB O CBOTO JKUTTS Ta 3/I0POB'S, CTBOPEHHS ITO3UTHUBHOI
aTMocdepH 3 METOI0 CIIPUSHHS YCHIIIHIN coriami3aliii KO)KHOTO y4aCHHKa OCBITHBOTO IIPOIIECY.
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Ouaekcanap BATIOKOB

3aeidyeau 6i00isly cmanozo po3eUmKy 2pomaod ma opeanizayii pooomu oceimuix xaoie,
npoeionuil wpuckoncynom /[oneybKozo 001acno2o incmumymy

RICAAOUNIOMHOI nedazo2iuHoi oceimu

Ceitaana JIYHEHKO

Kepisnuk anapamy MapiynonscoKoi paiionnoi oeprcasnoi aominicmpayii

IICUXO0JIOI'O-ITPABOBI HACJIIAKHU KIBEPBYJIIHI'Y: BIIJIUB TA MEXAHI3MH
SAXUCTY

Cri moroguTUCs, M0 MEPeXi BiJ 0OCOOMCTOro CHIJIKYBaHHS J0 OHJIAHH-KOMYHIKaIlli CTBOPIOE
HOBI1 BUKJIMKH JJIS COLIIAJIbHUX B3a€EMOJIM, 1110, K HACJIIJJOK, IPU3BOJAUTH A0 MOSBU TAKUX SIBHIL,

SIK KiOepOymiHT, K1 BCe OLIbIIE CTAIOTh 00'€KTOM JIOCIIHPKEHb Y HAYKOBIH JTiTepaTypi.

JI. HaiinpoHOBa XapakTepusye KiOepOyIiHT SK BHUKOPHCTaHHS iH(OpMAaIiiiHO-KOMYHIKaIliHHIX
TEXHOJIOTIN JUIsl 3aroMisiHHS HamaJiB Ha OJHOJITKIB — HE TUIBKH B MIKITLHOMY CEpPEIOBHIIT, aje i
B HOro OHJIAlH aHaJoOrax BIIKPUTOrO 1HGOPMAIIHHOTO MPOCTOPY, B COLIATBHUX MEpekax,
OTIOCEPEIKOBAHOMY TEXHOJIOTIIMH MiX OCOOOBOMY CIIJIKYyBaHHIO [1].

J10 OCHOBHUX NICUXOJIOTTYHUX OCOOJIMBOCTEH KiOepOymiHTy BapTO BiJHECTU BUCOKY IPOHUKHICTb,
HIBUAKICTH TOIIUPEHHA iH(OopMallii, IUpOTy ayAUTOpii, BAKOPUCTAHHS TEXHIYHUX 3aC00IB 3B’S3KY,
BIJICYTHICTh 0€3MOCepeIHhOT0 MIX>KOCOOMCTICHOTO KOHTaKTy, aHOHIMHICTh arpecopa Touio. Cepen
HACJIIJIKIB — MTPOSIBA Y JKEPTB (PI3UUHMX, EMOLIMHUX Ta TICUXOCOIIATLHUX ACIEKTIB.

3a manmmu  gociimkenHs UNICEF, B VYkpaini 6museko 50% mimmimiTKiB BU3HANHM, IO Oyiu
KepTBaMH KiOepOyIiHTy, a KOXKHA TPETs AUTHHA MPOTYIIIOBAJa IIKOIy Yepe3
KibepOymiHr [2].

3axuct Bix KiOepOyIiHTY B OCBITHBOMY, 30KpEMa, CEPEIOBUIN BKIIOYAE KiTbKA KIFOYOBHX
MexaHi3MiB. [lepir 3a Bce, BOXIMBUM € MiABUILEHHS PiBHA 0013HAHOCTI Yepe3 TPEHIHTH Ta OCBITHI
IporpamH JJisi BCiX KaTeropiif y4acHUKIB OCBITHBOTO Iporecy. [IpeBeHTuBHI 3aX0a1 nepeadadyaroTh
BIIPOBA/PKEHHsI TEBHOI «IIOJIITUKW» 11100 KiOepOyniHry Ta (OopMyBaHHS KyJIbTypu IIOBaru.
[lcuxonoriyHa mMiATpPUMKA EepTB KiOepOyaiHTy € BaXJIUBUM AacleKTOM, SK 1 MOJKIJIMBICTh
OTIEPaTUBHOTO pearyBaHHs Yepe3 aHOHIMHI MOBIIOMJICHHS PO 1HIMAeHTH. CiBIpals 3 OaTbKaMu,
MPOBEJICHHSI TPEHIHTIB Ta 3aXOId 3 OPHIMYHOIO CKIIQJIOBOI0 TAKOXK CIPHUSIOTH CTBOPEHHIO
0€3I1eYHOT0 OCBITHROTO CEPEIOBHUIIIA.

Ha 3akonomaB4oMy piBHI 11l MUTAaHHS 37e0UTBIIOTO MependadeHi parudikoBanor KoHBeHIli€0
OOH mnpo mpaBa nutuau (mami — Konsenuis), Kogekcom VYkpaiHu mpo aaMiHICTpaTHUBHI
npasonopymenHs (nan — KYnAIl), 3akonamu Ykpainu «IIpo ocity», «IIpo oXopoHy JUTHHCTBa»
(mani — 3aKoHHM), IHIIUMU TiA3aKOHHUMH akTamMu. KOHBEHIIis 3aKpIIlIioe MPaBo IUTUHU Ha
3axHCT B Oy/b-sSKuX (hOpM HACHIIBCTBA, 30KpeMa, 3a0e3MeuyBaTH 3aXUCT MpaB JAiTel y nudpoBomy
npoctopi. KVYmAIl mnepenbavyae aamiHICTpaTUBHY BIANOBLAANBHICT 3a [ii, TNOB'SI3aHl 3
Ki0epOymiHroM. 3akoHU, Pa3oM 3 TUM, BHU3HAYalOTh OOOB'A3KM 3aKja/liB OCBITU Ta YYAaCHHUKIB
OCBITHBOTO TIPOIIECY IIIOJI0 CTBOPEHHS OE3MEYHOT0 OCBITHBOTO CEPENOBHINA, 3IiHCHEHHS Ta
MIPOBE/ICHHS 3aX0/IiB 3 METOIO MOIMEPEHKEHHS TPaBOIIOPYIIECHb TOIIIO.

Taxe siBuUIIIE K KiOEpOYIIHT € JOBOII CEPHO3ZHIM BHKJIMKOM OCBITHBOI CKJIAJIOBOI B
VYkpaiHi, 10 Mae Ha MeTi SK TCHXOJIOTIYHI, TaK 1 MPaBOBI HACTIAKU Jii MOTO XEPTB Ta
NPaBONOPYIIHUKIB. EQeKTHBHMI 3aXUCT Bil HHOTO BUMAra€ KOMIUIEKCHOTO MiAXOY:

MICUXOJIOT1YHY pealiiTalito, IpaBoOBe PETyIIOBaHHSI, PUTATHEHHS J10
BIJIMIOBIJAJIBHOCTI, IMiJIBUIIEHHS O0I3HAHOCTI CYCHIJILCTBA Ta MOCHJIEHHS MPaBOBOTO KOHTPOJIO B
[IbOMY HaATIPSIMKY.
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€srenin TAHOBUY

acnipanm Kagheopu 3a2anvHoi nedazoziKu

ma neoazoziku eunioi WKou,

HAYANbHUK 6I00INy e1eKMPOHHO20 HAGUAHHA UEHMPY
iHhopmauitinux mexnonozii

JAIBH3 «YoczopoocvKkuii hayionanvhuil yHisepcumem)

KEHC-CTAJI: BE3IIEKA MECEHI)KEPIB B OCBITI

KitowoBi cmoBa: ocBiTHId mporec, OcBiTHI Iardpopmu, wMecenmkepu, IT-iHcTpymeHTH,
KibepOe3mneka.

CyvacHu#l OCBITHIN TIpoliec Jiefan OuTbIe XapaKTepUu3yeThCss BUKOPUCTaHHAM 1H()OpMaIiiHUX
TEXHOJIOTIH Ta CUCTEM, a OCBITHBO-HAYKOBA KOMYHIKaIlisd 3A1IMCHIOETHCS Yepe3 pPi3HI MECEHKEpH 1
miathopMu. 3 OISy Ha TUTAaHHA OHJIAWH-TIPUCYTHOCTI B 1HGOpMAIiHOMY, HAyKOBOMY,
OCBITHROMY IU(POBOMY MPOCTOPAX BHHUKAE MOTpeda IOCTHiAUTH Oe3MeKy KaHalliB KOMYHIKAIil Ta
edeKTUBHICTh y 3a0e3nedeHH] KOHQIACHIIMHOCTI, 3aXUCTy MEPCOHAIbHUX JAHUX 1 30eperKeHHS
iHpopmanii. MeceHKepr MUPOKO 3aCTOCOBYIOTHCS ISl OpraHi3allii HaB4aJbHOTO TPOIECy, aje
HE/IOCTaTHS yBara J0 NMUTaHb KiOepOe3lneKu MO)Ke CTBOPIOBATH CEpHO3HI 3arpo3M AJIs YYaCHUKIB
OCBITHBOT'O CEPEIOBHIIIA.

HayxoBa mpo6iema nossirae B JoCiPKeHHI piBHS 0€3MeKH HaHOUIbII MOMYJISIPHUX MECEHIKEePiB,
SKi BUKOPUCTOBYIOTBCS B OCBITHIX YCTAaHOBaX, Ha OCHOBI aHaNi3y iXHIX (YHKIIOHAIBHUX
MOJKJIMBOCTEH 1 CHCTEM 3aXHUCTy JAHUX Ta OKPECIEHHI OCHOBHMX KiOep3arpos3, MOB'SI3aHUX 3
BUKOPHUCTaHHSM MECEHIDKEPIB B OCBITHbOMY Tmporeci. Mera — oOmiHKa Oe3NeKd MOMyISIpHUX
MECEH/DKEPIB B OCBITHBOMY CEPEJOBUIIIl Ta HAJaHHS PEKOMEHIalil 1010 iX BUKOPUCTaHHS.

Cranom Ha 2024 pik icHye yuMaina KUIbKiCTh MeceHkepiB. Himenpka xommanis 31 300py Ta
Bizyamizauii qanux Statista mpoaHasizyBajga pUHOK BUKOPUCTaHHS MECEHKEPiB Ta BU3HAUMIIA, IO Y
2024 pori nepuri 5 CXOIMHOK PEHTHHTY cepe]] 3aCTOCYHKIB y CBiTi mocigarots: WhatsApp (2 mipa
kopucrtyBauiB), Facebook Messenger (1,3 mupza kopucryBauiB), WeChat (1,2 mipa kopuctyBadiB),
QQ (648 mnH kopucrtyBadiB), Telegram (500 muiH KopucTyBauiB). [{i1st OpIBHSIHHS, 3T1AHO 3 JTAHUMU
kommnadii InMind, B Ykpaini y 2024 poui HalnmonyaspHilIMMH MeceHkepamu € Viber (73,6%),
Facebook Messenger (42,7%), Telegram (31,6%), WhatsApp (25,3%), Skype (19,2%).

3a aHami3oM BHOIPOK MOXXHa 3pOOMTH BHUCHOBOK, IO 1[I MECEHJDKEpU CHpPSIMOBaHI Ha
0co0HMCTe BUKOPUCTAHHS, JIe PIBEHb O€3MEeKH Ma€ HE MEHII Ba)KJIMBE 3HAUYCHHsI, HIXK JIJIsl YCTaHOB, 1
30KpeMa OCBITHIX. Ha »kaib, 4acTo MeceHaKepr 0COOMCTOr0 BUKOPUCTAHHS CTalOTh IHCTPYMEHTaMHU
KOMYHIKaIlii B poO0YOMY CepeIOBHIIl, Y TOMY YHCII1 1 B paMKaX OCBITHBOT'O IIPOILIECY, IO € HE 30BCIM
KOPEKTHUM. YKpaiHChKi JOCTIIHUKU Ta HaykoBIi, 1o npukiuany C.JI. Jlebenera ta M.K. JleGenen
[1], ananizyroTh MeCeHIKEpPH 3 TOYKH 30pY 3PYYHOCTI BUKOPHCTaHHS Ta (YHKI[IOHAIy, ajie He 3
TOUYKHU 30py O€3MEKH.

Haii6inpiry nmpuxuibHICTh OCBITSH oTpuManu Viber ta Telegram. YV mnepion kapaHTuny
BUKOPUCTaHHS LIMX MECEHIKEPIB cepesl OCBITAH 3akapnarchbkoi obiacti ckiagano moHax 90%.
[Ilomo 6e3mexu, TO 111 3aCTOCYHKH HE BXOJATh Y Ton Haitbe3neunimmx. 3a qanumu Cyber Division,
Inctutyr nocnimxenns kibepsiiHu ICWR, Telegram He € Oe3nedyHuM MeECEHDKEPOM 1 He
PEKOMEHIYEThCSl Y BUKOPUCTAHHI SIK U IPUBATHOTO CITIJIKYBAaHHS, TaK i KOPIIOPATUBHOTO, Yepe3
HacKpi3He Mu{pyBaHHs MOBIIOMIICHb HE BIIOYBA€ThCS 3a 3aMOBUYBaHHM, K y Signal, Threema uu
WhatsApp. Lle okpema ¢yHkIis y BUrasaal cekpeTHux 4variB. Jlo 99% choinkyBaHHS B I[bOMY
MECEH/DKEpl B1IOYBAa€ThCS 1032 «CEKPETHUMH» 4YaTaMH. Becb KOHTEHT, SKHHA TNPOSYKYETbCS B
Telegram 3a BiACYTHOCTI Hackpi3HOro MMGPYBaHHA 3a 3aMOBUYBaHHSIM (MeTajaHi, 4yatu, ¢oTo,
BiJIeO, ayaio), 30epiraeTbcs Ha cepBepax Ha3aBXKAM, HaBITh SKIIO KOPUCTYBau BUAAIUTH JaHi 3
tenedony. Yactuna cepsepiB Telegram 3maxomstecs y pocii, 3a manumu OSINT, a Takox
BUKOPUCTOBYE JIsi Tepenadi MepexkeBoro Tpagiky nume pociiicbki kommnanii — RETN 1 LLC
GLOBALNET. V upoMy BuUNaAKy Tak caMO aJMiHICTPATOPH MEPEXl MOXKYTh JIETKO MOHITOPUTH
Tpadik, Kl € He3amuppoBaHuM [2].
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[TnaTdhopmu 1 KOMyHIKaIli B 3aKjiaaax OCBITH 3 aKIEHTOM Ha O€3MeKy MaroTh BiAMOBiAaTH
BHUCOKHMM CTaHJapTaM 3axHCTy AAaHUX Ta KoHGimeHui#HOCTI. s 1bOoro morpiOHe KOMIUIEKCHE
pIIIEHHSI, a caMe PO3TOPTaHHS BiAMOBITHUX BOPKCIIEHCIB, K1 BKIIIOYATUMYTh JOJIATKU Ta 3aCTOCYHKH
U IIBUAKOI KOMYHIKalii, 30epiraHHsi JaHUX Ta OaraTOpiBHEBE YNpPaBIiHHA HHUMH, a TaKOX
3a0e3nmeuyBaTUMyTh HaJIHUNA piBeHb Oe3meku. Taki pecypcu BUKOPHUCTOBYIOTHCS OibIEe B
3aKJIa/IaX BHINOI OCBITH 1 MEHIIIE B 3aKJIa/IaX 3arajibHOi CepeHbOI Ta MpOogeciifHoi.

Google Workspace — 1ie¢ makeT CIHEIiadi30oBaHOI0 XMAapHOTO MPOrPAMHOI0 3a0e3ICUcHHS i
THCTPYMEHTIB AJisi CUTBHOI poOoTu Bing kommanii Google. [TpoaykTu 1oCTymHI MHUPOKOMY 3araiy
0e3komToBHO, onHaK y Bepcisx Google Workspace mnepenbaudeni kopropatuBHI (yHKIIT —
CHeIiaJIbHI aIPECH eICKTPOHHOI MOIITH B JIOMeH1 KoMIaHii. JlJoMeHHi 00IIKOBI 3allUCH MAIOTh PSIJT
repeBar Ta HaJaloTh IUPIIUHN CIEKTP MOKIIMBOCTel. Google BUKOPUCTOBYE HACKpi3HE MM PYBaHHS
IUIs BCIX JAaHUX, IO MepenaroThest MiX kKopuctyBauamu. Google Chat 3abesneuye mmdpoBanuit
npsMUil OOMIH MOBIAOMJICHHSIMH, TPYIOBI PO3MOBHU Ta IMPOCTOPH, SIKI JO3BOJISIIOTH KOPUCTyBauaM
CTBOPIOBATH, NMpH3HAYATH 3aBAaHHS Ta AUMTHCA (aillaMu B Mexax poOouoro cepenoBHINa Ha
J0JATOK 110 crijaKyBaHHsS B yaTi. [Imatdopma Bignosinae Bumoram GDPR Ta crangapram 3axucty
KoH(}ineHuiitHocTi ganux. [lo ocoOimBocTell MOKHA BIJHECTH AJAMIHICTPYBaHHS NpaB TOCTYITY,
MO>KJTUBICTH KOHTPOIIIO 3 00Ky IT-amMminicTpaTopiB 3akiamy.

Microsoft Teams — nentp mis komanauoi podoru B Office 365 Binm Microsoft, sikuii iHTErpye
KOpHCTYBauiB, BMICT 1 3aco0u, HeoOxigHi komaHai ans edexTuBHimoi pobdotu. Ilmardopma
3a0e3mneuye BUCOKUN piBEHb 3aXUCTY Yepe3 HacKpi3He MupyBaHHs, 1BOGAKTOPHY aBTEHTH(IKAIIII0
Ta iHTerpamito 3 Microsoft 365, ska BimmoBimae crangapraM GDPR Tta inmumx perymsmiii. Jani
30epiratloTbcsi B 3amM(pPOBAHOMY BUTJISAII, IO YHEMOXJIMBIIOE HECAHKI[IOHOBAHUH JOCTYII.
CTBOpeHHsSI NPUBATHUX KaHANIIB, 3aXWIEHUN OOMiH (aiimamu, aaMiHICTpYBaHHSA JOCTYIY 10
pecypciB — OCHOBHI ITepeBaru pecypey.

Slack — kopropaTHBHUI MeCCHIDKEp, SKHN MPOMOHYE PO3MIMpeHi (GyHKII Oe3meKH, Taki sK
HACKpi3He MU(pPYyBaHHA NAaHHUX MiJ 4Yac Mepeaadi, a TaKoX YIPaBIiHHS JOCTYIIOM O pOOOYMX
ka"amiB. [Imardpopma Bignorigae Bumoram HIPAA, GDPR Tta inmux cranmaptiB. BimzHadaeTbes
KOHTPOJIEM JOCTYIy Yepe3 aaMIHICTpyBaHHs, IHTETPAIIEI0 3 CUCTeMaMu O€3MeKH, MOHITOPUHTOM
aKTUBHOCTI.

PisHOMaHITTS pecypciB Juisi KOMyHiKamii Oyzae 1 Hajgail 30UIbIIyBaTHCS Yepe3 BUMOTHM Yacy Ta
rnoOamizaniiiHi mpouecu. Tox BuOip MeceHIKepiB NOBMHEH BiOyBaTHCA 3 YypaxyBaHHSAM
0e3neKoBUX KpUTEpliB: Hackpi3HE MMHUGpPYyBaHHSA, OBOGAKTOpPHA aBTEHTU(IKAI[S, YNpaBIiHHS
naHuMU. be3cyMHIBHO MOTpiOHE HaBYaHHS YYaCHHUKIB OCBITHBOI'O MPOIECY OCHOBaM KibepOesneku
g pobotu 3 muatpopMaMu (CTBOPEHHS HAAIMHMX MapoJiiB, YHUKHEHH (IIIMHTOBUX aTak). |
HAMroMOBHIIIMM € pPO3po0Ka BHYTPIIIHIX MOJITHK IIOAO BHUKOPUCTaHHS MECEHKEpPIB s
HaBYaJIbHUX II1JIeH, MpaBUJI KOMYHIKalli 3 ypaxyBaHHSIM BIANOBIJAIBHOCTI 3a JaHi.

OTxe, MECEHKEPH € 3pYUYHUM Ta e(peKTUBHUM IHCTPYMEHTOM JUIsl HABYAJIbHOI KOMYHIKaIii,
asie moTpeOyIoTh PETEIbHOI YBaru Ta MiAX0AY 10 MUTaHb O€3MEeKH Ta BUOOPY NMPaBUIBLHUX IATHOPM,
a BIPOBA/KEHHS MpaBUi O€3MEYHOr0 BHKOPHCTAHHS MOXYTh CYTTEBO 3HHM3UTH PHU3MKH IS
KOH(D1IEHIIITHOCTI Ta 3aXUCTy 1H(OpMallii B OCBITI.

CnucoK BUKOPUCTAHUX JKepeJt:
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ocsiTHBOMY TIporieci / C. JI. Jlebenera, M. K. JleOener // [aHOBamiitHa neparorika. — 2022. — Bu.
54, T.2.—C. 193-196. DOI https://doi.org/10.32782/2663-6085/2022/54.2.38

2. Pusuku telegram. Yn Ge3neqHO KOPUCTYBATHCS MECEH/KEPOM Ta UM 1oB’si3aHni BiH 3 @CH 1 'PY
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Poman KEJIEMEH
Kanouoam neoazociyHux Hayk,
aosokam, kepiesnuxk TOB
""3akapnamcokuii yenmp
npaeoeoi oonomozu"

KIBEPBE3IEKA , CYYACHI IH®OOPMAIIMHI TEXOJIOI'T TA iX BILIMB HA
MAWBYTHIX ®AXIBIIIB IPABO3HABCTBA VY IIPOIIECI HABUAHHS B KOJIEJIKI

Anomauin. [Ipoyec mooepHizayii wpuouuHoi oceimu 6 cyyacHiu Yxpaiui axyenmye ysazy Ha
PO36UMKY NPAKMUYHOI NI020MOBKU MAUOYMHIX axieyie npasosHaecmeaq, 6 SKil 3HAYHY pOJlb
8idicpac GUKOPUCMAHHA HOBIMHIX MEXHON02IU ma WmyyHo20 IHMeNeKmy 8 Npoyeci HABYAHHA.
Iliokpecnioembcsi KoMNAeKCHULL Xxapakmep 3abe3neyeHus iHGopmayiinoi ma Kibepbeznexu,
HeoOXIOHICMb NOCMIUHO20 800CKOHANIEHH MemOo0i8 i cnocobi8 3axucmy OaHux, ni08UUjeHHsl PigHsl
3HAaHb Y Yill cghepi.

Kniouoei cnoea: nosimni mexuonocii, npogeciiina niocomoseka, ¢haxieyi npaso3nascmaa,
Kibepbesneka .

CyuacHmii piBEHb PO3BUTKY I1H(QOPMALIHHUX TEXHOJIOTIH CYTTEBO BIUIMBAE€ HA IOPUAUYHY
npakTUKy B Ykpaini. [IpodeciitHa AisybHICT MpaBO3HABLA HA/I3BUYAWHO CKJIa/Ha 1 OaraTorpaHHa,
OCKUTBPKM TIOB’si3aHa 3 pOOOTOIO JEp)KaBHUX YCTAHOB 1 MOCAJOBUX OCIO pi3HUX piBHIB iepapxii,
CHpsSIMOBaHa HA OXOPOHY IHTEPECIB JepKaBH, 3aKOHHUX 1HTEPECIB 1 MMpaB rpoMaisH. Baxkko ysBuUTH
TiSUTBHICTh Cy9acHOTO IOpHCTa 0€3 BUKOPHCTAHHS KOMIT FOTEPHOT TEXHIKM Ta Cy9aCHHMX MOOUTBHUX
MPUCTPOIB: IJIAHILIETIB, cMapT(oHIB 1 HOYTOYKIB. BpaxoByroun BUCOKE MPHU3HAYECHHS FOPUIUYHOI
JISUTBHOCTI B CYCITIIBCTBI, BOHA MMOBMHHA 3/IIMCHIOBATHCS HA 3acajiaX €IHOCTI 3arajibHOJIIOICHKOTO,
HAI[IOHAJILHOT0, OCOOUCTICHO-OPIEHTOBAHOTO 1 TYMaHICTHYHOTO ITiIXO/IiB.

AxrtyansauM € Bu3HadeHHs H. Koxem’siko, sika po3risgae npodeciitHy IopuandHy AisiIbHICTD K
JiSUTBHICTD, AKY (axiBIli BAKOHYIOTh Y MeXaX CBO€T nmpodecii Ha 1HIUBITyaTbHOMY PiBHI (SIK OKpeMi
npodecioHai), a TaKoX Ha piBHI KpaiHu 1 cycmiiaberBa [2, c¢.97]. Tlomsarrs «daxiBenb
MIPaBO3HABCTBA» BHUKOPHUCTOBYETHCS SK 3arajibHE HallMEHyBaHHS JUIS JIOJIeH, sIKI 3aliMaroThCs
IOPUANYHOIO JISUTBHICTIO 1 OTPUMAIIH MPOQECIHY IOPUINYHY OCBITY, IKa KOHTPOJIIOETHCS JEPIKABOIO
1 3MICT sIKOT BU3HAYEHO HOPMATUBHO-IIPAaBOBUMHM akTaMu. CrieninivyHOIO /I FOpUINYHOI npodecii,
g npodeciiHol IOpPUAMYHOT MISJIBHOCTI € peanmi3anis (axiBIeM [paBO3HABCTBA HAasIBHUX
crenialbHUX 3HaHb y IPOIleci BUPILIEHHS IPaBOBUX 3aBJaHb. LI crenngika BU3HAYAE 3MICT pOOOTH
MaOyTHIX (paxiBI[IB MPABO3HABCTBA, BCIO IXHIO MpodeciiiHy Kap’epy.

OcHoBoro npodecioHanizMy MailOyTHIX (haxiBIiB MpaBO3HABCTBA € Xopolua ocBiTa. [[is Toro,
100 cratu ¢axiBleM B IOPHUCIPYACHINT, HEOOX1JHO MTHMOOKO BUBYMUTH TPaBo 1 3akoH. OkpiM Oazu
IOPUIMYHUX 3HaHb, MalOyTHI (paxiBIi NMpaBO3HABCTBAa MOBHMHHI BOJOJITH KOMIUIEKCOM MEBHHUX
HaBHUYOK, TOOTO BMITH 3aCTOCOBYBATH CBOI 3HAHHS Ha MPAKTHUILIL.

VY cBoill poOOTi IOPUCTU MOCTIIHO 30MparoTh, 0OPOOIAIOTh, BUKOPUCTOBYIOTh, 30€piraloTh Ta
MOIIMPIOIOTh 1H(POPMAIIiI0, KA MOTPeOye KOMILJIEKCHOTO 3aXHCTy OpraHi3alliiHO-TEXHIYHHUMH Ta
npaBoBuUMH 3acobamu. be3 3abe3nedenHs Oe3mexu i€l iHpopMaIllii MOBHOIIHHA poOOTa IOpHCTa
(amBokata) 3 iH(MOpMAITIEI0 HEMOXKITHBA.

[Hdopmariiina Oe3neka MiTBHOCTI IOPUCTAa — CTaH 3aXUIICHOCTI iH(OpMaIlii, 0 CTaHOBUTH
MpeAMET TAEMHMITI, 3a0€3MeUyIOThCA 11 KOH(IIEHIIIHHICTD, IUTICHICTH 1 IOCTYMHICTS [2, ¢. 159].

Kondinenuiitnicts inpopmarii — 11e 3a06e3neueHHs J0CTyny A0 iHpopmallii TUIbKH Cy0’ €KTiB, SKi
MaroTh Ha 11e mpaBo. L{uticHicTh iH(OpMaItii — cTaH, 3a SKOro ii 3MiHa 3A1CHIOETHCS TITBKA HABMUCHO
1 TUTbKU Ccy0’€KTamMM (aBTOPHU30BAaHMMM KOPUCTYBauyaMu), 10 MalOTh Ha 1€ MpaBo. JocTymHICTH
iH(popMalLlii — cTaH, 3a SKOro Cy0’€KTH, sIKI MalOTh IpaBO JAOCTYNy 10 i1HpopMalii, MOXYTh
pearnizyBatu Horo Ge3neperkoaHo, ToOTo Oe3nepelkoaHe 3a0e3neueHHs 10CTyy 10 iHpopmarii
aBTOPU30BAaHUX KOPHUCTYBadiB [2, c. 53].

3araioM AisUTbHICTH MaliOyTHIX (paxiBIiB MpaBO3HABCTBA CIPSIMOBAHA Ha peaizallilo MpaBOBHX
HOPM 1 3a0e3MeueHHs] MPaBOTOPSAAKY B PI3HUX cdepax KUTTSA cycmiabcTBa. Jms i 3aiiicHeHHS
¢axiB1i IpaBO3HABCTBA MOBMHHI BMITH: TIIyMaYUTH 1 3aCTOCOBYBATH 3aKOHHU W 1HIII HOPMATHUBHO-
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MpaBOBI akTH, 3a0e3medyBaTH JOTPUMAHHS 3aKOHOJABCTBAa B JISUTBHOCTI JE€pP)KaBHUX OpTaHiB,
GI3MYHUX Ta IOPUAMYHMX OCI0; IOPUIUYHO TNPaBHIBHO KBaliikyBaTH (akTH W 0OCTaBUHH,
PO3pOOIIATH TOKYMEHTU MPAaBOBOTO XapaKTepy, 3A1HCHIOBATH MPABOBY €KCIIEPTH3Yy HOPMATHUBHUX
aKTiB, JaBaTH KBaJi(hiKoBaHI IOPUINYHI BUCHOBKH 1 KOHCYNbTAIlil; MpUAMATH MPABOBI PIlICHHA 1
3MIMCHIOBATH 1HIII IOPUANYHI Jii B TOYHIM BIAMOBIHOCTI 3 3aKOHOM; CHCTEMAaTUYHO ITiIBUIIYBATH
BIIACHY MPOQeciiiHy KOMIETEHTHICTh, BUBYATH 3aKOHOJABCTBO 1 MPAKTHKY HOT0 3aCTOCYBaHHS,
OpIEHTYBATHCS B cHerianbHiN JitepaTypi Ta iH. Came mi BMiHHS TOBHHHI OyTH copmoBaHI B
CTY/ICHTIB B IIPOIIECI HABYAHHS B KOJIEJDKI Ta € OCHOBOIO MPOQECiifHOT KOMIIETEHTHOCTI MaitOyTHIX
(haxiBIIiB IPaBO3HABCTBA.

KOpunnyna AisapHICTS TICHO MOB’s13aHa 3 KOH(IACHIIHHIMHY iHPOPMaLIHHUMH JaHUMU KIIIE€HTIB.
CamMe KOH(DiIEHUINHHICTh € TOJOBHUM MPUHIMUIOM JJsi HaJaHHS HAJIEXKHOI IMPaBOBOI JOMOMOTH,
MOBHOMY Ta 0e33amepeyHoMy 3aXHCTy MpaB Ta iHTEpECiB KIIIEHTIB. 3ayis MOBHOTO 30€pEeKEHHS Ta
HEZOMYILEHHSI BUTOKY JaHUX, IOPUCTU MaloTh OyTH BIEBHEHUMH B Oe3Melll €JIEKTPOHHUX TaHUX,
3ac00iB TeNEKOMYHIKAIIil Ta JOKYMEHTIB.

OkpiM KOMIT' FOTEpHHX MPUCTPOIB 3HAYHWUK BUTIK iH(opMamii Moke BimOyBaTuCsA depes
Mecenmpkepu - TPOrpaMy IIBUAKOTO OOMIHY MOBIIOMIICHHAMHU depe3 Mepexy Internet. [lo
HauBigomimux ciig BigHectu WhatsApp, Viber, Telegram, Skype. Came uepes 1i iHTEpHET-pecypcH
MEePEIAEThCSl YMMAJI0 BXKIMBOI iH(OpMAIIii, SKa TaKOXK MOXE MICTHTH TaeMHHII0. KokeH 3 HHX
MO3UI[IOHYETHCS SIK 3aXMILEHUN Ta HaIiWHUI pecypc 13 MOBHUM 3aXHCTOM NEPCOHATIBHUX JIaHUX.
[TpoTe, KOXKEH 3 MECEHKEPIB ITiiaBaBcs KibepaTakaM, sSKi MPU3BOIMIN IO BUTOKY KOH(1ICHIIIHHIX
iHopMmarrii.

VY pasi BumHeHHs KiOepaTakd OpHUIMYHA KOMIIAHIS MOXKE HE JIMIIE BTPATUTH OCOOMCTI JaHi
KIIIEHTIB Ta MPOJIYKTH CBOET IHTEJIIEKTYaJIbHOI Mpalli, @ i HaBITh HE 3yMITH BUaCHO 3pearyBaTu Ha Te,
o Tpanmiock. | Hachinku Takoi iHpopmaniiHOi HexdanoCcTi MOKYTh OyTH TIo0anbHi. [lopymeHnHs
KOH(IACHIIIHHOCT]I TaHUX FOPUANYHOI (GipMHU Ta ii KIEHTIB Y4acTO MPU3BOJUTH O BHMaraHHs Ta
[IAHTAXYy, 1HCAMIEPCHKOT TOPTiBII Ta HEZOOPOCOBICHOI KOHKYpEHIIii. | 11e Moke He JuIIe 3aBaaTu
IIKOM penyTanii — opuanyHa ¢ipma moHece BiANOBIAANbHICTh, TOYMHAIOYH Bij (iHAHCOBOI Ta
3aKIHYYIOYM KPUMIHAIBHOIO.

TakuM 4YMHOM, OJHHMM 3 BaXIUBUX MIIXOAIB (OpMyBaHHS Mpo¢eciiiHOi KOMIETEHTHOCTI
MaOyTHIX (paxiBI[iB MPaBO3HABCTBA € IHTETPOBAHMI MIAX1J 10 HaBYaHHS, TOOTO CHCTEMHICTD,
KOMIUIEKCHICTh, CHHTE3 JUCIMILIIH MI>KHAPOIHO-TIPABOBOTO 1 IUBUIEHO-TIPABOBOTO IIUKIIIB.
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Anpapiana KEJIEMEH

KaHouoam neoazoivHux HayK,
HAYanbHUK 6I00INYy 0ceimu, Kyaivmypu,
M0100i ma cnopmy Xycmcwokoi P/IA-PBA

IITYYHUH IHTEJIEKT Y IPO®ECIMHIN NIITOTOBII MAUBYTHIX
COULIAJIBHUX NPALIBHUKIB: OYIKYBAHI IEPCIIEKTHUBMU BIJ
BIIPOBAKEHHSA

Anomauin. B3acmooiss HOGIMHIX MEXHON02IL [ OCEIMHIX cucmeM € HUHI 0080.li aKmMyaibHOIO
npooIemMoro, KA SUPIULYEMbCSL 3A80AKU PIZHUM CROCOOAM MPAHCAAYI] 3HANb, KYIbMYPHUX HABUYOK |
NamepHie NOBEOIHKU, MOMY MU NO200NHCYEMOCSA 3 OYMKOW, WO CYHACHY 0C8Iim)y HeO0OXIOHO
po3zensaoamu 3 NO3UYIL KyIbmypHO-ICIOPUUHO20 ACHEKNY.

Knrouosi cnosa: ingpopmayitino-xomyHikamueni mexronozii, npogeciiina niocomosxka, coyiaibHi
nocuyeu, yupposizayisa, wmyyHutl iHmeaxKm, pooomuzayis.

B ykpaiHcbKOMY CyCITiIBCTBI 3pOcCiia KUTBKICTh COIIaIbHUX MPOOJIEM, @ TOMY BiT4YBAETHCS FOCTPa
notpeba y BJOCKOHAJICHHI COLIabHOT MOJIITHKH Ta MOKPAIICHHI SIKOCTI HaJJaHHS COIIaJIbHUX TTOCITYT
HacelleHHI0. Sk HesamepedHuid (akT poO3MIIAIAEMO HEOOXITHICTH BIOCKOHAICHHS CHCTEMH
colianbHOI poOOTH, 1110 peai3oBY€eThCs, TOJOBHUM YHMHOM, Yepe3 HaJlaHHs COLIabHUX IOCIYT, a
TaKO’X Ha MOPAJIOK JEHHUI MOCTAaBJIEHO BJOCKOHAJICHHS KaJJpOBOro 3a0e3neueHHs. 3 OISy Ha Lel
(bakT, BiIUyBa€eThCS PICT MOMUTY Ha MOKpaIeHHs mpodeciiHOoT MiArOTOBKY MaiiOyTHIX (axiBIIiB, IKi
OyayTh Ha/IaBaTU HACEJICHHIO COIliaJIbHI MOCITYTH.

ComianpHa po0OoTa € ITOCHTH CKIAJIHUM BHIOM TNpo(deciiiHOi MisIBHOCTI, a TOMY MaiOyTHIii
COIIIQIbHUM TpAaIliBHUK TOBHUHEH MiJl 4ac MpodeciifHOl MiATOTOBKM Yy 3aKiajax BHIIOI OCBITH
OBOJIONITH TPYHTOBHHUMH 3HAHHSMH, IO BHCTYNIaTUMYTh TOJIOBHOIO 3allOPYKOI BHCOKOT
npodeciiiHoi kBamidikalii, Ta KOHKYpEeHTOCIPOMOKHOCTI (paxiBIiB Ha pUHKY npani. Haromocumo Ha
TOMY, II0 METa COL[aJIbHOI JISJIbHOCTI KOHKPETU3YEThCS B 3MICTI Ta BH3HA4Ya€ KOJO OCHOBHHUX
npodeciifHuXx 000B’s3KiB. ['OIOBHMM 4YMHOM 3MICT MNpodeciiiHOi AiSIBHOCTI  COLIaTbHOIO
IpaliBHUKa Tependadae pi3HOMAHITHUHA CHEKTp MpakTHUYHOI JisUIbHOCTI, L0 mepeadadae
LIeCIpsIMOBaHMN BIJIMB Ha (JOPMYBAHHS 1 peai3alliio COIiaJIbHOI MOJITHKU Ha BCIX PIBHAX (Bi[J
3arajibHOJEPKABHUX J10 MICLIEBUX ) Yepe3 HaJaHHs JONOMOTY OKpeMiil JIIOAMHI UM IpyTi JroeH, sKi
ONMHUJINCS Y CKJIAJHIM JKUTTEBIN cUTYyallll, HUIIXOM HIATPUMKH, KOHCYJIbTYBAaHHS, peaodumiTarlii,
MaTPOHAXY Ta IHIIUX BUJIIB COLIIAIbHUX TOCIYT.

[HpopmaniiiHO-KOMYHIKATUBHI TEXHOJOTr1l, HU@poBizalis 1 poboTuzauis chopMyBalu HOBY
peaJIbHICTh Cy4yacCHOTO CBITY, BEIYTh JI0 COLIOKYJIbTYPHUX 3MIH COLIyMY, CTBOPIOIOTH LIMPOKUMN
CIIEKTp BIUIUBY Ha JKUTTS JIOJAUHU.

TexHoOorii ITYYHOTO 1HTENEKTY, BIUIMBAIOTh HA 010JIOTI4HY, COLiaJIbHY, MEHTAJIbHY i JyXOBHY
CYTHICTb JIOJJMHM, BIJKPHBAIOTH JUIS JIIOJI€Hl HOBI ajganTailiifiHi MOMJIMBOCTI Ta OCOOMCTICHI
MEPCHEKTUBH, a 3 IHIIOr0 00Ky, — MPU3BOIATH A0 (POPMyBaHHS HU3KH JECTPYKTUBHUX COLIaIbHUX
(heHOMEHIB, YCKJIaTHIOIOTh MPOIEC KOMYHIKAIli Ta B3a€MOBITHOCHH 3 IHIITUMU Cy0'€eKTaMu, aganTarii
70 MIHJIMBOTO COIIOTEXHOJIOTIYHOTO CEpEeNIOBHINA, BTPYYaHHS B NMPHUBATHE XUTTS, BUKIIOYCHHS
OKpeMHUX 0cC10 1 rpyn HacelleHHS 31 3BUYHMX JUIsl HUX COLIaJIbHHUX 3B’SI3KIB, MPAKTHK Ta CHOCOOY
KUTTA 1, IK HACIJIOK, TTOPOJKYIOTh COIliajbHE BiITOPTHEHHS.

Humni #inetbes npo apXiBaXIJIUBICTh IN100aIbHOIO PO3BUTKY CBITY, SIKMI Ma€ JaTH BiJMOBIIb Ha
TEXHOTE€HHI BUKJIHMKH CBHOTOJCHHS, 3a0€3MEUMBIIM PO3BUTOK HAYKH H TEXHOJOTIM IITYyYHOTrO
IHTENIEeKTY y TapMOHii 3 IHTepecaMu KOKHOTO 1HMBIA.
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Otxe, y 3B’S3Ky 3 Cy4aCHUMH BHMOTraMu ManlOyTHiN (axiBelb, SIKMM HaJlaBaTHME COIllaJIbHI
MOCTYTH HACENICHHIO, Ma€ OyTH JIFOJUHOIO BUCOKOI 3arajibHOI KyJbTYPH Ta BOJIOIITH HA HAJIC)KHOMY
piBHI CydacHUMHM IHHOBALIHHUMH TEXHOJIOT1SIMH.

Choucox BUKOPUCTAHHUX JIZKEPEJI

1. Kamayp C.M., Omnekciok H.C. JlouuibHICTP BHUKOPUCTAHHS aKMEOJOTIYHOTO IMAXOMY [
camopeainizamnii Mait0yTaboro daxisus. Haykosi 3anucku. Cepis «Ilcuxonozo-nedazoziumi Haykuy
Hixcuncokuii deporcasnuii yuisepcumem imeni Muxonu 'oconn. Hixun: HAY im. M. I'oros,
2012. Ne4. C. 83-86.

2. IMampueBcbkuii C. C. AxkmMeosorias — MOKIUK MalOyTHBOTO. Akmeonocisi 6 Ykpaini: meopis i
npaxmuxa. K. : KY im. B. I'pinuenka, 2010. Ne 1. C. 7-13.

3. bapano O. A. BuzHaueHHs TepMiHa «IITYYHHUH 1HTEIEKTY. Indopmarris 1 mpapo. 2023. Ne
1(44). C.32-49.
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3a6idyeay Kagheopu neoazoziku ma
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YepniseubKuil HauyIoOHATbHUIL
yrieepcumem imeni IOpia Deovrosuua

KIBEPBE3IIEKA JJISA MOJIOAIIUX IIKOJIAPIB: BUKJINKHU TA MOXKJINBOCTI

B yMoBax mBHAKOTO pO3BUTKY iH(GOPMALIHHNX TEXHOJIOT1H, Komu [HTepHeT BXOAUTH B yci chepu
CYCHUIBHOTO KUTTS, 3HAaHHS Mpo KeOepOes3neKy CTaroTh HAaJA3BUYAWHO BaXJIMBUMH, OCOOJIMBO JUIS
MOJIOJIINX HIKOJISAPIB. AJIKE 3 paHHBOT'O BIKY JITH MIOYUHAIOTH KOPUCTYBATHUCS PIZHUMH r'aJKETaMH,
COIIaIbHUMHU MEPEKaMHU, IrPOBUMH TUIaT(GOpMaMu, 10 CTBOPIOIOTH V1T HUX O€3J11Y MOKIIUBOCTEH y
HaBYaHHI 1 ciyikyBaHHi. OHAK JTaH1 TEXHOJIOT] MPUXOBYIOTh HU3KY 3arpo3, TaKUX SIK KiOepOyiHT,
(bimMHT, maxpaicTBo, HEOE3MEeUHI CalTH, TOMY BKpald HEOOXITHUM Ha Cy9acHOMY eTari (opMyBaTH
00i3HAHICTh MOJIOAIINX HIKOJSIPIB Yy POOOTI 3 IMU(PPOBUMHU TEXHOJIOTISIMU, PO3BUBATH HABHUYKHU iX
iH(popMaliiiHOT rpaMoTHOCTI. Ha BaxIIMBOCTI OKpecieHoi mpobiemMu BKa3zyroTh 3akoH Ykpainu «I1po
ocity» (2017), «IIpo ocHOBHIi 3acaau 3abe3mnedeHHs kidepoesneku Ykpainu» (2017), Konemnis
«Hoga ykpainceka mkona» (2016), Konneniiis BipoBaeHHs MeAiaocBiTU B YKpaini (2016), B axkux
aKIIEHTYEThCS yBara Ha iH(OpMamiiHHO-TIM(POBIA KOMIIETEHTHOCTI, a, OTXKE, HEOOXITHOCTI
dbopMyBaHHS 1U(POBOI IPaMOTHOCTI Ta 3aXUCTy YYACHHKIB OCBITHBOTO MPOIECY Yy KOHTEKCTI
BUKOPUCTaHHA 1H(OPMAIIHHUX TEXHOJIOTIH.

AKTyalbHICTh AaHOTO (peHOMEHa 3yMOBJICHA IIIe i TUM, 1110 Cy4aCHUMN CBIT MOCTIHHO 3MIHIOETHCH,
OUTBIIY YaCTHHY CBOTO Yacy HiTH MpoBOIATh y 3MI, ski MaroTh BCeOIYHUH, MOTYKHHUH 1 BOAHOYAC
HEOJJHO3HAYHUN BILJIMB Ha JYXOBHMH CBIT OCOOMCTOCTI, BUXOBaHHS MiJPOCTarOuOro IOKOJIHHS,
YaCcTO CTAIOYM MPOBITHUM YMHHHUKOM i colliami3amii, ColiaabHOTO HaBYaHHS. TOMY IyKe BaXIIMBO,
11100 BOHU MOTJIM a/IEKBATHO CIIpUKMMATH, aHATI3yBaTH Ta OL[IHIOBATH 1H(OpMAILito, 1110 MePEAAEThCA,
1 pO3YMHO BUKOPUCTOBYBATH ii y CBOEMY JKHUTTi, Oyln Kibep3axuiieHUMH. MeTOor0 JICTIKeHHS €
OOTrpyHTYBaHHS Ba)KJIMBOCTI 3HaHb y cdepi KibepOe3neKu.

AHani3 HayKOBUX pO3BIIOK 3acBIIUye, IO JOCHIDKEHHSIM JaHoi mpobiemu 3aiimanucs JI.
Mactepman, J[. Makkyeitn, E. Toman, Kamiton A., Kamnsg O., Mansuesa 1., Tkau [O. IIpote B
OCTaHHIX 30CepePKEHHO (POKYC Ha HOPMATUBHO-IIPABOBOMY PETYJIIOBaHHI Ta (POPMYBaHHI CUCTEMU
iHpopManiiiHoi 6e3nexu YKpaiHu.

CydacHa HIKUIbHA OCBITa MOBHMHHA MIATOTYBaTH YYHIB /10 JKUTTS B OCBITHbOMY IPOCTOpI Ta
peanisix HEOAHO3HAYHOTO COIL[iyMy, BHPOOMTH B HHUX MpPaKTHYHI HABUYKH, SKI JOINOMOXKYTh
BUpILIYBaTH HarajibHi npoOiemu. BapTo nmam’staTu, 110 J0CTy A0 iHPOpMaIlil CbOTO/IHI Ma€ KOXKEH,
sKa 3/1€0UIBLIOr0 € MaHIMYASTUBHOK 1 BUMarae KpUTHMYHOI'O MHCIIEHHS Ta aJeKBAaTHOI peakIil.
BnpoBamxenHs ocHOB Ki0epOe3IeKu B OCBITHIN MPOIEC MOXKE IOMOMOTTH JIITSM HE JIUIIE 3aXUCTUTH
cebe, a i cTaTu BiAMOBIAATFHUMHU Ta CBIJOMHMH KOPUCTyBauaMu iH(OpMaLIMHUX TeXHONOTii. B
KOHTEKCTI 3a3HA4CHOTO IMPOBIJHA POJb HAICKHUTH YYUTEIO, SKHA Ma€ IOMOMOTTH IIKOJSIPY
3pO3YMITH YC1 PU3MKH, TOBs13aHi 13 3MI, HaBuuTH oro BUusBIATH (pelikoBy iH(opMaIito, MaHITyIALIT
i mpuiimMati OOrpyHTOBaHI pilIeHHS. 3 II€I0 METOI BapTO BHUKOPHUCTOBYBATHU 3 MOJIOALINMU
HIKOJISIpaMH IrPOBI TEXHOJIOT1/ MyJabT(UIBMH, BiJI€0, KOHKYPCH, SIKI JIEMOHCTPYBAaTUMYTh YYHSIM
npaBmiia 0e3MeYHoi MOBEAIHKY, €TUYHOTO CHUIKYBAHHS 3 APY3SMHU Ta HE3HAWOMISIMHU Y COL[IaIbHUX
Mepexax, HaBUaTUMYTh OCHOBaM KibepOesneku. OTxe, 3HaHHS 3 KibepOe3neku, CupusTHME BMUIOMY
KOpPUCTAayBaHHIO IHTEPHET-PECypcaMu, TIOMEpPeKEHHI0 1H(QOpMAIlIfHUX 3arpo3, MiATOTOBII
3100yBaYiB OCBITH /10 BUKJIMKIB IU(PPOBOTO CYCHIbCTBA.

Choucox BUKOPUCTAHHUX TIKEPeEI:

1. Romaniuk S., Vasylyk M. Funkcje ksztaltowania kompetencji medialnych uczniéw w procesie
edukacyjnym wspotczesnej szkoty. Studia Gdanskie. Wizje i1 rzeczywisto$¢. 2022. Tom XIX. p.
78
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ITPOBJIEMA KIBEPBE3IIEKH B OCBITHBOMY ITPOCTOPI 3BO

Mera cTaTTi — BUCBITJIMTH TpoOIeMy NpoTH il Kibep3arpo3am, o CyIpoBOIATh iHPOpMAIiitHO-
ocsitHi npoctip 3BO. Indopmaniiina 6e3mnexa crana ra00albHOI0 MPOOIEMOI0 Yepe3 3poCTarody
3QJIEKHICTh CYCIIUIBCTBA BiJ TVI0OANbHOI Mepexi IHTepHeT, a kibep3arpo3w — OJHUM 13
HallCepHO3HIMMX BHUKIUKIB Yy PI3HUX cdepax XKHUTTSA CyCHIbCTBA, B TOMY YHCII B OCBITHIMH.
KiGepripocTip € chOorogHi MOCTIHHUM KOMIIOHEHTOM CHCTEMH BHINOI MpodeciiHOi OCBiTH, a
BUKJIA/a4l 1 CTYACHTH 3HAXOIATHCS B TPYNi PH3UKY y 3B’A3KYy 3 BHCOKOIO iH(OpMaIiifHOIO
aKTUBHICTIO.

[Ipobnemy kibepOe3mneku, KidepririeHu Ta Kibep3axucTy B 3aKja/laX OCBITH PO3TIISIATN YMMA0
BITYM3HAHUX 13apyOikHux yueHux (B. bypsuyok, I. 'onuaposa, A. ['opbenko, C. €Bcees, I'. Kopob,
1O. JlicoBebka, C. Ocranos, B. CaBuenko, O. Makimok, B. Tomryoko, B. Xopomiko, D. Geer,

E. Jardine, E. Leverett ta in.). BogHouac npo6iemi (opMyBaHHS TOTOBHOCTI BHKIIAJadiB Ta
CTYZICHTIB /10 MPOTUAIi KibepaTakaM MPUAIISETHCSA HEJOCTATHBO YBAaTH.

KiGepataka € HeHaBMUCHMM a00 HECaHKI[IOHOBAaHMM  JOCTYIIOM, BHUKOPHUCTaHHSM,
MaHIITyIIOBaHHSM, ITEpEPUBAHHAM a00 3HUIICHHSM iH(OpMaIlii, eIeKTPOHHUX MPUCTPOIB, MPOIIECIB,
10 BUKOPUCTOBYIOThCS s 11 00poOku. BoHa Moxe 3aBaaTu cepilo3HOi koA B iHGopMaliiHOMy
rpoctopi 3BO. [1[00 ycminrHo IpoTHUCTOATH KibepaTakaM, BUKJIaaqi Ta CTYICHTH MAIOTh OBOJIOIITH
BIJIMOBIAHUM piBHEM KyJIbTypu KibepOe3neku 1 OyTH TOTOBUMHU J0 OOpPOTHOM 3a YHCTOTY
iHpopManiiHO-KOMYHIKaliHHNX TexHonorid. KibepOesneka B 0CBiTI noisirae B moiHGpOPMOBaHOCTI
KOPHCTYBaYiB PO MOTEHIIHHI PU3UKU MTPU BUKOPUCTAHHI TaKuX 3ac001B KOMYHIKaIlii, ik [HTepHer,
COIliaJIbHI MEPeXi, 4aTH, OHJIAHH-ITPHU, TIEKTPOHHA TIOIITA, MUTTEB] MTOBIJOMJICHHS Ta iH.

Buknanad 3BO noBuHEH cTaT MOJEIUIIO, 1110 JIOTIOMAarae MOKpaliTH MOBeIHKY CTYIE€HTIB Ipu
BUKOPHUCTAaHHI 1H(QOpPMAIIHHUX TEXHOJOTH, 1H(GOPMYBaTH iX IPO MOXIUBI PU3UKH Ta 30UTKH 1
BIUIMBATHU HA CTYACHTIB CBOIMH AisIMU. TOMy HEMa€ KOJJHUX CYMHIBIB, 1110 BUKJIaJa4 MOTpeOye 3HaHb
B raiy3i unudpoBoi 6e3neku Ta cnocoOiB ii JoCsATHeHHs. BBaxaeMo, 1110 171 popMyBaHHS TOTOBHOCTI
BUKJIa/IaviB 1 CTYJEHTIB J0 MPOTUJIl KibepaTakaM HEOOXiJHE J0AAaTKOBE HaBYaHHS 3a MPOTPaMOI0
1H(popMalLiiHOT 0e3NeKH, Ka BKIII0Yae HU3KY aKTyaJbHUX TeM (Pi3HI BUIM 3arpo3 iHpopMariiiHii
Oe3meni, ineHTH(iKalis, aBTeHTUdIKallis, aBTOPU3ALlis, OCHOBU KpUNTOrpadiqHOTO 3axXUCTy
1H(opMallii; mporpaMHO-anapaTHi 3acoou 3a0e3nedeHHs 1HpopMalliiiHoi 0e3MeKH Ta METOAM 3aXHUCTY
NEPCOHAJIBHUX JIAaHMX; OCHOBM LU(POBOi TririeHu (kidepririeHu), nU(poBOi €TUKU (KYIbTypH
MEPEKEBOTO ETUKETY, unq)pOBoro IMiKy); TIpaBa KOpHCTyBadya y Hu(pOBOMY CEpeIOBHII; Oe3eKa
MEPCOHATIBHOIO KOMIT'OTEpa Ta poOOYOro Miclsl; Oe3leKka COLIaJbHUX MEpEeX 1 MECEeHKEpiB;
OesrieyHa poboTa B Opaysepi; Oe3neka MmeperoBopiB, JTUCTYBaHHS; Oe3Meka MOOITLHOTO MPUCTPOIO;
Oe3neka napoJiis; Jii y BUMAIKY IHIUAECHTY TOIIO).

EdexTtuBHUM € 3acTOCYBaHHS €IEKTPOHHOTO HaBYaHHs KiOepOe3meKu, 30KpeMa TEXHOJOTIH
JIONIOBHEHO] Ta BIPTyaJlbHOI pealbHOCTI. 3a JOMOMOTI'0I0 IUX CYYaCHUX TEXHOJIOT1 MOKHA BUSBIISATH
YUHHUKU HeOe3NeKu B peasbHOMY 1H(OopMaliifHOMY cepefoBulll (cnadki maposi, ONpHIII0IHEHHS
iHpopmanii, sika Moxke OyTH BUKOpUCTaHa Ui 3IiHCHEHHS KiOepaTak, (IIIMHT, BiJACYTHICTbH
aHTHBIPYCHOTO TIPOrpaMHOT0 3a0e3Me4YeHHs], KIIIUB1 BeO-caiiTi Toio). EdektuBHIM y pobOTI 31
CTY/IHETAaMM € eJICKTPOHHE HaBUaHHs KibepOe3neku 3a JOMOMOrol0 TeXHOJOril reimidikartii, 1o
CHpUS€ MiIBULICHHIO IHTEPECY A0 HaBYaHHS, MOKIIMBOCTI TJIMOOKO MPOHUKHYTH B CYyTh MpoOIeMHu,
3aJTy4EeHHIO ayJJUTOPii 10 aKkTUBHOI pOOOTH 3 pearyBaHHs Ha Ki0epaTaku.

Otxe, 3aKjajaM BHINOI OCBITH HAJEKHUTh peaizyBaTH KOMIUIEKCHHM MIIX1A 0 OBOJIOAIHHS
BUKJIa/la4yaMU Ta CTYAEHTAaMH OCHOBaMHU KiOepOesrneku, SKUH MoJsrae B po3poOJIeHHI Iporpam,
BUKOPUCTaHHI CYy4aCHMX METOJIB 1 TEXHOJOTi HaByaHHS, HIO JONOMAaraloTh KOpHUCTyBauaM
OTpPUMYBaTHU HEOOXITHHH AOCBiA Ta MiJBUILYBATH CBOIO KOMIETEHILIIO.
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CYBERSECURITY: DEFENDING NETWORKS FROM EVOLVING THREATS

Cybersecurity has become critical in the modern age of rapidly digitizing information and global
interconnected networks. Cyberattacks threaten the confidentiality, integrity, and availability of
networks, systems, and sensitive data. These threats range from malware to ransomware, each posing
a serious risk to information security.

The aim of this study is to provide a comprehensive analysis of cybersecurity, focusing on the
tactics, innovations, and challenges involved in safeguarding networks and data from evolving cyber
threats. It also examines vulnerabilities, the role of human error, and the importance of proactive
measures to protect against future cyber risks.

Among many threats, malware including viruses, worms, Trojan horses, and ransomware remains
a major concern. Viruses spread by attaching to legitimate applications, while worms exploit network
vulnerabilities to replicate and spread autonomously. Trojans disguise themselves as legitimate
software, allowing unauthorized access, and ransomware encrypts user data, demanding ransom for
its release. These threats compromise the integrity and confidentiality of sensitive information.

Social engineering, which manipulates human psychology to trick individuals into divulging
private information or installing malware, is another significant danger. Phishing, one of the most
common social engineering techniques, involves sending fraudulent emails designed to steal sensitive
information. Variations like spear-phishing target specific individuals or organizations, while
pretexting involves creating fake scenarios to extract information. Identity theft is another tactic
cybercriminals use to commit fraud. A robust defense against social engineering requires a mix of
technology, education, and policy enforcement.

Cybersecurity is an evolving field due to new vulnerabilities emerging in networks, systems, and
data storage. Software vulnerabilities like buffer overflows and injection attacks are common, as is
the rise of insecure Internet of Things (IoT) devices. Weak encryption, default passwords, and unsafe
configurations in 10T devices provide entry points for attackers. As a result, proactive cybersecurity
measures, including strong defenses, regular system updates, and advanced threat detection tools, are
necessary to combat future threats.

Technological solutions are integral to cybersecurity. Firewalls, intrusion detection and prevention
systems (IDS/IPS), and encryption technologies protect networks and data. Virtual Private Networks
(VPNs) secure data transmission over less secure networks, and endpoint protection tools like
antivirus software safeguard individual devices. Security Information and Event Management
(SIEM) systems further enhance security by monitoring and analyzing log data in real-time to detect
and respond to security incidents.

The results of the article indicate that cybersecurity threats are increasingly complex, with
significant risks posed by malware and social engineering tactics. It highlights the need for
comprehensive defenses, including the adoption of advanced technologies and proactive measures to
address vulnerabilities.

Looking ahead, machine learning (ML) and artificial intelligence (Al) are reshaping cybersecurity.
Al-driven systems can detect patterns, predict threats, and adapt in real-time, offering faster and more
flexible responses to cyberattacks. Future cybersecurity efforts will likely focus on establishing
standardized security protocols for 10T devices and integrating blockchain technology to secure data
transmission and enhance transparency.

In conclusion, cybersecurity is essential for protecting networks, systems, and data from
cyberattacks in an increasingly digital world. The increasing frequency and sophistication of cyber
threats necessitate a proactive and flexible approach to security, highlighting the shared responsibility
to build a secure digital ecosystem.
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Irop TOAOPOB

JIOKTOP iCTOPUYHMUX HAYK,

npodgecop kadeapu MiKHAPOIHUX CTYIii

Ta CyCHILHUX KOMYHIKAILii

JABH3 «¥Yxropoacbkuii HaioHAJILHUIA YHIBEPCHTE D>

KIBEPBE3IEKA B HOBITHIX BE3IIEKOBUX YTI'OJIAX YKPATHU

3 mouarky 2024 poky, YkpaiHa ykiana 27 yroja mojo criBmpaii y cdepi 0e3neku 3 pi3sHUMHU
nep>kaBaMu Ta €BporeiicbKkoro yHi€w. Pociiicbke BTOprueHHs B YKpaiHy 3pyiHYBaIo CTa0IbHICTh
y €Bpori Ta 3Ha4HO BIUIMHYJIO Ha ri100aabHy Oe3meKy.

IMocTaHoBKa HayKoBOi mNpodjeMu. BHCBITIIOIOTBCA CydacHI BHKIUKH, TIOB’si3aHi 3
KiOepOe3neKo Ta TiOPUIHMMH 3arpo3aMu, 3 SKHUMH CTHKA€ThCS YKpaiHa B YMOBaxX pPOCIHCHKOI
arpecii. [IpoGnema monsirae B HeoOXimHOCTI (opmyBaHHs cTpaTerii kibepOe3meku Ta po3poOKu
e(heKTUBHUX MEXaHI3MIB CITiBIpalli YKpaiHu 3 MDKHAPOAHUMU MapTHEPAMH I IPOTHU/IIT 3arpo3aM
y kibepnpoctopi. 3poOnenHuii aHami3 e(eKTUBHOCTI HOBITHIX O€3MEeKOBUX yrox YKpainw,
CIpSAMOBAHUX Ha IMJABUINCHHS ii CTIHKOCTI mepen riOpuIHUMHU Ta KiOep3arpo3amu, a TaKoXX Ha
BJJOCKOHAJICHHSI MEXaHi3MiB KOOpAMHAIIIT MK YKpaiHOIO Ta MIKHAPOJHUMH MapTHEPAMH, TAKUMHU
sk €C 1 HATO.

3aBaaHHs T0CTiIKEHH: MPOAHATI3YBaTH YKIIaJIeH! yroau YKpainu y chepi kibepoesneku 3 €C,
HATO Ta iHIIMMHU MI>KHapOJHUMU NapTHepamu 3 mouatky 2024 poky; BUBUUTH A0cBig kpaiH HATO
ta €C moao maTpuMKu YKpaiHu B KiOeprnpocTopi A0 Ta Mmicist pOCiiiCbKOro BTOPTHEHHS; OLIHUTH
€(EeKTUBHICTh MI>)KHAPOJIHOTO CITIBPOOITHHUIITBA Yepe3 TaKl MEXaHi3MH, K TaJUTIHHChKUN MEXaHI3M 1
€BpONEHCHKIIA IEHTP NEPEOBOTO JTOCBIY 3 MPOTUIIT TIOpUIHUM 3arpo3am; 1ociaianTu 3axoau €C
Ta HATO moa0 3MiliHEHHS CTIMKOCT1 Y KpaiHu nepea riOpuIHuMu 3arpo3aMu Ta Ki0ep310UYNHHICTIO;
BHU3HAYUTH MEPCIICKTUBY MOAJIBIIIOI MOITHYHOI Ta TeXHIYHOI criBnpami Ykpaiau 3 €C i HATO y
cdepi kibepOesnexu; chopMynoBaTH PEKOMEHIAIIIT 111010 MiABUIICHHS e()eKTUBHOCTI KibepOe3neku
VYkpaiHu B yMOBax 30BHIIIHIX 3arpo3.

AKTYaJbHICTh J0CHiIKeHHsl. AKTyaJbHICTh HpoOJeMH OOyMOBJIEHAa CYTTEBMM 3pPOCTaHHIM
ki0ep3arpo3 Ta riOpuHuX atak, 30kpema 3 6oky Pociiicbkoi denepariii, 1110 cTaBUTH M1J] 3aTpo3y HE
JMILE HallloHaNbHY Oe3neky YKpaiHu, ane i crabinbHicTh y €Bponelicbkkomy Coro3i Ta HATO. Ha
TJ1 mupokomaciiTabHoi arpecii Pocii Ykpaina crae kiouoBuM GpoHTOM KidepOesneku y €Bporii,
110 BUMArae MoCUJICHH 11 CIPOMOXHOCTEH MPOTUAISTH 3arpo3aM y KibepnpocTopi Ta iHTerpaiii B
MDKHApOJIHI MeXaHI3MH1 3aXUcTy. Ykiananus HoBux yron 3 €C, HATO ta iHmmMu Mi>KHAPOTHUMH
napTHEpaMH, a TAKOXK PO3BUTOK KiOEPCTIMKOCTI Ta 3aXUCT KPUTUYHOT IHPPACTPYKTYPH € KIIFOUOBUMHU
acmeKTaMH Jijist 3a0e3nedeHHs 0€3MeKH Ta CTa01IbHOCTI B PET10HI.

HaykoBa HoBHM3Ha JociigxeHHsl. HoBu3Ha [OCHIDKEHHS MOJNSArae B CUCTEMHOMY aHai3i
HOBITHIX MDKHapOJHMX O€3MeKoBUX yroja YkpaiHu y cdepi kibepOesneku, ykinaneHux micias 2024
poky. Ha BinmiHy Bix momepenHix poOiT, siki 3Ae011b1IIoro (okycyBaliucs Ha BIHCBKOBUX a0o
iHpopMaLlIHHUX acmeKTax TIOpUIHUX 3arpo3, 1€ JOCHIKEHHsS akKLEHTye€ yBary Ha I1HTerparii
Ki0epOe3neKy B MIKHAPOIHI MEXaHI3MH Ta PO3BUTOK CTIMKOCTI Ha HAI[lOHAILHOMY PiBHi.

BucnoBku. JlocmimkeHo poias YKpaiHH K KIFOYOBOT0 MapTHEPA y MIXKHAPOIHIN KibepOe3merri Ta
OOI'PYHTOBAHO MepeBaru ii T0CBily /Ui MKHAPOAHUX 1HILIaTUB.
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CYBERSECURITY IN THE CONTEXT OF CYBER RESILIENCE: UKRAINIAN
EXPERIENCE

With the development of digital technologies, the issue of cybersecurity is becoming increasingly
relevant in various sectors of society. In the context of national security, cyber resilience plays a
crucial role in the ability of systems and organizations to withstand cyberattacks and quickly recover
from them. Ukraine’s experience in this area is unique due to the constant cyber threat from a
neighboring state, which began long before the full-scale invasion in 2022. However, the stated
problem has not been properly analyzed which is the purpose of our report.

After the annexation of Crimea in 2014, Ukraine faced numerous cyberattacks targeting critical
infrastructure, government institutions, media, and private businesses. One of the most high-profile
incidents was the Petya virus attack in 2017, which affected thousands of computers worldwide but
was primarily directed at Ukrainian targets. This incident revealed weaknesses in the country's
cybersecurity systems and spurred efforts to strengthen protective measures.

A key aspect of Ukraine's development in cyber resilience was the creation of specialized
organizations such as the State Service of Special Communications and Information Protection
(SSSCIP), responsible for coordinating national cybersecurity efforts. Additionally, the Cyber
Emergency Response Team (CERT-UA) plays an essential role by responding to incidents and
cooperating with international partners, including NATO and the EU.

Another important element of cyber resilience is raising awareness among citizens and the private
sector about cyber threats. Ukraine has actively implemented educational programs, training sessions,
and cybersecurity courses for professionals at various levels. These initiatives contribute to the
enhancement of cybersecurity culture among the population and businesses, which face daily risks in
the digital environment.

Ukraine's experience in building cyber resilience has become an important example for other
countries facing cyber threats. The constant exchange of information and cooperation with
international partners allows Ukraine not only to protect its critical systems but also to develop new
methods of combating cybercrime.

In conclusion, it is worth noting that cyber resilience is not just a technical issue but also a social
one. It requires a comprehensive approach, encompassing legal, organizational, and educational
measures. Having gone through numerous cyber challenges, Ukraine continues to strengthen its
position in this field, demonstrating to the world the importance of a systematic approach to
cybersecurity in the modern era. Ukraine's experience shows that building cyber resilience requires
not only technical solutions but also broad societal support. Modern cybersecurity demands
continuous updating of knowledge and skills among both professionals and ordinary citizens. Close
cooperation with international organizations such as NATO and the EU helps Ukraine adopt best
practices and exchange experiences.

References:
1. State Service of Special Communications and Information Protection of Ukraine (SSSCIP).
Official website. https://www.dsszzi.gov.ua
CERT-UA Cyber Incident Response Center. Official website. https://cert.gov.ua
3. Ukraine Cybersecurity Report 2023 published by the National Cybersecurity Coordination
Center (NCCC)
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Baunentuna BIJTAH

acnipanmka Incmumymy oepcasu i

npaea imeni B.M. Kopeuvkoco HAH Ykpainu
3a cneyianvricmo «Mixcnapoone npasoy

KIBEP3ATPO3M TA iX IPABOBE PET'YJIIOBAHHSI B YMOBAX MIZKHAPOJTHUX
35POMHUX KOH®JIIKTIB

KiGep3arpo3u y cydacHUX MD>KHApPOJHUX 30pOMHMX KOH(IIIKTAX CTAHOBJIATH OJIHY 3 HAaHO1IBIIMX
3arpo3 s HaIlOHATBHOI Oe3meKW JepkaB Ta CTaOLIbHOCTI MiKHApOgHOI cucTeMu. BoHu
OXOIUTIOIOTh IIMPOKUH CHEKTp IIKIUIMBUX [if, CHPAMOBAHUX HA YPAKEHHS BaKIMBUX
1HpPACTPYKTYp, HOPYIICHHS 1HPOPMAIIHOI IUTICHOCTI Ta MOMHKpPEHHs Ae3iHdopMariii, ki MaroTh
SK €KOHOMIYHI, TaK 1 TMOJITHYHI HACHIJIKH I MDKHapOJHOro cmiBToBapucTBa [1]. B ymoBax
aKTHBi3alil riOpuaHUX KOH(MIIKTIB BIICYTHICTh YITKHMX MEXaHI3MIB PETYJIIOBAaHHS KiOepIpocTopy
JMILE MiJICKUIIIOE BPa3JIMBICTh JEPKaB, 110 BKa3ye€ Ha HarajbHy NOTpeOy B MiKHApOIHO-NPaBOBUX
CTaHJIapPTaxX 1 y3roJDKEHUX 3ax0/1ax 3 KibepOesneku [2].

CytHicTb Kibep3arpo3 y 30poitHIX KOHGITIKTaxX:

CyuacuHi kibep3arpo3u y KOH(QUIIKTax BHXOAATH 3a paMKH 3BHYalHUX Kibeparak,
NIEPETBOPIOIOYHCH Ha KOMIUIEKCHY CUCTEMY 3aXO0/liB, CIPSIMOBAHMX Ha MOCIa0JIeHHs CYIPOTUBHUKA
y BIICBKOBIH, CKOHOMIYHIH Ta comianbHii chepax. Buam kibep3arpo3 BKIIOYAIOTH:

1. Ataku Ha KpUTUYHY I1H(QPACTPYKTypy — HOPYLIEHHS EHEpreTUYHHUX, TPAHCIOPTHHUX 1
(biHAHCOBUX CHUCTEM MOXKE MaTH KaTtacTpodiuyHi HACTIAKH JII eKOHOMIKH Ta HAallIOHAJIBHOI Oe3MeKH
[3].

2. KibGeppo3Bijka Ta MIMUTYHCTBO — 3aCTOCYBAHHS IIKIUIMBOTO MTPOrPAMHOTO 3a0€31eYeHHS IS
300py uyTnuBoi iH(pOpMaIlii Ta MIMUTYHCTBA CTa€ MOIKUPEHUM 3aCO00M OTPUMAHHS AaHUX [4].

3. Jesindopmariiss Ta TCHUXOJOTiYHA BiifHa— MAaHIMYJIIOBaHHS T'POMAJICHKOIO JYMKOIO dYepe3
nomupeHHs (GeiKoBUX HOBMH Ta MpONAaraHaAu 3aJUlsl MOCIAa0JIEHHSI MOPAJIbHOIO JyXy HACeJlIeHHS,
HiAPUBY AOBIPH 0 AEP>KaBHUX IHCTUTYTIB Ta MPOBOKYBAHHS COIiaJIbHOT HECTAOLIBHOCTI.

Taki nmii € ckimagoBuMHM TiOpUAHOT BiWHU, Je KIOEpHIpOCTip Bigirpae BaXIJIHUBY pOJIb Y
KOMIUIEKCHOMY 3aCTOCYBaHHI 3aco0iB BIUIMBY Ha Jep)KaBy-CYIPOTHBHHMKA. BUKOpUCTaHHS
ki0ep3arpo3 y 30poiHuX KOHQIIIKTaX BIAKPHUBAE MOXIUBOCTI Ui HAaHECEHHS 3HA4YHOI MIKOJHM 0e3
MPSIMOTO BUKOPUCTAHHS TPaJAULIIHHUX 30pOIHUX CHIL.

IIpaBoBe perymoBaHHs KiOep3arpo3 Ha MDKHapoaHoMmy piBHI:EdexTuBHe mpoTuuis
kibep3arpo3zaM IiJi 4yac MDKHAPOJHUX KOHQUIIKTIB BHMAara€ 4YiTKoi KOOpAMHALI 3YyCHIIb MIXK
Jep:KaBaMU Ta pPO3pOOKM TPaBOBHUX MEXaHI3MIB JJIsl peryjroBaHHs KiGepmpoctopy. IcHyroui
MDKHApOAHI JTOKYMEHTH HAlJIeHI Ha 3HWKEHHS PIBHS KIOEp3JI0OYMHHOCTI, MPOTE iX IMpaBOBE
pErynoBaHHs y niepiof 30poiHUX KOHQIIIKTIB TOTpeOye YAOCKOHAICHHS.

1. BynanemTchka KOHBEHITIsI TPO KiOEP3TOUMHHICTh— I TOKYMEHT BU3HAYA€ KiOEP3IIOUMHU SIK
rnobanpHy 3arpo3y, o MoTpedye MIDKHApPOAHOTO CHIBPOOITHHITBA A iX 3amoOiraHHs i
po3cCiiyBaHHs, OJHAK y MekaxX 1€l KOHBEHIi He TmependadyeHo MPaBOBUX 3aXOMdIB IIOJ0
ki0ep3arpo3 y 30poitHux koHpikTax [5].

2. Pesomonii OOH — I'enepanbna Acambiess OOH HeogHOpa3oBo Bka3yBaja Ha Ba)KIUBICTh
KiOepOe3neKkn y CBOIX Pe30JIONIAX, 3aKIMKAIOYU JIepKaBU PO3POOMTH 3aXOIU ULIOJO0 3aXHUCTY
KPUTHYHOI 1HQPACTPyKTypu 1 TapaHTyBaTH JAOTPUMAaHHS HOPM MDKHApOAHOrO TMpaBa Yy
kiGeprpocTopi [6].

3. I'pyna ypsnoBux excrieptiB OOH 3 po3BUTKY HOpM MOBEIIHKH Y KiOepIpocTOpl — 111 eKCIEPTH
aKTHUBHO TMpallOIOTh HaJ CTBOPEHHSIM HOPM IOBEAIHKM B KiOepmpocTopi, IO CHPUATUMYTb
MDKHAPOJHOMY PETYJTIOBAaHHIO Kibep3arpo3 Ta MOKYTh BUKOPHCTOBYBATHChH SIK OCHOBA JUISI HOBHX
CTaHJApTIB y BUMaKax 30poHHUX KOHPIIKTIB [7].

4. €ppornelicbki aupexktuBu 3 KkiOepOesneku (NIS2) — €C yxBaiuB HHU3KY JOKYMEHTIB,
CIPSIMOBAHUX Ha 3MIITHEHHS 3aXHCTy KPUTHUHOI IHYPACTPYKTYPH BiJ KiGep3arpo3, o € BaKIMBUM
KPOKOM JUIsl IiJIBUILIEHHS p1BHS KibepOe3neKku y AepraBax-uieHax [8].
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[Tpobnemu Ta nepcnekTuBu: KimtouoBuMu nmpodiieMaMu y TpaBOBOMY BPETYITIOBaHHI Kibep3arpos
3aJIMIIAIOTHCS BIACYTHICTh €IMHOTO PO3YMIHHS KiOepHamaziB Ta KibepoOOpOHH, a TaKOXX HecTauda
V3rO/DKEHMX MEXaHI3MIB pearyBaHHS Ha HHUX Yy MeXaX MDKHApOJHOTO IpaBa. BaximBoro
MEPEIIKOJIOI0 € PI3HMLS Yy MOMIAgaxX Jep)KaB Ha CyBEpeHITeT y KibeprpocTopi Ta TpyaHOLI Y
3a0e3nedYeHH] BiMOBITAIBHOCTI 3a Iii B kKidepcdepi mia yac KoHGIIKTIB. BumbnicTs Mi>KHaApOIHUX
aKTOPIB BHU3HAIOTh HEOOXIAHICTh Y3TOJKCHHX IMiTXOiB, OJHAK ITOBHE BPETYIIOBaHHS KiOep3arpo3
noTpedye 6araToOCTOPOHHIX MEPEroBOPIB Ta B3AEMHUX KOMITPOMICIB.

BucHoBku: 3 orisiy Ha po3BUTOK KiGep3arpo3 ImiJl 4yac MDKHApOJHUX 30pOMHUX KOH(QUIIKTIB,
MDKHApOJIHE TIPaBO CTOITh Tepe/l HOBUMHU BHKJIMKaMHU y cepi Oe3rneku, Mo BUMAararoTh ajantarii
icCHyrounX HOpM abo cTtBopeHHs HOBUX cranmapTiB. OOH, €C Tta iHmi opranizaiii 31iHCHIOIOTh
Baromi Kpoku 10 3abe3nedyeHHs KioepOe3neku, oJHaK sl JOCSITHEHHS €(EKTUBHOTO PETyJIIOBaHHS
HEOOXITHO Y3TO/DKEHHS 3yCHJIb Ha MDKHAPOJHOMY DiBHI, CTBOPEHHS HOBHUX HOPM Ta 3MII[HEHHS
CHIBpOOITHUIITBA MI’K HAIIIOHAILBHUMH ¥ MIXXKHAPOJHUMHU 1HCTHTYIIAMH. L1 3axX0au MalOTh CipusaTH
3aXHCTy KPUTHYHOI iH(popManiiHoi iHQpacTpyKTypH Ta MpaB JIIOJUHH y KiOEprmpocTopi MmijJ yac
30pOMHUX KOH(ITIKTIB.
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Mapis MEH/I/KYJI

00KmMOpKa 10WpuouvHuUX HaykK, npogecopka,

npoghecopka kaghedpu uyueinbHozo npasa ma npoyecy
Oxcana MYJIECA

00KmMopKa mexHiuHUux HayK, npogecopka,

npoghecopka Kagheopu npozpamnozo 3ade3neyenns cucmem
JABH3 «Yxceopoocekuii nauionanbHuil yHieepcumem)

ITPOBJIEMHU I'APAHTYBAHHA KIBEPBE3IIEKH Y ITPOHECI TPAHCKOPAJOHHOI'O
CIIIBPOBITHUILTBA I YAC BOEHHOI'O CTAHY

[ToBHOMacmTaOHa BiliHA y HaIIii Jep:kaBi MoKa3aia ssIKUM YHHOM iH(opMaIlis y cydacHOMY CBITi
MOXXe OyTH BHKOPHCTaHa SK 1HCTPYMEHTH OOpOTHOM 1 € HEBiJ’ €MHOK CKJIAJIOBOIO TaK 3BaHUX
«riOpUIHUX BOEHY». 32 TAKMX YMOB BKpail BXKJIMBUM € JOCHIHKEHHS K MOHATTS KibepOe3neku, Tak
1 TUX THCTPYMEHTIB 3aXHCHOTO MEXaHI3My, SKi 0 3 OJHOTO OOKY CHPHSUIA 3aXHCTY MEPCOHATBHHUX
JaHWX, a 3 IHIIOTO OOKY OYJIM OCHOBOIO JUISl PETIOHATBHOI, HAIIOHAIBHOT Ta MIXKHAPOIHOT OE3MEKH.
Y paMmkax LOHUX Te3 BHUCBITICHO OKpeMmi MpoOIeMH TrapaHTyBaHHs KibepOesmeku y mpoiecax
TPAHCKOPJOHHOTO CHIBpOOITHUITBA i3 BpaxyBaHHSAM THUX pPH3HKIB, SKi 3yMOBJCHI TiOpHIHOIO
BIHHOIO.

HIunkapenko 1. P. ta llluakapenxo 1. I. BBaxkaroTs, 1o popmyBaHHs iHGOpMaIiiiHOi Oe3reku min
4ac BIMHU € «TaKOK CHCTEMOIO MOJIITUYHUX, TPABOBUX Ta TEXHIYHUX /il yITOBHOBAXXEHUX OPraHiB,
AKi MalOTh Ha METI 3aXMCTUTH TPOMASIH, CYCHUIBCTBO 1 JEp’KaBy», a PO3BUTOK HOPMAaTHBHO-
MPABOBHUX 3acajl MO YMNPaBIiHHIO HAILIOHAIBHOIO OE3MEeKOI0 Mae Big0yBaTUCS uepe3 POo3poOKy
BiJINIOBITHIX HOPMAaTHBHO-TIPABOBHUX aKTiB, KOHIEMIN, cTpareriid ta mporpam tomio [1, C. 140].
BonHouac BkazaHe BU3HA4YeHHs He nepeadadmsio OcoOIMBOCTEH Mii 3aXMCHOrO MeXaHi3My 110
rapaHTyBaHHIO iH(QOpMaliiHOI Oe3neKkn B yMOBaXx BO€HHOTrO craHy. Kpim TOro, aBTOpHM HE
PO3MISIAIOTh TOHATTS KiOepOe3neka Ta SIK BOHO CIIIBBIIHOCUTBHCS 13 TEepMiHOM iH(pOpMaIliiHol
Oe3mexu.

Ha nymky Taitep Ampo, B yMoBax BilfiHM BaXJIMBUMH € HacaMIepes METOAM 3abe3nedeHHs
iHpopManiiiHOT Oe3neku, 30KpeMa: I1HCTPYMEHTH TapaHTyBaHHS KibepOesneku (OXOpoHa
KOMIT'IOTEPHUX CHUCTEM BiJI HECAHKI[IOHOBAHUX JIOCTYIIB, aTaKd BIPYCiB TOIIO); 3abe3rnedyeHHs
¢13uuHOi Oe3nexu 1H(opMallii; rapaHTYBaHHS B YIPaBIIHCHbKOMY MEXaHi3Mi1 J1€BOTO TPOMaJICbKOT0
KOHTPOJIIO; TapaHTYBaHHs Oe3MekH iH(opMaIliifHOro mpocTopy, yIpaBiliHHS Ti€0 iHPOPMALIIETO, SKa
€ KOH(IACHIINHOIO, HAJeXHA B3a€EMOJISI MDK PI3HUMHM CTPYKTYpaMH J€p>kKaBH, BIHCHKOBUMH
HiAPO3/AiJIaMH 1 TPOMAJICHKICTIO, PO3BUTOK CUCTEMHU IyOJIiYHOI iH(opMarlii, MacoBO1 KOMYyHIKaIlii;
HAJIOKHUH MOHITOpUHT Ta aHami3 iHpopmarii [2, C. 86-87]. Bci BkaszaHi CkiIamoBi 3a0e3meueHHs
iHpopManiiiHoi Oe3neku i yac BifHU BayKJIMB1, BOJHOYAC HE BUCTaYa€ BUKOPUCTAHHS IHCTPYMEHTIB
HITYYHOT'O 1HTEJIEKTY JJIs1 O0pOTHOH 13 Ae3iHPOopMaIli€r0, CTBOPEHOLO 3a fornomMororo 1.

HaykoBui npu JetasbHOMY JOCTIKEHHI i1HQOpMaliiiHoi Oe3leku BUIUIAIOTH Taki TIpynu
1H(pOpMaLIHHO-TEXHOJOTTYHUX 3arpo3: 1) iHdopmaliiiHa 30posi, 1110 MOXKe K BIUIMBATHU HA MCUXIKY
JIOAMHU, TaK 1 Ha JepXaBHY 1H(QOPMaLIHO-TEXHOJOTIYHY 1H(QPACTPYKTYpY; 2) BUKOPUCTAHHS
CydacHUX 1H(}OpMAIIHHUX TEXHOJIOTIH 13 MEeTOI0 3aBAaHHs KoM ((piHAHCOBI MaxiHAIlli, HE3aKOHHE
KOIIIOBAaHHS TEXHOJIOTiM ToIO0); 3) uepe3 KOMIT'IOTEPHI CHCTEMH BIIPOBA/DKEHHS TOTAJIHHOIO
KOHTPOJIIO SIK 32 XKHUTTSIM JIFOJIMHU, TaK 1 32 poOOTOI0 MyOIIUHUX CTPYKTYp, ACpKABHUX YCTaHOB; 4)
BUKOPUCTaHHA 1HPOpPMALIHHUX TEXHOJIOTIH y nmomituuHii 60poTh0i [3]. Bkazani 3arpo3u BapTo Ha
HaIly JyMKY JOMOBHHUTH II'SSTHM — BHKOPHCTaHHS IITYYHOTO IHTEJEKTY /IS TPOIYKYBaHHS
ne3iHgopmarii Ta il MaKCUMaIbHOTO MOLIMPEHHS Yepe3 Mepexy [HTepHeT.

Ha namy aymky, moHATTS «iH(opMaiiiHOi Oe3meKkuy IUpIIe aHDK MOHSTTS «KiOepOe3mekay.
BusHnaueHHs1 mOHATTS «KibepOe3neka» 3akpimieHo y cT. 1 3akony Ykpainu «IIpo ocHOBHI 3acanu
3a0e3neueHHs KibepOe3nekn YKpaiHU» MiA SKOIW MPUHHATO PO3YMITH: «3aXUIIEHICTh KUTTEBO
BOXJIMBUX IHTEPECIB JIIOAMHU 1 TPOMAJHUHA, CYCIUJIbCTBA Ta JIEpXKaBH MijJ 4ac BUKOPUCTaHHA
KibepnpocTopy, 3a sKoi 3a0e3MedyloThCs CTalIMi PO3BUTOK 1H(OPMALIMHOIO CyCHiIbCTBA Ta
1M (POBOr0 KOMYHIKATHBHOTO CEPEIOBUIIA, CBOEUACHE BHUSBJICHHS, 3aMO0IraHHs 1 HeWTpamizallis
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peanbHUX 1 MOTEHIIMHUX 3arpo3 HaIllOHAJIBbHIN Oe3merii Ykpainu y kioepmpocrtopi». BinmosimgHo
KibepOe3neka 0OMeXyeThCsl Ha BiIMiHY Bij iH(opMaIliiiHoi Oe3MekHn BUKIIOYHO Mepeskero [HTepHer
YH HIIUMU TJ00aTbHUMH MEpekaMu Iiepeadl JaHuX.

B koHTeKCTI rapanTyBaHHs KiOepOe3neKH y TPaHCKOPIOHHOMY CIIBpOOITHUIITBI CITiJ 3rajaTh Mpo
Crparerito kibepOe3nexkn YkpaiHu, sKka B3araji He 3rajye >KOJHOTO pa3y TPOMajJW Ta OpTraHH
MICIIeBOTO caMoBpsiayBaHHs [4]. BoueBuap BkazaHuil akT moTpeOye meperisiay i OHOBJICHHS, aJKe
MUTaHHS Ki0epOe3MeKu € KIFOYOBUM JIJIs1 HAIIOHAIBHOT O€3MeKH 1 HOTO rapaHTyBaHHS HE MOKIIMBE
0e3 BIIPOBaHPKCHHS 3aX0/1iB MPOTU/IIT HA MICIISIX.

B ymoBax peamizamii HOpo€KTIB MO TPaHCKOPJOHHOMY CIIBpOOITHHUIITBY BKpaill BaXKJIMBUM €
rapaHTyBaHHA KiOepOe3nekHu, OCOOJMBO KOJM YYaCHUKAMHU TaKUX IPOEKTIB € TEPUTOpialibHI
rpoMaau. 3akaprarcbka, JIbBiBchbka, UepHiBenbka, [BaHO-DpaHKIBChKa 00JaCTi JTOBOJI aKTHBHO
JOTY4aloThCS 4epe3 PpI3HUX CyO0’eKTiB A0 peanizalii MPOEKTIB 1O TPAHCKOPAOHHOMY
CIiBpOOITHUITBY. MHU mpoaHajIi3yBaad MPOEKTH y paMkax aBox mporpam «Hungary-Slovakia-
Romania-Ukraine ENPI Cross-border Cooperation Programme 2007-2013» ta «Hungary-Slovakia-
Romania-Ukraine ENI CBC Programme 2014-2020». IIpoBeneHe HOCTIIKEHHS IOKa3ajo, 10 y
pamkax mnporpamu «Hungary-Slovakia-Romania-Ukraine ENPI  Cross-border Cooperation
Programme 2007-2013» Oyno miarpumano 31 mpoekT 3a ydacTi pi3HUX rpomaj i3 3akaprnaTchbKoi
obmacti. Ilporpama «Hungary-Slovakia-Romania-Ukraine ENI CBC Programme 2014-2020»
nependaydana TpU Kojia KOHKYPCiB, IPOEKTH B OCTAHHBOMY KOJIi 3aBEpIIYBajH peani3allito MPoeKTiB
He mi3Hime oceHi 2023 poky. [IpoBeneHwmii aHami3 Mmoka3aB, MO y NEPIIOMY KOJi MPOTpPaMH
«Hungary-Slovakia-Romania-Ukraine ENI CBC Programme 2014-2020» 0yso BimiOpaHo TilbKu
YOTHPH MPOEKTH, y APYroMy KoJli — 46 IPOEKTIB, Y TPETHOMY KOHKYpCI porpaMu — 30 miaATpuMaHuX
npoekTiB [5].IIpu 3MicTOBHOMY aHali3l MPOEKTIB TPaHCKOPAOHHOTO CHIBPOOITHHUIITBA OYi0
BUSIBJICHO, 10 HA Pa3i MUTaHHAM TapaHTyBaHHS KOepOe3eKkn Ha PiBHI MPUKOPAOHHHUX TEPUTOPI HE
3aiiManmucs JKOACH 13 3alydeHHX NpoekTiB. BoaHowac mpouecu wudposizalli, po3BUTOK
iHpOpMaLiHHUX TEXHOJIOTIH CTBOPIOIOTH YMOBH IS HAJIGKHOI OpraHi3aliiHOI Ta TEXHIYHOI
MIATPUMKH peatizallii MpOoEKTIB TPAaHCKOPIOHHOTO CITIBPOOITHUIITBA.

Takum yuHOM, KiGepOe3rneka y TPaHCKOPJOHHOMY CITIBPOOITHHIITBI € BaXKJIIMBUM €JIEMEHTOM
rapaHTyBaHHs SK HalllOHAJIBbHOI, Tak 1 MibKHapoaHoi Oe3meku. [IpoGnemu i3 aesiHpopmallieto,
BUKOPHUCTAHHSM HETPABINBHX ITOBIJOMJICHb, HEBIPHUI YW BUKPUBIICHUH MTEPEKIIa]] HOBUH HE TUTBKU
€ TIOPYIICHHSM TIpaBa Ha iH(OPMAIIiI0, a MOKYTh CTaTH MiATPYHTSIM JUJIsl BOPOXKHEYI Ta 3POCTAHHS
Hanpyru Ha NPUKOPAOHHUX TEPUTOPIAX. 3 OIVISAAY Ha 1€ Y NMUTAHHSAX TPaHCKOPJIOHHOI CIHiBIIpall
Ba)XXJIMBE 3HAUEHHs BJII'pae caMe rapaHTyBaHHs KibepOesneku.
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Bagepis HOBAJIb

cmyoenmka 3 Kypcy cneyianbHocmi

035.10 «®inonozia. [lpuxknaona ninzeicmuxka»
Hayxoeuii kepienux — Irop JIAX

00KmMOp mexHiYHux HAyK, 00UeHm,

npogecop kagedpu ingpopmamuxu

ma QizuKo-mamemamuyHux OUCUUNJIin
Yorczcopoocwvkuii nayionanvnuii ynieepcumem

POJIb JITHTBICTUYHOI EKCIIEPTU3H TA INTYYHOI'O IHTEJIEKTY B
3ABE3NEYEHHI IHOOPMALINHOI BE3NEKH

VY cydacHOMY CBITI, A€ KiOep3arpo3u CTarOTh BCe OLIBI BUTOHUYEHUMH, 1H(OpMaIliiiHa Oe3rexa
BUXOJMTH Ha HOBUH PiBEHb BAXKIMBOCTI. 3aXUCT iH(HOPMAIIITHUX CHCTEM BXKE HE OOMEXKYETHCS JIUILE
TEXHIYHUMH aCIIEKTaMHM, TAKUMH SIK 3aXUCT Mepex 1 mudpyBaHHsa AaHuX. TexcroBa iHdopmariis, mo
MOIINPIOETHCS Yepe3 TOBIJOMIICHHS, COIIalIbHI MEPEXki, EJICKTPOHHY IMOIITY Ta IHII KaHAIH, CTA€E
OCHOBHUM 00'€KTOM KiOep3arpos, SIK-oT (iIIMHTOBI aTaku, Ae3iH(opmallis, MOBa HEHaBUCTI. Y
[[bOMY KOHTEKCTI JIIHTBICTUYHMIA aHami3 Ta mrydnuil intenext (LLI) BimirpaioTe BaXXIUBY poib y
3abe3nedeHHi iHhopMaIliiiHo1 6e3neKH.

Kibepbesneka (abo indopmariiiHa 6e3nexa) — Ie CYKYIHICTh 3aXOJIiB, MPOIECIB 1 TEXHOJIOTH,
CHPSAMOBAHUX Ha 3aXUCT 1H(OOPMAIIHHUX CUCTEM, MEPEK, ITPOrpaM 1 JaHUX BiJ HECAHKI[IOHOBAHOTO
JOCTYITy, aTaK, HOUIKO/HKEHb a00 KpaaiKoK. BoHa 0XOIITIOE BC1 acTiekTr Oe3neKH B iHpopMaIiitHoMy
CEepeIOBHILlI, BKJIIOYAIOUN 3aXUCT BiA KiOep3arpo3, Takux SK: XaKepChKi aTaku, BIPYCH, LIKIUIHBI
nporpamu, GilMHT Ta iHII BUAK Kibep3nodnHiB [1].

Kibep3nounHHICTh Ma€e Oe3npereIeHTHUI BIUTUB Ha O13HEC y PI3HUX CEKTopax, ii 30utku y 2023
potti csarayau 0m3bKo 8 TpuibiioHiB gomapis CIIA.

VY cywyacHy nudpoBy emnoxy HajiiiHa kiOepOesneka CTa€ KPUTHYHO BAXKJIMBOIO, OCKUIBKU
KEepIBHUKH KOMIAHIi MparHyTh BHIIEPEDKATH MOCTIHHO 3MiHIOBaHI 3arpo3u. [lomiOHO A0 iHIIMX
raimysei, poiss mtyyHoro iHtenekty (L) B chepi kibepOesneku craBaTUMe Jie/1alli BaroMiloro.

[IporHosyetses, mo a0 2027 poky pUHOK IITYYHOIO 1HTENEKTY B KibepOesmeri nocsrue 46,3
Minbsipaa gonapis CIIA [2].

JlinrBicTuyHUil a”ani3 B iHGOpMaliiiHii Oe3Mnell Mojsrae y BHUBYEHHI CTPYKTYpU MOBHU Ta 1l
BUKOPUCTaHHS JJIs1 BUSIBICHHSI OTEHIIMHUX 3arpo3. 3a JOMOMOT'00 JIIHIBICTUYHOTO aHaJIi3y MOKHA
BUSBUTH TIOTEHIIMHI (IIIMHIOBI aTakM Ha OCHOBI XapaKTEPHMX MOBHHMX O3HAK, TakKuX SK
HErpaMOTHICTh, BUKOPUCTAHHS TEPMiHOJIOTIT a00 1HTOHALlis, 1110 HE BiANOBIAa€ OQiliiHOMY CTHIIIO.
Takox 1eW miaxia J03BOJIA€ 1IEHTU(IKYBAaTH MPOSIBU KiOepOyNiHTy, MOBH HEHABUCTI Ta 1HIIHUX
IIKIJUTMBUX il Y TEKCTOBUX MOBiTOMIIEHHSX [3].

[Ipo6Gnemamu TIHTBICTUYHOI €KCTIEPTU3U 3aliMaiucs Taki JHIBICTH K J[k. Onccon,

P. Iaii , T)x. Makmenamis , JIx. ['16060HC Ta 1HIII.

I mae 3HauHuil moTeHuian y cdepi kiOepOe3neku, ocoOIMBO B aHali3l BEIMKUX OOCSTIB
TEeKCTOBUX JAaHUX. BHUKOpPHCTaHHS alropuTMiB MAIIMHHOTO HaBYaHHS Ta HEMPOHHUX MeEpex
JI03BOJISIE ABTOMATU3yBATH TMPOLIECH aHAJI3y, MIBUILYIOUH 1X e(PEeKTHBHICTH 1 TOYHICTh. KirouoBi
HanpsMmky, e LI rpae BaxnBy posib:

- 00pooOka npupoHoi MmoBH (NLP - Natural language processing). Texuomnorii 1111 1o3Bomnstotsh
ABTOMATUYHO aHATI3yBaTH TEKCT, BUABILIIOYM IMiI03piiii abo Hebe3meuHi marepHu. Lle mae 3mory
HIBUAILIE pearyBaTH Ha 3arpo3u, sK-OoT (IIIMHIOBI aTaku, Ae3iHdopMaliiiHi kamnaHii abo
3JI0BMHUCHUI KOHTEHT;

- aHaJTi3 CTHJIIO Ta aBTOPCTBA. AJTOPUTMH MAIIMHHOTO HABYAHHSI 3/1aTHI MIOPIBHIOBATH TEKCTH
3a HU3KOIO MMapaMeTpiB (JIEKCHKa, CHAHTAKCHUC, YaCTOTa BUKOPUCTAHHS IIEBHUX CJIiB, pUTM) 1 HA OCHOBI
I[bOTO POOMTH BUCHOBKHU PO CTUJIb aBTOpa abo MiATBEPXKYBAaTH aBTOPCTBO. Taki cucTeMH KOPHUCHI
B CYJIOBHX PO3CIiIyBaHHSX, KOJUA MOTPIOHO BCTAHOBUTHU, UM HAJICKUTH KOHKPETHHH TEKCT TIEBHIN
0co0i.
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- IOpIBHSAHHS TEKCTOBUX MarepianiB. [lITydyHuii 1HTENEKT 3HAYHO MPHUIIBUIIIYE MPOIIEC
MTOPIBHSHHS TEKCTIB JJIs BUSBJICHHS MOAIOHOCTEH a0 BimMiHHOCTEH. [le Moxe OyTH BUKOPUCTaHO
IUISL aHaJi3y IUIariaty, BUSBJICHHS 3MiH Y TOKYMEHTax a0o TeKcTax pi3HUX Bepciil. CucteMu MOXKYTh
IIBUAKO 3HAXOJUTH CIIBIAAIHHS Ha PI3HUX PIBHAX: BiJ IEKCUYHOIO JJO CHHTAKCUYHOTO.

- aHami3 3MicTy Ta KoHTekcery. I nomomarae BUSBIASTH MIMOUHHI 3MICTH TEKCTIB, aHATI3YIOUH
KOHTEKCT 1 CTPYKTYpYy MOBiJOMJICHb. JIIHTBICTHYHI aJIrOPUTMHU 3AaTHI 1IeHTU(DIKYBaTH MPUXOBaHI
CCHCH, HATSKW a00 HaBiTh capka3M y TekcTi. lle 3HaYHO TPHIIBHUIIIYE 1 TMOJETHIye poOoTy
eKcriepTaM, sIKi JOCHIDKYIOTh FOPUIUYHI JOKYMEHTH ab0 MPOBOISATH CYIOBY EKCHEPTHU3Y IS
BUSIBJICHHSI MaHIITyJISALIN Y4 TPUXOBAHHUX ITOTPO3.

- pO3Mi3HaBaHHA aHOMaTIH: 3a monomororo aaroputmis 111 MokHa BijcTe)XyBaTH HE3BUUAKHI
MaTepHU B TEKCTOBIM KOMYHIKaIlii, IKi MOKYTh CBITYUTH PO IIaxpanchbki aii abo kidepaTaku.

[loeqHaHHs JIHTBICTUYHOTO aHAI3y Ta TEXHOJIOTIH IITYYHOTO iHTEIEKTY CTBOPIOE MOTYKHUN
IHCTpYMEHT JiJIs Ki0epOe3neku. JIIHrBiICTHUHMIA aHaTi3 J03BOJISE TIIHMOIIIE 3p03yMiTH crienndiky MOBU
3arpo3, Toai sk LI aBromaTtu3ye Ta IpUCKOPIOE IIeH IMpolec, 3a0e3Neuyoun BUSBICHHS 3arpo3 y
peXUMI peasibHOTO Yyacy [4].

Hanpuknan, y Bunmanky pAe3iHGopMamiiHUX KaMIlaHid, JHHTBICTHYHUM aHai3 MOXe
igeHTudikyBatu crenudiyHi PUTOPHYHI CTpaTerii, 110 BHUKOPUCTOBYIOTHCA MJIsI MaHIMyISIiN
rpoOMajIChKOI0 TyMKO10. LIITydHUi IHTENEKT, y CBOIO YepTy, 3aTEH aHaJIi3yBaTH TUCSYi IIOBIJOMJICHb
OJIHOYACHO, BUAUISAIOUH Ti, SIK1 MICTATH 11 natepHu. Lle 1ae MOKIUBICTH ONEPAaTUBHO pearyBaTu Ha
ne3indopmaiiiro Ta 0OMeXyBaTH ii BILTUB.

Hespakatoun Ha 3HAUYHMI MOTEHIa], BUKOPUCTAHHS INTYYHOTO 1HTENEKTY Ta JIHTBICTUKH B
kibepOe3meni CTUKAaeThCS 3 HHU3KOK BUKIWMKIB. Hampukiman, KiOep3ioYWHIN — MOCTIHHO
BJIOCKOHAJIIOIOTH CBOT METO/I, BUKOPUCTOBYIOUYH BCE OLIBII CKIIAJHI MOBHI CTPYKTYPH Ta YHHUKAIOUN
CTaHJApTHHUX MAaTEepHIB, MO yCKIaaHioe podory amroputMmiB L. Kpim Toro, aHamiz KOHTEKCTY
MOBIZOMJICHb 3aJTUIIAETHCS CKJIATHUM 3aBJAaHHAM JJIs aBTOMATH30BAaHUX CHCTEM, OCKUIBKH IS
TOYHOTO TUIyMa4deHHs iH(popMarii iHoi TOTpiOeH JOACHKHIA (haKTop.

Opnak, 3 pO3BUTKOM TEXHOJIOTIN Ta MOTTUOIEHHSM 3HAHb Yy Tajny3i JIHTBICTUYHOTO aHami3y, I
TPYJHOIII MOCTYINOBO BHUPIIIYIOThCS. Y MalOyTHbOMY MOXHa OYIKYBaTH IHTErpalilo e OuIbII
CKJIaJHUX MOJIeNed IITYYHOTO I1HTENEeKTy, 3/JaTHUX aJanTyBaTHUCS 1O HOBUX (OpM 3arpo3 Ta
3a0e3nevuyBaT ePEeKTUBHUM 3aXUCT Bl KIOEP3TOUHHIB.

OTxe, THTBICTUYHUHN aHAJI3 Ta IITYYHUHN 1HTEJEKT € HEB1A'€MHOIO YACTUHOIO Cy4yacHOI CUCTEMH
kibepOe3neku. BoHu nomomararoTh MIBUJAKO 11€HTH(IKYBAaTH TEKCTOBI 3arpo3d, aHajli3yBaTH
BEJIMYE3H1 00CATH JaHUX Ta 3a0e3neuyBaTi THyYKUi 1 eeKTUBHUM 3aXUCT BiJ Ki0ep3arpo3. 3aBasku
ixHil cuHeprii iHopMarlliiiHa Oe3neka cTae OUIBILI CTIMKOIO 10 HOBUX BUKJIMKIB, SIKI 3'SIBISIOTHCS B
enoxy MuppoBUX TEXHOJIOTIH.

Choucokx BHKOPUCTAHUX JIZKepeJI:
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https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%27%D1%8E%D1%82
%D0%B5%D1%80%D0%BD%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%
D0%BA%D0%BO.

2. Pomp mTy4yHoro inTenekty B KiOepOesmeri: mnepealOadeHHss Ta 3amoOiraHHs arakaMm —
[Enextponnuii pecypc] — Pexum mgocrtymy: https://eba.com.ua/rol-shtuchnogo-intelektu-v-
kiberbezpetsi-peredbachennya-ta-zapobigannya-atakam/.

3. Jliarsictmuna excneptu3a : minpyynuk / JI. 1. Illedyenko, /I. FO. CuzonoB ; 3a pexm. JI. I
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4. Strategic Communications Basic Concepts: NATO-Based Standards (English-Ukrainian and
Ukrainian-English Dictionary) [Bazovi poniattia stratehichnykh komunikatsii: standarty na
osnovi dokumentiv NATO (anhliisko-ukrainskyi ta ukrainsko-anhliiskyi slovnyk] (2019). Kyiv
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Mapra HIEJIEMBA

Kanouoam noaimuuHux HaykK,

ooyenm Kagheopu MixcHapoOHux

cmyoiii ma cycniibHUX KOMyHIKayiil,

JABH3 «YxczopoocvKuit HayioHa bHuil yHigepcumemy

IHTEI'PALISA CYYACHUX HUPPOBUX TEXHOJIOT Yy H:AB‘IAJII)HI/II‘/JI MPOLIEC:
JOCBIJ AIBH3 «YKI'OPOACBKNU HALHIOHAJIBHUU YHIBEPCUTET»

Konueniss mudpoBoi Tpanchopmariiii BpaxoByeThCsl B yIOCKOHAJICHHI MIATOTOBKU (haxiBLiB 3
MDKHApOAHUX BigHOCHH B YxHY uepe3 psij iHILIATHB Ta MPaKTHYHUX 3aXOJ(iB, CIIPSIMOBAaHUX Ha
IHTeTrpalio cy4yacHUX HU(POBUX TEXHOJIOTIH y HaBYaNbHUI mpotiec. OCh KijibKa CIOCco0iB, K 1€
pealtizyeThes:

1.InTerpariist TEXHOJIOTIH B HaBUAJIbHI IPOTPaMHU:

[HTerpauist TeXHOJIOTIH B HABYAJIbHI IPOrPaMU B Y3KTOPOJICHKOMY HalllOHAJIbHOMY YHIBEPCUTETI
(YxxHY) BinoOpaxkae cyyacHi TeHIEHII1 Y BHILINA OCBITi, CHPSIMOBaHI Ha MiJTOTOBKY CTYJIEHTIB /10
edexTuBHOI poOoTu B ymoBax mudposoi Tpanchopmanii. YkHY BmpoBamkye pi3sHOMaHITHI
TEXHOJIOTIi B HABUAIBHUH MPOLEC 3 METOI0 MOKPALICHHS SKOCTI OCBITH Ta PO3BUTKY IH(PPOBHX
HABUYOK CTyAeHTiB. OCh KibKa NMPHUKIIAIIB IHTErpallii TeXHOJIOTiH B HaBYalIbHI mporpamu Y xxHY:

e EnextponHi HaBuanbHi uiatdopmu: YkHY BHUKOpPHCTOBYE CydacHi €IEKTPOHHI HaBYaIbHI
wiardopmu, Taki sk Moodle a6o Google Classroom, nmst opranizanii AUCTaHIIHHOTO HaBYaHHS Ta
CHUTBHOI POOOTH CTYACHTIB i3 BHKIagayaMu. Lle mo3Bossie 3a0e3mednT JOCTYI 0 HaBYAIBHUX
MaTepiaiiB, 3aBJJaHb Ta IHTEPAKTUBHUX 3aHATH Y OyAb-IKUil yac 1 3 OyAb-IKOT0 MiCIIs.

e Buxopucrtanus Bineo Ta BeOiHapiB: YxHY akTUBHO BUKOPHCTOBYE BiJeO0 Marepiaiu Ta
BeOIHAPH U HABYAHHS CTYAEHTIB. Bineoypokn m03BONSAIOTH €(EKTHBHO JAEMOHCTPYBATH CKIIA/IHI
KOHIIEMNI[il, a TaKkoXX HaJalOTh MOXKIUBICTh BHBYATH Marepianl y ¢opmari, JOCTYIHOMY HJisi
CaMOCTIHHOTO OIPalfOBaHHS.

e [ludposi iHcTpymeHTH [uia konabopauii: YxHY crpuse BUKOpUCTaHHIO LU(POBUX
IHCTPYMEHTIB JJIsl CHUIBHOT pOOOTH CTYAEHTIB y rpynax. 3aCTOCYHKH JUISl CIUJIbHOI poOOTH Haj
npoektamu (Hanpukian, Google Docs, Slack) n1o3BonsitoTh cTyneHTaM e(peKTUBHO OOMiHIOBaTHUCS
17IesIMU Ta CIIBIIPAIIOBATH HaJ 3aBJIaHHAMH B OHJIAHH-PEXKHUMI.

e OmniaiiH-TecTyBaHHs Ta ouiHIOBaHHS: Y>XHY BuKopucTOBYe creunianbHi miaaTGopMu JUis
IIPOBE/ICHHS OHJIAWH-TECTYBaHHS Ta OIIHIOBaHHSA 3HaHb CTyAeHTIB. Lle n03Boisie 31ilicHIOBaTH
e(eKTUBHUI MOHITOPHUHT YCIIIIHOCTI Ta OLIHIOBAaTH PI1BEHb 3aCBOEHHS HABYAJIILHOTI'O MaTepiaiy.

2.EnextponHi 6i6mioreku Ta 6a3u ganux: Y>xHY Hajae cryaeHTam JOCTYN JI0 €lIEKTPOHHUX

01010TeK Ta 0a3 NaHUX 3 MIKHAPOJHUX BIJHOCHH, LIO J03BOJISE 3/1MCHIOBATH MOILIYK Ta aHali3
akTyanpHOi 1H(popManii onnaiH. Lle copusie po3BUTKY HaBUYOK poOOTH 3 1HPOpMALIHUMHU
pecypcaMu Ta JOCIITHUIIBKOT TiSUTbHOCTI.

3.Buxopuctanus BineokoHpepeHLid Ta oHIalH-KoMyHikamiil: dakynpTetTn Ta Kadeapu
MIPOBOJIATH BiZICOKOH(EpeHLii Ta OHIaliH-CeMiHApU 3 BUKOPHUCTaHHAM IUIaT(OpM, TaKUX SK Zoom
abo Microsoft Teams. Lle mo3Bosise cTyneHTaMm OpaTd ydacTb y AWCTAHIIMHUX 3aHATTAX Ta
B3a€MOJIISATH 3 BUKJIaJa4yaMH Ta KOJeTaMH, HE3aJIeXKHO Bijl MiCIls mepe0yBaHHS.

4.1IpoekTu Ta KypcH 3 1H(POBOI IPaMOTHOCTI: BIIPOBAXKEHHSI CIIeLialbHUX KYPCiB 3 I (pOBOT
TPaMOTHOCTI JJIS CTYACHTIB 3 MDKHApOAHUX BiAHOCHH. L{i Kypcu gomomMararoTh po3BHBAaTH HABUYKH
poboTr 31 300poM, aHaANI30M Ta BUKOPUCTAHHSM JAHWUX, OBOJIOJIBATH OCHOBAMH ITM(POBOTO
MapKeTHUHTY Ta KOMYHIKaIli y MI>)KHApPOJAHOMY KOHTEKCTI.

5.Y4acTp y MDKHApOAHHUX IpoeKTax Ta nmporpamax: YxxHY Moxke cripusiTh ydacTi CTYJEHTIB Yy
MDKHApPOJHMX MPOEKTax Ta MporpaMax 3 BUKOPUCTAHHAM IUQPOBUX TexHoyorid. lle moxe
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BKJIFOYATH CITIBOPAIIO 3 MIKHAPOJHMMH OpraHizamisiMd a0o yHIBEPCHUTETaMHU 3a JOIIOMOTOIO
BIpTyaJIbHUX 3aC00iB KOMYHIKaIIii.

6.CTuMyITIOBaHHS IHHOBALIN Ta JOCHIHKEHb B raimy3i mudpooi Tpancdopmarii: Y:kHY moxe
CTBOPIOBATU CHPUSATIMBI YMOBHU JJISl PO3BUTKY IHHOBALIWHUX MPOEKTIB Ta JOCITIKEHb B Taiy3i
¢ poBoi TpaHchopmarii, O CIpHUsIE€ aKTUBHOMY BIPOBA/KEHHIO CY4aCHUX IIU(PPOBHUX PIIICHDb Y
HaBYaJIbHY IISUTBHICTB.

L1i inimiaTMBY CTIPSMOBAaHI Ha ITIIBUIIICHHS SIKOCT1 OCBITH Ta MIATOTOBKY (haxiBINB 3 M>KHAPOIHHUX
BIZIHOCHH 0 YCIIIIHOI poOOTH y cy4acHOMY Iu(poBOMY CBiTi. BOHM 103BONSAIOTH CTYyIEHTaM
3100yBaTH HE JIMIIE TPAAUIIAHI 3HaHHSA, ane W U@POBI KOMIIETEHINIi, SKi CTalOTh BCE OLIBII
BOXJIMBUMH Y NpodeciiiHiil AisUIbHOCTI y TTI00aIbHOMY MacIITaoi.

CnucoKk BUKOPHCTAHUX JIKepeJt
1. Konmenmis  po3BuUTKy  iH(poOpMaliifHOro  cycmiibcTBa B YKpaiHi: URL:
https://www.kmu.gov.ua/npas/246420577
2. Konnenmis po3BUTKY IUCTAHIIHHOTO Ta eNEKTPOHHOro HaByaHHA B YkpaiHi. URL:
https://bzl.cprpp.org.ua/koncepciya-rozvitku-distancijnoi-osviti-v-ukraini-10-38-36-24-01-2022
3. Konnenuis inHoBarmiitHoro po3sutky JABH3 «Y3xropoacekuii HaioHaIbHUI YHIBEPCHUTET» Ha
2015-2025 pp. URL: https://www.uzhnu.edu.ua/uk/infocentre/get/50325
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MODELS AND TOOLS FOR EFFECTIVE RESPONSE TO CYBER INCIDENTS IN THE
CONTEXT OF CERT: CHALLENGES AND PROSPECTS

CERT-UA is a governmental team that responds to computer emergencies in Ukraine, operating
under the leadership of the State Service for Special Communications and Information Protection of
Ukraine.

CERT uses several models and methodologies to respond quickly to cyber incidents:

NIST Incident Response Framework —a model consisting of 4 main stages (preparation, detection
and analysis, containment and elimination, post — incident activity). This model aimed at countering
cyber threats by developing policies, procedures and response plans.

Kill Chain Model — it is used to analyze the sequence of attack actions in order to detect and stop
them at different stages, in particular: intelligence, armament, delivery, operation, installation,
command and control.

MITRE ATT&CK FRAMEWORK - contains a detailed catalog of TTPs practices used by
hackers. CERT uses this framework to analyze the behavioral characteristics of cyberattacks and
facilities their detection.

SIEM - systems — the systems combine data from different networks and systems to quickly
identify different threats and automate the incident detection process.

SOAR - automated response and incident coordination platforms. The COAR integrates various
security systems and enables rapid detection and remediation of threats through automated processes.

CIS (Critical Security Controls) — a set of basis cybersecurity measures that help protect against
the most common threats. CERT uses these controls to ensure effective protection.

The main advantages of CERT:

e Collect and analyze data on cyber incidents and maintain a state register of such
cases.

e Provide practical assistance to owners of cyber defense facilities in preventing,
detecting and eliminating the consequences of cyber incidents.

e To organize and conduct practical seminars on cyber defense for participants
of the national cybersecurity system and owners of cyber defense facilities.

e Prepare and publish on its official website recommendations for countering
modern cyber threats and cyberattacks.
Challenges that CERT may encounter:

e  Lack of resources

Outdated technologies

Increase of amount and complexity of attacks
Insufficient of information and cooperation
Human factor
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INTEGRATING CYBERSECURITY AND ARTIFICIAL INTELLIGENCE INTO
TERTIARY EDUCATION PEDAGOGY

In today’s interconnected digital world, cybersecurity threats continue to evolve, posing serious
risks to personal privacy, organizational integrity, and national security. Al technologies are being
employed across industries, not only to drive innovation but also to combat these cybersecurity
challenges. However, there is a significant gap in how tertiary education prepares students to tackle
these issues. Most academic programs still treat cybersecurity and Al as niche technical subjects
rather than as integral components of a broader educational framework. This separation restricts
students' ability to develop their digital literacy, critical thinking, and ethical reasoning necessary to
face real-world challenges.

For universities and colleges, it becomes crucial to incorporate these fields into the core of tertiary
education pedagogy. However, the challenge remains: How can higher education institutions
effectively integrate cybersecurity and Al into their teaching practices and curricula to ensure students
are adequately prepared?

The purpose of this research is to investigate how tertiary education can more effectively
incorporate cybersecurity and Al into its pedagogical practices. This includes exploring the
development of a curriculum framework that not only teaches students the technical skills required
in these fields but also fosters a deeper understanding of the ethical, societal, and professional
implications of Al and cybersecurity. The goal is to create a holistic educational approach that
prepares students to be competent, responsible digital citizens and professionals.

The research aims to identify strategies that educators can employ to better integrate practical
applications of Al and cybersecurity challenges into the learning environment. Additionally, the
research will examine how these teaching practices can encourage critical thinking, problem-solving,
and ethical decision-making in students — skills that are vital in an increasingly digital and Al-driven
world.

With these objectives in mind, several key tasks are addressed:

- to study existing curricula to identify gaps where Al and cybersecurity education can be
integrated and explore interdisciplinary approaches that combine technical skills with
ethical, legal, and societal perspectives;

- to develop a pedagogical framework that equips educators with the tools and resources
needed to teach these subjects effectively, combining both theory and practical
applications, such as case studies, simulations, and real-world problem-solving scenarios.

- to analyze the role of Al in cybersecurity, specifically how Al technologies can be used to
detect and counter cyber threats, exploring the limitations and ethical concerns associated
with Al in this domain;

- toinvestigate how to foster ethical reasoning and critical thinking skills in students through
the integration of Al and cybersecurity in the curriculum, balancing technological
innovation with the protection of privacy and human rights;

- to identify effective teaching strategies that engage students in hands-on learning
experiences, bridging the gap between academic theory and real-world application.

Thus, the integration of Al and cybersecurity into tertiary education is not just a technical challenge
but a pedagogical imperative. As the digital landscape continues to evolve, educational institutions
must adapt to ensure their graduates are not only proficient in these fields but also capable of making
informed, ethical decisions. By developing a robust pedagogical framework that incorporates
cybersecurity and Al into the curriculum, universities and colleges can equip students with the
knowledge and skills needed to navigate the complexities of the modern digital world.
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Oabra 'PUHIYK

cmapuiuil HAyKoBuil CRiepodimHuUK
Hauyionanvnuit ynieepcumem o6oponu Yxpainu
Ounexcanap KOPYEHKO

nepuwiuil npopekmop, /lepxcasnuil ynigepcumem
IH(pOpMaYiiinO-KOMYHIKAUITIHUX MEXHO102IT

BEPUDIKALISI MATEMATUYHOI MOJIEJII CUMTEPUYHOI KPUIITOI PA®IYHOI
CHUCTEMM 3AXHUCTY MOBHOI IH®OPMAIIII HA OCHOBI JU®EPEHIIAJIBHAX
HEPETBOPEHb

IlocTanoBka npodjemMu B 3arajJibHOMY BHIUIAI. Y CcydacHUX yMOBax NMUTaHHs KiOepOesreku, Oe3nexn
iHpopMarii Ta iHpopMariitHOT O6e3mekn nepedyBaloTh y (QOKyci HallloHaTbHOI Oe3nexkn Ykpaimam. Bim ix
SKICHOTO BUPILICHHSI CYTTEBO 3aJIeXHUTh PiBeHb KibepoOopoHu nepxasu. PazoM 3 Tum B YkpaiHi monmHs
(hIKCYyIOTBCS Ta BiIOWBAIOTHCSA COTHI KiOepaTak Ha KPWUTHYHI 3aCTOCYHKH, OCOOJHMBO Ti 3 HHX, SKi
BUKOPHUCTOBYIOTHCS B IEPKaBHUX OpraHax ynpasmiHHS. Ha cborogHi HEMOOAWHOKUMHU € BUTIAJIKU 311HCHEHHS
CIpo0 HECAHKITIOHOBAHOTO IOCTYITY 10 MOBHOI iH(OpMaIlii, SKa IMUPKYIIIOE B CUCTEMaXx CIEI[iaIbHOTO 3B'SI3KY
Ta B Mepexax VolP-remedonii. Tomy murtanHs 3abe3nedeHHs Oe3nekd MOBHOI iHQopmamii B pamkax
nmpo0OyieMu 3a0e3MedeHHsT KiOepoOOpOHM JepXKaBU Ha ChOTOJAHI U Hamaml 3ajMIIAEThCS aKTYaJIbHUM Ta
MoTpedye CBOTO BUPIIMICHHS.

AHai3 OCTaHHIX AOCTiXXKeHbL i pe3yabTaTiB. Y cHCTeMax Ta MEpeXkax B SKHUX ITUPKYJIIO€ MOBHA
iH(opMaIlis Ha CbOTOJHI HaiyacTillle 3aCTOCOBYIOTh METOJIU KpUNTOrpadivyHoro 3axucty. Bimomi Meromu
KpunTorpadigHOro 3aXWUCTy MOBHOI iHQoOpMamii peami30BaHO y CHMETPHYHMX a00 aCHMETPUYHHX
KpunrorpadiyHAX CHUCTEMax 3aXWCTy BIAMOBIAHO. 3Bakalouu Ha OUTBIIY IIBHUAKOIIIO CHMETPHYHHX
KpunTorpadiyHIX CHCTEM, IMOPIBHSHO 3 ACHMETPUYHHMH CHUCTEeMaMH 3aXHCTy MOBHOI iH(popmarii, ix
3aCTOCYBaHHS Ha TPAKTHIl 3aJHIIAE€ThCS B MPIOPUTETi. AJle BHACHIJOK MIBUIKOTO PO3BUTKY TaKTHK
KpUNTOAHANI3y, BOHM TaKOX WiABIagHi 3mamy. Came TOMy JyXe Ba)XJIMBO Bepu(iKyBaTH HOBITHI
MaTeMaTH4YHI MOJIENi CHMETPHYHNX KpUNTOrpadivHUX CHCTEM 3aXHCTy MOBHOI iHopMarlii, 30kpeMa i Ha
OCHOBI au(depeHIaTbHUX IEPETBOPEHb.

BukiaieHHs OCHOBHOTO MaTepiandy AOCTiIKeHHs. Y BioMux myOmikamisx Oylio 3amponoHOBaHO
MaTeMaTHYHy MOJENh CHMETPUIHOI KpUnTorpadivHOi CHCTEMH 3aXUCTy MOBHOI iH(opMartii. Bepudikyroun
3rajlaHy MoJiellb, JIOCHIMUMO 1 OCHOBHI ocoOmmBocti. [lepma ocoOMWBICTE — B MOjedl B SIKOCTI
KpUNTOrpadivHoro alropuTMy BUKOPHCTOBYETHCS iHTErpaibHe piBHAHHS @penronsma nepiioro pony. Apyra
0COOJIMBICTh — KIIIOYeM MH(PYBAaHHS BUCTYIIAE PO IHTErPAILHOTO PiBHAHHS. TPeThO0 OCOOIUBICTIO € Te,
o muPyBaHHIO B TaKili KPUNTOCUCTEMI ITiIsITa€ MOBHA 1H(OPMAIIisl Y BUTIISI/II aHAJIOTOBOTO CUTHAITY IIE
10 11 oumdpyBaHHs aHATOTOBO-IU(PPOBUMH IIEPETBOpIOBaYaMu. YeTBepTa 0COOIMBICTh — 11€ BAKOPHCTaHHS B
nporeci mudpyBaHHs Ta po3mupyBaHHsS MOBHOI iH(opMalii audepeHIiaTbHIX TepeTBOpeHb aKaaeMika
HAH VYxkpaiau TI'. IlyxoBa. II’sita 0coOMuBICTH OCHIIKYBaHOT MOAENi — II€ BUKOPHUCTaHHS METOIY
perynsipuzanii A. TuxoHoBa i1st peanizaiii nmporenypu po3mmdpyBaHHs MUGPOTEKCTY 3 BUX1THOI MOBHOI
iHpopMalil y BUTIsAI Au(dEepeHIiaTbHOTO CIIEKTPY. 3BaXKar0Uu Ha TaKi OCOOJUBOCTI MaTeMaTU4HA MOJIENb
CUMETPUYHOI KapTorpadiuHoi CHUCTeMH 3aXUCTy MOBHOI iH¢opMalii Ha OCHOBI AudepeHLiaTbHUX
MEPETBOPEHB BOJIOIE JIOBEICHUMHU TEOPETHYHOIO Ta TIPAKTHYHOIO CTIHKICTIO.

BucHOBKH Ta mepcneKTHBU MOAAIbUINX A0CAIIKeHb. TaKuM YMHOM, 3BaXKal0ul Ha 3a3HaueHe MOXKHA
CTBEp/KYBaTH: IO-TIEpIIe, TEOPETHYHA Ta MPaKTUYHA HEPO3B’S3HICTh 3BOPOTHOT HEKOPEKTHOI 3ajadi
®dpenronbpMa epIIoro pojay rapaHTye TEOPETUUHY Ta MPAKTHYHY KPHIITOCTIHKICTh JOCIIPKYBaHOT CUCTEMHU.
Le#t BucHoBOK BumMBae 3 rimote3um H. @epriocona mpo 3anexHicTh Oe3neku mmdpy BiJ CKIaIHOCTI
BUPIIIIEHHS IEBHOTO THITY PiBHSHbB; MO-PYre, TOCTIKYBaHa MOJIeNh MoOYy/J0BaHa 32 KIIACHYHOK MOJIEILTIO
CUMETPUYHOI KPHUITOCUCTEMH. BiAMIHHICTD MiX BIJOMHMH MOJACISIMU Ta JOCHIIPKYBaHOIO MOJEIUIIO
NPOSIBIIIETBCS JIMIIE Ha PiBHI 3aCTOCOBYBaHMX mpouedyp wmudpyBanHs Ta aemm¢pysBanHsi. OTxe,
JOJIep KaHHsI KIIACHYHOTO MPHUHIUITY MTOOYI0BH KPUIITOCHCTEMH JIO3BOJISIE CTBEPKYBATH, 110 PO3POOIIeHI Ta
MOKJIAIEH]1 B OCHOBY y3araJlbHeHOT MOJIeJIi KOHLIETITH € MOBHICTIO IOBEACHNUMH, a CaMa MOJIEINb € aJIeKBATHOIO,
TOOTO BEpU(IKOBAHOIO.
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IOpiii MATEJIELLIKO

Kanouoam icmopuyHux HayK, 00yeHm

ooyenm Kagheopu mixicnapoonux cmyoii

ma cycniibHUX KOMyHIKayiil

JABH3 «Yxceopoocekuii nauionanbHuil yHisepcumem)

OUPPOBA JUIIJVIOMATIA: HIEPEBAT'H TA PU3UKU

Hudposy (enekTponny) nurutomatito (nami — L/]) npuitHsaTO BBaX)KaTH OJIHIE0 3 (HOpM MyOIaHOT
(rpomancekoi) AMIIOMaTii, sKa BHUKOpHUCTOBYE IHTEepHET, HOBI iH(OpMalifHO-KOMYHIKaliliHI
TEXHOJIOTI] Ta CoIiabHI MepexXi SIK 3aco0M 3MIMCHEHHS TUIJIOMATHYHKUX BiHOCHH. Bim kimacuaHoi
ny6utiyHOoi qumoMarii LI Binpi3HsA€ThCS THM, 1110 BOHA 3a0e31euye IUPIINA Ta TPO30PIIHiA JOCTYII
no iHdopmMmarii Ta Hamae MOMXJIMBOCTI I OUIBIIOl B3aeMOAIl MK OKpEeMHMH oOco0aMu Ta
opranizanismu. Kpim nepkaBHHX akTOpiB, B €JIEKTPOHHIN aumioMartii OepyTh y4acTh TAKOX pi3Hi
HEeypsI0B1 cy0'ekTH (TIOJIITHYHI MAPTii, TpPOMAACHKI OpraHi3ailii, iH(IroeHcepH TOIIO).

[TepeBaramu LI/ €:

1. Bora poOUTh HisSBHICTH JIEp)KaBU B MIKHAPOJIHUX BimHOCHMHAX Outbll edexTuBHOW0. Tak,
oOMiH iH(opMaIi€el0 B pEeXKUMi pealbHOTO Yacy 3aHAYHO IPUCKOPIOE 30BHINTHBOTIONITUYHY
HisuibHICTB. [IpsiMa B3aeMoiisl 3 TPOMAJICHKICTIO Ta 3aJy4eHHs HEJIepKaBHUX aKTOPIB 10IIOMararTh
HiATPUMYBATH JETITUMHICTh 1 PO3BUBATH UM 3MIIIHIOBATH Bi/IHOCHHU B MiHJIMBOMY CBITI.

2. 3a 7J0MmoMOrow BHUKOPUCTaHHS BeOcailTiB, OJOriB, comiaabHUX Mepex tomo I/ mae
MOJKJIMBICTh 3alTydaTH IMIUPOKY ayAUTOPIO MONITHUKIB, TUIUIOMATIB Ta TPOMAJSH 3 yCiX KYTOUYKIB
3eMHOI KyJi. 30KpeMa, BOHA, Ha BIMIHY BiJl TPAAMIIIIHOI AUIIIOMATi, MOKE BIUIMBATU Ha JIIOACH,
SIK1 HIKOJIM HE BiJIBITyBaJIM Ty UM IHIIY KpaiHy a0o ii mpeacTaBHUIITBA.

3. I/ mae 3mory 3aiiicHioBaTH MBUAKI Ta eekTuBHI komyHikalii. [{udposi TexHomorii 3Ha4HO
MPUIIBUALIYIOTE 30ip Ta 00poOKy iH(opMmarlii, a TakoX 3B’s130K, HEOOXITHUN B YMOBaX E€KCTPEHHUX
CUTYAIli}.

4. TlopiBHsHO 13 TpamumiiHuMu Bumamu auruiomarii, I[/], mo Oa3yeThcss Ha BUKOpHCTaHHI
NepeoBUX TEXHOJIOTIH, MOTpedye MEHIIMX (hiHAHCOBUX BUTPAT, a 1HO/I ii 3aCTOCYBaHHS B3araii He
BHMarae ssKixoch I'pOIIOBHX PECYpCiB (HAPHUKIIA[, JOMUCH Y COIMEPEKax).

5. Il momomarae ManuM Jep>kaBaM, SIKi OOMEKEHI B JIOJCHKUX Ta (DiHAHCOBO-EKOHOMIYHHMX
pecypcax, 6uIbI e(EeKTUBHO pealli3oByBaTH IXHIO 30BHIIIHIO MOJITUKY Ta MIXKHAPOIH1 BIJIHOCHHHU.

Bonnouac Bukopucranss L/l Moxxe nNpu3BOAUTH 10 TAKUX PU3UKIB:

1. Crobona IaTepHeTy Ta colialbHUX MEPEX BEJE /10 MOIIMPEHHS HempaBauBoi iHGoOpMarlii, a
TaKOX HeOe3NeYHUX 171e0JI0TiH, 30kpemMa ekcTpeMicTchbkux. KpiM Toro, cBiTOBa Mepexa 30UIblIye
KUIBKICTh Cy0’€KTIB Ta 1HTEPECIB, 3aJy4E€HUX A0 PO3POOKHU IMONITUKH, YCKIAIHIOIOYH TUM CaMUM
MPOIIEC YXBAJIECHHS PILICHb 1 3MEHIIYIOUH KOHTPOJIb I[LOTO MPOIIECY.

2. ] moxe OyTH Bpa3iIMBOIO IOJO XaKEPChKUX aTak, skl 3A1MCHIOIOTH PI3HI JepXaBl Ta
He/lepkaBHI cy0’ €KTH, 30KpeMa WICHH CITy>KO Oe3MeKH, OpraHi30BaHUX 3JIOYMHHUX 1 TEPOPUCTUUHUX
TpyI TOMIO.

3. Bpak 3HaHb PO BUKOPHUCTAaHHS LU(PPOBUX KOMYHIKAIIITHUX TEXHOJIOTIH MOKEe NMPU3BECTH 10
HEraTHBHMX HACIIJIKIB, 30KpeMa y BUTIISAI «BUTOKY» BaXJIMBOI 1H(opmallii Ta HaBiTh HEOE3NMEUHNX
MOJIITHYHUX KOH(IIIKTIB.

4. KynpTypa aHOHIMHOCTI, 3a AKOi OYyIb-XTO MOXE BHUJATH ce0e 3a KOTOCh IHIIOTO, MOXE
CIPUYMHUTH CEpPHO3HI KPU3H B pe3yJNIbTaTi MyOumiKalii cyrnepewinBoi 4u HerpaBanuBoi iHpopmalii.

3aranom L/l mae Oinbplie mepeBar, HK pU3MKIB. MDKHApOJHI aKTOpH, 30KpeMa JepaBu Ta
MDKHApOJHI Oprasizaiii, MOXyTh BaraTtucsi 1oja0 BukopucTaHHs L[/ mume uepe3 BiJCYTHICTBh
TOTOBHOCTI Ta CIIPOMO’KHOCT1 OopoTHC 3 1i pu3ukamu. Takum unHOM, LJ] gk enemeHT M’sK01 cuin
XXI cr. mOBMHHAa CYNpPOBOJUKYBAaTHCS MOJITHKOIO 3aXHMCTy BIJl PI3HUX 3arpo3, sKi HECyTh
1H(pOopMaLIHHO-KOMYHIKalli1iH1 TEXHOJOT1].

44



I'anna MEJIETAHUY

KaHouoam noaimuduHux HayK, 00ueHm

ooyenm Kagheopu mixcnapoonux

cmyoiii ma cycniibHuX KOMyHiKayiil

Kapina TOBTUH

mazicmp 2-20 poKy HA6UAHHA CheWiaIbHOCHI
«Mixcnapooni éionocunu,

CYCRIIbHI KOMYHIKayii ma pecionanvhi cmyoii»

JABH3 «Yxczopoocvkuii nayionanvHuil yHisepcumem)

OCOBJIMBOCTI ®OPMYBAHHS KIBEPJIUIIJIOMATII YKPATHU

Ha cporomnimHiii faeHb KiOepOe3neka € OJHUM 13 HAWBaKJIMBIIIMX AacCMEKTiB HalllOHAIBHOI
6e3nexkn Ykpainu. Lle moB’s3aHO 3 aKTUBHUMU TiOpUIHUMH 3arpo3aMu, 30Kpema KibepaTakamu 3
OOKy pI3HHX JIepXaB 1 OpraHi3aliid, a 0cobJuBO 3 OOKY pociiichkoi (emepartii, siKi HAMararOThCs
BIUIMBATH HAa KPUTHYHI iHQPaACTPYKTypH, JepKaBHI OpTraHH Ta MPUBATHUI CEKTOP HAIIOI KpaTHH.

BrponoBx ocTaHHIX AecATUIITH cdepa iHPOpMAIITHMX TEXHOJOTiH MPOAOBKYE CTPIMKO B
VYkpaiHi po3BHBATHCS, NMEPETBOPUBIIMCH Ha IEBHUH (eHOMEH. AKTHBHAa y4yacTb YKpaiHH B
PO3po01Ii Ta BOPOBAIXKEHHI HOBITHIX MiAX0/iB Y chepi nmudpoBux Ta iHGOpMaLiHHUX TEXHOJIOTIH,
30KpeMa iHTerpalis iX y MOOIIbHHIA 3aCTOCYHOK, BeOmopTal i Opena nudpoBoi nepxasu B YKpaiHi
nig HazBow JIISI, BomgHOUac BUMarae po3poOKy Ta 3aCTOCYBaHHsS 3aXOiB 3 KibepOe3meku, 1o
OXOIUTIOE IIUPOKUI CIEKTp pillleHb, pO3pOOJIEHUX BIAMOBIAHO A0 PI3HOMAHITHUX TOTpPEO
JIep>KaBHOTO Ta MPUBATHOTO CEKTOpIB YKpaiHW I 3a0e3ledeHHs HaJillHOro 3aXucCTy B yCiX
BUIB Kibep3arpo3. Kpim Toro, 6arato yKpaiHCBKHX KOMIIAHIl Ta CTapTamiB CHENialli3yIOThCs Ha
kibepbesnerri, Mo 3MIHIOE MO3UIli KpaiHU SK JyKepena 1HHOBalid y miil cdepi i 6€3yMOBHO
MO3UTHBHO BIUIMBAE€ Ha IMIDK KpaiHM SIK IEHTPY TEXHOJIOTIYHMX IHHOBamiid. AJje Tak SK
KibepOe3neka B)Ke JaBHO CTaja Ha MOPSAIOK JACHHUHN i OUIBIIOCTI JAEprKaB, TO II€ BHMarae
CIUIBHUX Y3TOJDKEHHX NIl MK KpaiHamu. Ha jxanb, Hemae 11e €IMHOTO PeryasiTOPHOTO iHCTUTYTY
Yy MEeXaHi3My, ajie TMeBHI crpoOM Ha ympaBiiHHA a Wil ramysi poomste €C, OOH ta OBCE.
VYkpaiHa, mepexuBalO4YM CKJIaJHI KiOepaTaku Ta NPOTUAIIOYM M, aKTMBHO [JOJIYYa€eThCS J10
00roBOpPEHHS MIXXHAPOIHUX MPABOBUX HOPM IOJ0 KibeprnpocTopy Ta Oepe yyacTb y iHilliaTuBax 3
MpOTHIl KIOEP3TOUYNHHOCTI, 10 CIPHIE HAJIATOHKEHHIO 3B S3KIB 3 THIIMMU JepKaBaMU. Tak, K
Ki0eprpocTip He OOMeKeHHH Jep>KaBHUMHU KOPJOHAMH, TO II€ CTa€ 1 ceporo MIKHAPOJHHUX Ta
MDKAEpKaBHUX BIAHOCMH. B ymoBax BiliHM VYKpaiHa aKTUBHO pO3BHBAE  HAINPSAMOK
ki0epaumiomMarii, mo nepeadavyae BUKOPUCTaHHA KibepOe3neku sK 1HCTPYMEHTY i 3MIIIHEHHS
MDKHApOJHMX BIAHOCHUH Ta JJIs MIATPUMKH cTaO1IbHOCTI B KibeprpocTopi. B Ykpaini MuictepcTBO
3aKOPJIOHHUX CIIpaB Ma€ BIJJIUT KiOepAumiaoMaTii 1 BeleThCsl akTHBHA poOOTa Hajl pPO3pOOKOI0
Crparerii kiOepaumiaomMarii Ykpainu. BapTo Takox 3a3HauuTH, 110 MIHUPOKE PO3YMIHHS MOHSTTS
KiOepIuIIoMarTisi TpPaKTye K MHUCTELTBO, HAYKY 1 3ac00H, 3a JOIOMOTOI0 SIKUX Halii, rpynu abo
OKpeMi 0cO0HM BEIyTh CBOI CIIPaBH B KIOEPIPOCTOPI, 3aXHUIIAI0OUX CBOIT IHTEPECH 1 MPOCYBAIOYHU CBOI
MOJIITUYHI, EKOHOMIYHI, KyJIbTYpHI a00 HayKOBI 3B'SI3KH, 30€piratouu MpH 1[bOMY MUPHI BiITHOCHHH.
Takum uymHOM KiOepaumaoMaris nependavyae BUKOPUCTAHHS IUIUIOMAaTHYHUX IHCTPYMEHTIB Ta
HIIIATUB [Tl JOCSATHEHHS IIUIeH SIK Jep>KaBaMU TaK 1 IHITUMH Cy0’€KTamu 1 HalKpalie SKIIO 11e
pPOOHTBCS Ha CITUTBHUX YIS KPaiH MpaBHIIaxX Yd JJOMOBJICHOCTSIX.

Otxe, YkpaiHa OCTaHHIMM pOKaMM CTajla BaXJIMBMM TpaBieM y cdepi kibepOesrnexku Ha
MDKHApOJAHIM apeHl Ta aKTMBHO pPO3BUBa€ KiOEpAMILJIOMATIIO, IO CHpuUsie (POPMYBaHHIO HOBHUX
HiAXOMIB 10 MDKHapOAHUX BIAHOCHH Yy Lu(poBy emnoxy. Llg cuTyallis migBHIIMIa pemyTaiio
VYkpainu K KpaiHu, 3JaTHOI MPOTUCTOSITH CKJIaJHUM Ta MaclITaOHUM KibepaTtakaMm. BoHa ctae He
JIMILE KEePTBOIO, ajie i ePeKTUBHUM 3aXMCHUKOM KiOeprnpocTopy, 110 JO3BOJISE 1HIIUM JeprKaBaM
BHUBYATH i1 JOCBIL.
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Oxkcana PE3BAH

3asidysau Kagheopu ncuxonocii, nedazoziku ma

MOBHOT Ni020MO6KU, 0OKMOP nedazocivHux HayK,

npogpecop XapkiecvKko2o HAUiOHANbHO20

YHigepcumemy MicbK020 20Cnooapcmaea

imeni O.M.bexemosa

Jlinis TKAYUEHKO

00KMmMOp neoazoziunux Hayk, npogecop,

3asioyeau Kagheopu meopii i MemooOuKku 6UKIAOAHHA PiN0N02IYHUX
oucyunin y 00WKIiIbHIll, nOYamKoeiil i cneyianvHiil oceimi,
Xapkiecvkuit nayionanvHuil neoazoziunuii ynieepcumem imeni I. C. Ckosopoou

IICUXOJIOI'TA BE3IIEYHOI'O ITPOCTOPY MEIIKAHIIB ITPUKOPJOHHOI'O
BOE€HHHOI'O XAPKOBA

[Toyarox moBHOMacmTaOHOI BiiiHM B YKpaiHi akTyasnizyBaB Oarato mpoOieMy ocoOHCTOl
HeOe3NeKu YKpaiHLiB, SAKI ONMHWIUCh B yYMOBaX IPOKUBAHHS Ha NPUPPOHTOBUX TEPUTOPISX.
Oco0muBO aKkTyalbHOIO O3HAUY€Ha MpoOiemMa € i MEMIKaHIIB M. XapKoBa, IO B CHJIY CBOIX
TEPUTOPIATBHUX OCOOIMBOCTEN 3HAXOIUTHCS MiA MOCTIHHUMH BOPOKUMHU OOCTpinamMu. byns-skuii
ocobucTmii mpocTip — (izuunuil, iHGOpMAIiHUN, TICUXOJIOTIYHUI — XapKiB’SIHH CHPUHMAIOTh 3
OrJIsily Ha Cy0’ €KTUBHO YCBIJOMIIIOBaHHM piBeHb HOro Oe3MeKH, 110 YacTill 32 Bce 00yMOBIECHUN
JTUHAMIKOIO CHTYaIil.

YuHHUKaMK O€3IeKH CTalOTh €IEMEHTH IMOBCSIKACHHOTO YKUTTS MICTSH, SKi 10 BIMHHU He
YCBIJOMITIOBAJIUCH SIK aKTyalbHi. Tak, HAIPHUKIIAJ, CJIEMEHTOM OE3IEeKH B KPHU30BO €3WCTCHIIIMHIN
CUTYyaIlli «OKUTTS ab0 CMEpPTh» y MEpPeBaXHO POCIIIChKOMOBHOMY Ha TMOYaTKy BIMfHM MICTi CTaJlo
«MOBHE IIUTAHHSD. v CIOXKETI KYPHAIICTKU Anian Hopotrok
(https://www.youtube.com/watch?v=4UAjV_-
UMDc&ab_channel=%D0%90%D0%BB%D1%96%D0%BD%D0%B0%D0%94%D0%BE%D1%
80%D0%BE%D1%82%D1%8E%D0%BA) mnpencraBieHo ICTOpil0 XapKiBCBbKUX BOJOHTEPIB
Onexkcannpa 1 CBITJIaHH, SIKI Ha NOYaTKy BIMHM BUBO3WIM JIOAEH, 3a0J0KOBaHUX 0OCTpLIaMH y
nigBanax. I3 ycboro TparizMy THX HoJiii 0COOIMBOIrO CeHCy Hadyna icTopis MPO MOBHHUM acrekT
0e3nexoBoi cutyarii. Onekcanap po3MoBiB, 110 KOJIHW BOJOHTEPH Yy MEPIOAM 3aTHILIIS HIUIA MIXK
Oy/ZMHKaMU 1 KpHYaJId pOCIHChKOI MOBOO, 11100 JIFOAM BUXOAWIIM 13 YKPHUTTIB, HIXTO HE pearyBas,
aJie KOJIM 13 YCT OJTHOTO BOJIOHTEPA MPO3BYUANI0: «XTO € ) KUBUH — BUXObTE!», - 13 IM1IBAJIIB TOBATIIIH
JIFO/IH.

Haii6Ginpmr  monynsipHUM OPOCTOPOM Yy  HPUPPOHTOBOMY XapKOBi, LI0 BUMYILIEHO
3HAaXOAMTHCSA B yMOBaxX 13011l (OHJaiH HaBYaHHS, TPUBAJl MOBITPSHI TPUBOTH 1 KOMEHJAHTCHKI
TOJUHU TOIO), € 1H(GOpMalIiHUMN, JpKepena SKOro OOHparTbcs MICTSHAMH 3 OISy Ha
OIEPATUBHICTh 1 HAMOLIBII SKICHY MOBHOTY BHMCBITIIOBaHHsS mofii. Came TOMY aKTyalli3yeTbCs
npobsiema kidepOe3nexku iHPpOopMaIiHOTO MPOCTOPY MEIIKAHIIIB MPU(POHTOBOIO MICTA.

XapkiB’SHU JIOCUTHh CBIJJOMO CIPHIMAaOTh pIBEHb HEOE3MEKH TMPOCTOpy, y SIKOMY
nepeOyBaroTh MOBCSKYac. BoHM HaBUMIMCH pPO3MI3HABATH peabHY 1 MOTEHLIWHY 3arpo3u, OyTH
TOTOBUMHU JI0 MUTTEBUX Ppeakiidf, a Takoxk (uUIbTpyBaTH iH(OpMaIiio, sKa HAJAXOIUTh 3 PI3HUX
okepen. BapTo 3a3HaunTH, 110 HAWOUIBII CTPECOBUM JUISl XapKiB’sH € HE CTUIBKM aBapii Temo Ta
eJIEKTPOMEPEXK, K HECTaOUIbHICTh [HTEpHETY y nepios 1 miciis 0OCTPiiB, KOJIM 3HUKAE MOXKIIUBICTh
OTPUMATH OTIEPAaTUBHY 1H(POPMAIIitO, SIKA JTYKE YaCTO € 3arOpPYKOI0 30epekeHHs KUTTA. Haitouipm
NOMYJSAPHUM 1HQOPMALIHHUM JDKEpeJIoM JUIsl XapKiB’sH € Tejierpam-kaHanu JlaueH mnumre
(https://t.me/s/lachentyt), TLk News (https://t.me/s/tlknewsua) ta imriri, 1110 03BOJIAIOTH OTPUMYBATH
caMme omnepaTHBHY iH(OpMAIIiIo PO TPAEKTOPIO PYXiB (Ta ii orepaTUBHI 3MiHK) BOPOKUX PAKET Ta
JPOHIB y TOBITPSIHOMY mpocTopi. Came TOMY MENIKAHII MICT, SIKi aKTyaJIbHO MTOCTIHHO MOTEPHAaTh
BiJl BIITHU HE MIATPUMYIOTh 1JI€0 3aKPUTTSI TEJIETpaM KaHaIliB 3arajioM — pajillie MOACPHI3allil0 iIXHbOI
JISUTBHOCTI B aCIEKTl ypaxXyBaHHS pe3yJbTaTiB PO3CIiAyBaHHS MISJIBHOCTI TUX 13 HHX, Kl MalOTh
BIJTHOIICHHS 10 BUKOPUCTAHHS OCOOMCTUX JaHMX MiANMUCHUKIB. I came TyT akTyasibHOCTI HaOyBae
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https://www.youtube.com/watch?v=4UAjV_-UMDc&ab_channel=%D0%90%D0%BB%D1%96%D0%BD%D0%B0%D0%94%D0%BE%D1%80%D0%BE%D1%82%D1%8E%D0%BA
https://www.youtube.com/watch?v=4UAjV_-UMDc&ab_channel=%D0%90%D0%BB%D1%96%D0%BD%D0%B0%D0%94%D0%BE%D1%80%D0%BE%D1%82%D1%8E%D0%BA
https://www.youtube.com/watch?v=4UAjV_-UMDc&ab_channel=%D0%90%D0%BB%D1%96%D0%BD%D0%B0%D0%94%D0%BE%D1%80%D0%BE%D1%82%D1%8E%D0%BA
https://t.me/s/lachentyt
https://t.me/s/tlknewsua

3mict KonBenii Pagu €Bponu nipo kibepsnounnHicts (bynanemr, nucroman 2001 p.), B skiit yBara
3BEpPTA€ThCS HA MOTpPeOl JOCATHEHHS MapUTETy MPaBOOXOPOHHUX IHTEPECIB 1 MOIIAHU 0
(dyHIaMEHTAILHUX TpaB JIIOJUHU TaKHX, SK MPaBO KOXXHOTO OE3MEpPEeNIKOIHO JOTPUMYBATHUCH
MOTJIAIIB, TPABO HA CBOOO/IY CJIOBA, BKIIOYAIOYH MIPABO Ha MOIIYK, OTPUMAaHHS 1 mepenady Oyab-saKoi
iHpopMarii Ta ijel, He3BaKalOYM Ha KOPJOHH, TpaBa Ha MOBAry 0 MPUBATHOTO JKUTTS, & TAKOXK
npaBa Ha 3aXUCT ocobucToi iHpopmarii. OTxe, MpaBo Ha OTPUMAHHS 1 BUKOPUCTaHHS iH(OopMaIii —
SK BXIMBOTO (DAKTOpY KHUTTS MEIIKAHIIIB MPUPPOHTOBOTO MicTa — Mae€ OyTH BpEryJIbOBaHHM
3acobamu KibepOe3neku, 1m0 JO3BOJSIIOTH TOPOAsSHAM OyTH YacTHHOIO iH(POPMALIKHOTO MO Y
HaloOUIbI Oe3neyHuil crnocio.

Kibepbe3neka JF0OAMHA K KOpUCTyBada iH()OPMAIIITHOTO MPOCTOPY KOPENIOE 13 OEe3MeKOI0
peanbHOro (Hi3UYHOTO TMPOCTOPY, MPO SKUH KOpPUCTyBadaM HamaeThes iHopmaris. B acmekri
03HAYEHOTO 0COOIMBOI yBaru moTpedye yperymoBaHHs MOTOKY KOMEHTAPIB Ha TOTIMCH i AMMMCHUKIB
y TOBIIOMJICHHSIX TIPO <«IIPUJIBOTH» BOPOXKHX paKeT Ta BHOYXH y MICBKIH 1HPPACTPYKTypi.
[TignucHUKY, SKiI 3BUYAHO, 3HAXOATHCS il CTPECOM ITCIs TaKUX MOJiN, HAMAaralThCs y Oy/ib-
SIKAW CITOCI0 TTOBITOMHUTH PO JIOKAIIIIO Tpare i, Ipy [bOMY Ti, XTO YCBIJIOMJIIOE BIATIOBIAAIBHICTh
3a HACIJIKU po3MilIeHHs iH(opmarii, muppyTs 1 y3aralbHIOIOTH iHPOpPMAIliI0 TakK, M00 BOHA
cTaja 3pO3yMUIOK JIMIIE JUIS MICIEBOI ayAuTOpii, HANPHKIAJ, BKa3ylOTh JUIIE paioH — 0e3
KOHKpeTH3allii JOKallii, BAKOPUCTOBYIOTh CJICHTOBI Ha3BH 00’€KTiB TOIIO. BapTo 3ayBakuTH, 110
aJIMiHICTpAaTOPU KaHaIiB BUKOPUCTOBYIOTH MPaBO OJOKYBaHHS MMiJNUCHUKIB, SIKI B KOMEHTapsIX He
JOTPUMYIOTBCS TIpaBWII iH(OpMAIiiHOT Oe3mekrn a0o PO3MATIOITh BOPOXKHEUY MK TIEBHUMHU
CYCHUIbLHUMH TPYIIaMHU.

OTxe, xibepbesneka iHpopMmariitHoro npocropy npuppoHTOBOro XapKoBa Hapasi Mae OyTu
y UEHTPl yBaru BIANOBITHUX OPraHiB, a y MICIASIBOEHHUN MEpioJ MOKE CTaTH MalJaHYMKOM ISt
HayKOBUX JOCJIPKEHb y 03HAYCHIN rarys3i.
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Jlapuca TEPEMIHKO

Kanouoam neoazo2iuHux HAyK, 0oyenm Kagpeopu
iHO3eMHUX M08 NPOPeciliHO20 CRPAMYBAHH A,
Amnacraciag APOLI

2 Kype, 125 «Kivepoesnexka ma 3axucm ingopmauiiy
Hauionanvnuii agiayitinuii ynieepcumem
Anacracis EBTYIIEHKO

cmyoenmka 2 Kypcy cneyianbHocmi

«Kioepbe3neka ma 3axucm ingopmauiiy,
Hauionanvnuii agiayitinuii ynieepcumem

CYYACHI IIPAKTHUKHU Y COEPI KIBEPBE3IIEKHA

CyyacHi TeXHOJIOTil Ta 1HTEHCHBHHMH PO3BUTOK IU(POBUX iHOPACTPYKTYpP CTBOPIOIOTH HOBI
BUKIMKU Yy chepi kibepOesneku. OCHOBHOIO MpoOIEMOI0 € 3pOCTaHHSA KIJIBKOCTI KibepaTak Ta
MOCTIHE yJOCKOHAJICHHS METOJIB, SIKI BUKOPUCTOBYIOTH 3JIOBMHCHHUKHU. TpaaulliifHi MAXOAHU 0
3axucTy iH(popMalii Bke He 3a0e3MeuyroTh HEOOXITHOTO piBHSA O€3MeKd, TOMY iCHyeE MmoTpeda y
BIIPOBA/PKEHH] 1HHOBALIMHUX MNPAKTUK, 3JaTHUX aJalTyBaTUCA JO HOBUX 3arpo3 1 3a0e3nedyuTd
KOMILUIEKCHUM 3aXUCT.

Memoro TOCTIIKEHHS € aHalli3 Ta OLHKAa CY4acHHUX MPaKTHK y cdepi kibepOe3neku, Takux K
Zero Trust, Bukopuctanss mrydHoro intenekty (L) s MoHITOpHHTY Ta aHami3y 3arpo3, a TAaKOXK
BNPOBaKEHHs OararodakTopHoi aBTeHTHdIKAMil (MFA). Akmyanvricme DOCTIIKEHHS TOJATAE B
HEOOX1THOCTI po3poOKH e(hEKTHBHUX MEXaHI3MIB 3aXUCTY JaHUX B YMOBaX 30UIBIICHHS CKJIaTHOCTI
Ta YacTOTU aTaK, a TaKOXX 3pOCTaHHs KiOep3arpo3, TakuX sK (IIIMHT, LIKIJUJIMBE MpOrpamHe
3a0e3neueHHs Ta CollialibHa 1HKEHepisl.

VY mnopiBHSIHHI 3 ICHYIOUMMH JOCITIPKEHHSIMH, JaHa poOoTa 30cepelkeHa Ha KOMOIHOBAaHOMY
aHayi3i KUIBKOX IHHOBALIWHUX MIIXOMiB, IO BXXE IOKa3ajd CBOK €(EKTUBHICTh y MPOTHUMIIT
Cy4acHHUM 3arpo3aM. 30Kpema, KoHueniss Zero Trust po3risaaeTbes K GyHIaMEHTAIbHUHN 3CYB Y
MOJIeTl JIOBIpH, IO BIJIPI3HAETBCSA BIJ TPAAMIIHHUX perimeter-based cuctem Oe3nekw.
Bukopucranns 11 ans aHanizy BeIMKUX 00CATIB JaHUX 03BOJISIE ABTOMATUYHO BUSIBIISITU CKJIa/H1
aTtaxu, Toal 1k MFA nonae nonatkoBuii piBeHb 3aXHCTY, 10 3HAYHO YCKJIAJHIOE HECAHKI[IOHOBAaHUI
JOCTYII.

JIjis JOCATHEHHS] METU JAOCIIIKEHHS OyJI0 MPOBEAIECHO aHaji3 e()EeKTUBHOCTI 3a3HAYCHUX PAKTUK
Ha OCHOBI 1X BIIPOBA/PKEHHS B KOPIIOPATUBHUX CEPEIOBUILAX Ta B IEpKaBHUX ycTaHOBaX. KoHnemnis
Zero Trust mpoJeMOHCTpYBaja BUCOKY €(eKTUBHICTh y 3al00IraHHl aTakaM 3a paxyHOK KOHTPOJIIO
JOCTYIy Ha KOXXHOMY piBHI Mepexi. Bukopucranns 11 103BoamiI0 3Ha4HO CKOPOTUTH Yac peaxiii
Ha 3arpo3d W MiJBUIIUTH TOYHICTh BHsBJIEHHA KiOeparak. bararodakropHa aBTeHTH]iKallis
3a0e3neynia MiJBUIIeHHS CTIHKOCTI 10 (QiIIMHTOBUX aTak Ta 1HIIUX METO/IB COIIaTbHOI 1HXEeHEepii.

OCHOBHMMHM pe3ynrbmamamy JTOCIIJHPKEHHs € BUSBJICHHS €(pEKTUBHOCTI Cy4aCHMX HIAXOMAIB JI0
ki0epOe3neku. BrnpoBamkenns Zero Trust 3abe3neuye OibIl BUCOKHMH PIBEHb 3aXHCTY, 3aBISKU
MOCTIHHIN MepeBipIll BCIX 3aUTIB 1 KopucTyBadiB. OfHak Horo peanizalis Moke OyTH CKJIaJHOIO 1
BUMAaraTi CyTTE€BHMX 3MiH Yy iCHyloouux cucremax. BopoBamxenns I y cucremun kibepOesnexu
JI03BOJII€E 3HAYHO MIJABUIIUTH iX €(QEeKTUBHICTh, 30KpeMa, y BHUSBJICHHI HOBHX THIIIB 3arpos 1
pearyBanHi Ha HuX. [IpoTe HE0OXiAHO BpaxoByBaTH MOTpeOy B MOCTIHHOMY HaBYaHHI MojeneH i
MO>KJIMBI €THYHI Ta KOH(IACHLIHHI TUTaHHSI. ABTOMAaTH3allisl IPOLECIB pearyBaHHs Ha 1HIUAECHTU
JI03BOJISIE 3MEHIIUTH Yac Ha BUSBJICHHS 1 HEUTpAJi3allito 3arpo3, 0 KpUTUYHO BAXKJIMBO B YMOBAxX
IIBUJIKO 3MIHIOBAaHOTO KiOepcepe1oBHIIa.

TakuMm 4YMHOM, Cy4acHi NpPAKTUKU KiOepOe3rneku JEeMOHCTPYIOTh 3HAYHMHA TOTEHLIal Yy
MOKpaIlleHH] 3aXUCTy 1H(QOpMaLIMHUX cUCcTeM, NMPOoTe X e(PEKTUBHICTD 3aJIEKUTh BiJl MPABUILHOTO
BIIPOBA/KEHHsI Ta IHTErpauii 3 iCHyIouuMH TexHosorisMu. [loganemn AocnipkeHHS MaloTh OyTH
CHpsSIMOBaHI Ha IHTErpalilo LUX MIAXOAIB y 3arajibHi apXiTEeKTypu Oe3neku i po3poOKy HOBUX
CTpaTeriii 00poThOu 3 KibepaTakamu.
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Muxaiino IHEJIEMBA

Kanouoam noaimu4Hux HayK, 0ouenm Kagheopu
MIHCHAPOOHUX CMYOIll Ma CYCRINbHUX KOMYHIKAYI,
JABH3 «YoczopoocvKkuii hayionanvhuil yHisepcumem)

OUPPOBA TPAHCO®OPMALIA OCBITH Y COEPI MIZKHAPOJHUX BITHOCHUH:
BUKJIMKU TA HEPCIIEKTUBUA

[Tin dac mocmipKeHHS MIATOTOBKHM (DaxiBIiB 3 MIDKHApPOJHUX BITHOCHH WIOAO0 IU(POBOI
Tpancdopmariii B Ykpaini Oyinu BUsBIICHI pi3Hi nmporanuHu. J{eski 3 HaiOUIbIIl MOMTUPEHUX MPooIeM
y Li{ TaTy3i BKIIOYAIOTh:

1. Oome:xena ocBita 3 uudpoBuX TexHoJoriii: barato nporpam miaroToBku (axiBiiB 3
MDKHApPOJHHMX BITHOCHMH MOKYTh HEJOOIIHIOBATH BAXKJIUBICTh MHU(PPOBUX TEXHOJOTIH Yy CydaCHOMY
CBiTi. BHacmiIok UbOrO CTYIEHTH MOXYTh HE MaTH JOCTaTHBOI MiATOTOBKU Yy ramy3i nu@poBoi
IPaMOTHOCTI, aHaNIi3y JaHUX Ta BUKOPUCTAHHS MUGPOBUX IHCTPYMEHTIB JIJIsl PO3B'I3aHHA MPoOIeM
MDKHApOJAHOTO MacITady.

2. BiacytHicth cnemiamizoBaHux KypciB 3 mudposoi Tpancdopmamii: YV Oarathox
HaBYAJILHUX MTPOrpaMax 3 M>KHAPOIHUX BiTHOCHH MOXe OyTH HEJJOCTATHRO CIEI[ialli30BaHUX KYPCiB
3 nudpooi Tparchopmariii. [le Moke TPU3BOAUTH IO TOTO, IO CTYACHTH HE MAIOTh MOMJTUBOCTI
OTPUMATH TPAKTUYHUH JIOCBI 3 BHKOPHCTAHHS CYyYacHHX IU(PPOBUX IHCTPYMEHTIB y CBOIH
npodeciiHil TiIbHOCTI.

3. HenocraTtns yBara a0 kiOepOe3mekH Ta mpuUBaTHOCTI: Y miaroroBii ¢axiBiUiB 3
MDKHApOJAHHUX BiTHOCHH MOKe OyTH HEJOCTAaTHBOIO a/IeKBaTHA yBara JI0 MHUTaHb KiOepOesneku Ta
3aXUCTy 0coOHCTUX NaHuX. OCKUIBKH 1€ CTa€ BCe OLIbII BAXKJIMBUM Y TJI00aTbHOMY KOHTEKCTI,
BaYKJIMBO, 11100 MaiOyTHI (haxiBili OyIM roTOBI A0 BUKIIUKIB 1 3arpo3 y 1iil cdepi.

4. HepocraTHsa iHTerpaunis nudpoBUX TeM y HaBYAJIbHI IUIaHU: Y JESIKUX BUIAJKaX
nudposa TpaHcpopMmallist MOxKe OyTH PO3IIISTHYTA SIK JOJaTKOBUHM €JIEMEHT, a He HEBIJI'€MHA YaCTUHA
OCHOBHOI nporpami. L{e Moxe Mpu3BOAUTH 0 HEAOCTATHBOI IHTETpallii HIMPPOBUX TEM Y HaBUATIbHI
IUTaHU Ta 3MEHIITYBaTH €()eKTUBHICT MIATOTOBKHU CTY/AEHTIB IO Cy4aCHUX BUKJIMKIB.

YcyHeHHs IUX TMPOTaauH BUMarae KOMIUIEKCHOTO MMiJIX0y O OHOBJIEHHSI HABYAJILHUX MIPOTpam,
BKJIFOUEHHSI TPAKTHYHUX aclekTiB IudpoBoi TpaHchopmalii y HaBYambHI TUIAHU, CTBOPEHHS
MOKITUBOCTEH JUISI OTPUMAaHHS MPAKTUYHOTO JOCBITy Ta PO3BUTKY HH(PPOBUX KOMIIETEHIIIN cepen
CTYJICHTIB.
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THE IMPACT OF CROSS-BORDER CYBERCRIME ON GLOBAL SECURITY

The development of digital technologies has transformed the world, making cyberspace a key
element of the global infrastructure. It ensures the smooth operation of businesses, government
agencies, communication networks and critical systems. However, this progress has also created a
serious threat in the form of cybercrime, which is increasingly crossing national borders. Cross-border
cybercrime poses a serious challenge to global security, as its effects extend from the economy and
governments to the personal lives of citizens.

One of the most significant aspects of cross-border cybercrime is its devastating economic impact.
Experts estimate that global economic losses from cybercrime run into billions of dollars each year.
Crimes related to financial fraud, phishing and data theft are becoming commonplace, affecting both
individual companies and entire government agencies. One example is the attack on Equifax in 2017,
when the personal data of more than 147 million people was stolen. This resulted in significant
financial losses and had serious international implications. This incident illustrates the vulnerability
of even the largest corporations to cyber threats.

In addition, cybercriminals often use the international nature of the Internet to avoid responsibility.
The existence of different legal systems makes it difficult for law enforcement agencies in different
countries to cooperate, allowing criminals to operate with relative impunity. They can launch attacks
from one country while their victims are in another, making it much more difficult to bring them to
justice.

In addition to economic damage, cross-border cybercrime poses a serious threat to national
security. In today's world, critical infrastructures such as energy, transport, water and healthcare
facilities are increasingly dependent on digital technologies. This dependence makes them attractive
targets for cybercriminals who can cause significant damage to states and their citizens. Hackers or
organised groups of cybercriminals often target government agencies to steal sensitive data or commit
sabotage. One of the most high-profile examples was the attack on the Ukrainian energy system in
2015, which left more than 230,000 people without electricity.

Cybercrime can also be used to interfere in the political processes of countries. For example, during
the 2016 US presidential election, cyberattacks on political organisations and the spread of
disinformation demonstrated a new type of threat to democratic processes. Such actions can
destabilise the political situation and influence the election results.

Cross-border cybercrime is often used as a tool of cyberwarfare. Governments or organised groups
of hackers use cyberattacks as part of complex operations aimed at destabilising the infrastructure or
political processes in hostile countries. Cyberattacks are difficult to trace and link to specific states
or organisations, making them difficult to investigate. However, it is known that some states are
actively developing their cyber forces to protect national interests or attack opponents in cyberspace.
For example, cyberattacks during the conflicts in Syria and Ukraine have demonstrated how
cybercriminals can become a tool of hybrid warfare, combining traditional military operations with
cyberattacks.
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These attacks can be directed not only at military targets, but also at civilian targets such as medical
facilities or transport systems. Such actions can lead to serious humanitarian consequences and even
loss of life.

Cross-border cybercrime poses a serious threat to global security. They affect the economy,
national infrastructure, political processes and personal security. Given the growing scale and
complexity of these crimes, the international community must step up efforts to improve mechanisms
for combating cybercrime. This includes the creation of international standards and norms for
regulating cyberspace and the development of protective measures.

The effective fight against cross-border cybercrime is only possible through close cooperation
between states, information exchange and the introduction of innovative technological solutions that
can counter new threats.
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CYBER THREATS IN CROSS-BORDER FINANCIAL TRANSACTIONS

Cyber threats in cross-border financial transactions are one of the most pressing issues in today's
digital world. With the growth of globalization and integration of financial markets, more and more
transactions take place between different countries, which makes it difficult to control and protect
such transactions. Financial institutions, companies and governments face a number of threats that
can lead to financial losses and reputational damage.

One of the main cyber threats is fraud in financial transactions. Cross-border payments are often
targeted by attackers due to the complexity and multi-step nature of these transactions, which
increases opportunities for covert interference. Fraudsters use phishing, social engineering and
compromised payment systems to steal funds or gain unauthorized access to financial data. Phishing
attacks are especially dangerous because they can target company employees who unknowingly share
sensitive information.

Another serious problem is money laundering through cross-border financial transactions.
Cybercriminals use international banks, cryptocurrencies and payment platforms to hide the origin of
illicit funds. The difficulty of tracking financial flows between different countries creates "loopholes"
in the security system that criminals use to move money across borders with minimal risk of detection.
Criminal groups often take advantage of loopholes in the law or different levels of security in different
countries to remain undetected.

Hacker attacks on payment systems and financial institutions also pose a significant threat.
Hackers are constantly improving their methods of gaining access to banking systems, intercepting
transactions or stealing customer data. Attacks on payment gateways and processing centers, through
which thousands of transactions pass every day, are particularly dangerous. Denial-of-service (DDoS)
attacks or system breaches can paralyze banking institutions and lead to large financial losses for both
the institutions and their customers.

Protecting cross-border financial transactions requires financial institutions and governments to
implement advanced cybersecurity measures. This includes multi-factor authentication, data
encryption, real-time transaction monitoring and the development of effective systems to share cyber
threat information between countries. Additionally, increasing employee and customer awareness of
cybercriminal tactics is critical to minimizing the risks of human error. In today's world of global
financial transactions, cyber security has become a key element of the success and stability of the
international economic system.
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INTERNATIONAL RESPONSE MECHANISMS TO CROSS-BORDER CYBER
INCIDENTS

International mechanisms for responding to cross-border cyber incidents are becoming
increasingly important as cybercrime grows in both scale and complexity, as well as in its impact.
These mechanisms largely depend on cooperation between governments, private companies, and
international law enforcement agencies. Given the global nature of cyber threats, effective responses
require international coordination, public-private partnerships, and well-established information-
sharing frameworks.

One of the leading efforts in this field is the World Economic Forum’s Partnership Against
Cybercrime. This partnership emphasizes the necessity of close collaboration between the public and
private sectors, law enforcement agencies, and cybersecurity experts. The goal of this initiative is to
create information-sharing networks that allow for the rapid identification and response to new
threats, such as malware and supply chain attacks. By combining the resources of various sectors,
this partnership aims to increase the costs for cybercriminals and limit their ability to operate
effectively. Additionally, the initiative promotes the development of standardized protocols to ensure
the integrity and resilience of interconnected supply chains in the face of complex attacks like
ransomware.

Another important mechanism is INTERPOL's Gateway initiative, which facilitates cooperation
between international law enforcement agencies and private companies to enhance their ability to
track and respond to cyber incidents. INTERPOL's partnerships with the private sector enable law
enforcement to tap into technical expertise and private sector data, accelerating and improving the
accuracy of cybercrime investigations. Moreover, global public awareness campaigns coordinated by
INTERPOL play a crucial role in preventing cyber incidents by raising public understanding of cyber
risks.

Additionally, the Cybercrime Atlas initiative, supported by global companies like Microsoft,
Fortinet, and PayPal, provides tools for mapping the cybercriminal ecosystem. This platform helps
improve the understanding of how cybercriminal networks operate, facilitating operational
collaboration between the public and private sectors to identify and disrupt cybercriminal structures.
By increasing the visibility of cybercriminal activities, this platform fosters global cooperation among
stakeholders in the fight against cybercrime.

Effectively combating cybercrime requires international cooperation and well-established
information-sharing mechanisms. Cybercrime does not respect national borders, making it essential
to respond through joint efforts. Collective actions, including public-private partnerships and
multilateral frameworks, help reduce the risks of cyber incidents, support law enforcement efforts,
and strengthen global cybersecurity resilience.

Another critical aspect is collaboration to enhance the security of industrial control systems (ICS)
and operational technology (OT), which are increasingly becoming targets for cybercriminals. As
manufacturing systems become more digital, they also become more vulnerable to cyber threats.
International cooperation and information-sharing are critical to ensuring the protection of such
systems from increasingly sophisticated threats. For example, efforts to protect critical infrastructure
from attacks on industrial control systems are a vital part of national and global security strategies.
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Moreover, international efforts are essential for the rapid response to large-scale cyber incidents.
According to Secure Futures, global collaboration allows for more effective coordination during crisis
situations in cyberspace. For instance, global information-sharing initiatives enable the swift
exchange of data about attacks and vulnerabilities, leading to a faster and more coordinated response.

In the future, as cyber threats continue to evolve, international cooperation mechanisms will
become even more critical. Joint efforts by governments, the private sector, and international
organizations to develop shared tools, platforms, and protocols will be key to strengthening global
resilience against cyber threats. Specifically, creating joint tools for analyzing cybercriminal activity
and standardizing response methods will help reduce risks and improve security in the digital world.

Only through active international cooperation and the sharing of best practices can the global
community effectively combat the growing threat of cybercrime and ensure the resilience of the
digital infrastructure that modern society relies on.
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CROSS-BORDER COOPERATION IN CYBERSPACE: THE KEY TO SHAPING
GLOBAL SECURITY STANDARDS

The thesis is aimed at studying the role of transboundary cooperation in cyberspace as a tool for
shaping global security standards. The study examines the main mechanisms of international
cooperation in the field of cybersecurity, assesses the effectiveness of existing international
agreements and initiatives, and identifies prospects for further development of cross-border
cooperation to strengthen cybersecurity. The relevance of the topic is driven by the growing number
of cyber threats that do not recognize state borders, making cross-border cooperation particularly
important. In today's world, where digital technologies are a key element of the functioning of the
economy, public administration and society, cybersecurity issues are becoming extremely important.
The development of universal security standards and rules through international cooperation is a
critical step towards creating a safer cyberspace.

The development of technology and globalisation are creating new challenges for cybersecurity,
especially in the wake of a pandemic. Social networks, with their growing influence on society,
require special prote

An analysis of Ukrainian legislation shows that it needs to be adapted to European standards,
despite the ratification of the Council of Europe Convention on Cybercrime, which covers a number
of important issues such as fraud, counterfeiting and copyright infringement. Ukraine's legal
framework needs to be updated to respond more effectively to cyber threats. As noted by O. Polyakov,
international cooperation is key to overcoming the legal vacuum created by the rapid development of
information technology and the lagging behind of legislative mechanisms for responding to modern
cyber threats. International cooperation is aimed at building trust between countries, developing
common approaches to countering cyber threats, consolidating efforts in investigating cybercrime
and preventing the use of cyberspace for illegal activities.

The most advanced system of cyber defence of critical infrastructure exists in the United States.
NIST standards developed in the US are actively used around the world to help identify and prevent
cyber threats. The 2003 US National Cyber Security Strategy has become an important element of
the country's national security strategy. This strategy defines three main goals: protecting critical
infrastructure from cyber attacks, reducing vulnerability to such attacks, and minimising damage and
recovery time after incidents. In France, the 2015 Digital Security Strategy, which complements the
2013 White Paper on Defence, focuses on protecting national sovereignty, fighting cybercrime,
increasing digital literacy, ensuring economic security and strengthening the country's international
role. Given the EU's progress in establishing cybersecurity mechanisms, Ukraine should actively
engage in these processes. This will improve its international image and contribute to the formation
of a national cybersecurity system.

Cross-border cooperation in cybersecurity initiated by international organisations is an example of
joint efforts to combat cyber threats, which increases the level of protection of the information space.
In addition, the development of new cybersecurity technologies within the framework of international
cooperation allows for the creation of more effective means of protection against cyberattacks.
Ukraine, which is waging active hybrid warfare, including in cyberspace, participates in international
initiatives. It cooperates with NATO countries in the framework of the Locked Shields exercise,
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which allows it to improve joint actions in the event of cyberattacks; cooperates with the United States
in the framework of the Cybersecurity Cooperation Initiative, which includes intelligence sharing,
training and technical assistance; and cooperates with the EU in the field of cybersecurity through the
exchange of experience and coordination of actions during cyber incidents.

Since 2015, the National Cybersecurity Index has been used to assess the cyber resilience of
countries. It not only helps to measure the ability of states to withstand cyber threats, but also serves
as a tool for comparing and improving national security systems. Despite the fact that Ukraine
demonstrates a high level of cyber readiness, effective international information exchange requires
mutual trust between countries.

Building mutual trust in cyberspace requires the creation of flexible cybersecurity standards that
take into account national peculiarities. It is important to conduct a detailed analysis of cyber risks in
each country and form joint working groups involving governments, international organisations and
businesses. The task of these groups is to develop standards that will allow countries to choose the
best solutions to protect their cyber infrastructure. It is also important to introduce mechanisms for
testing these standards and obtaining feedback from the states that use them.

In conclusion, cross-border cooperation in the field of cybersecurity plays a key role in shaping
global standards for the protection of cyberspace. Given the ever-increasing number of cyber threats
that do not recognise state borders, it is international cooperation that ensures effective counteraction
to these challenges. As a country facing hybrid threats, Ukraine is actively involved in international
initiatives that help it develop its own cyber defence capabilities. At the same time, for successful
cooperation with other states, especially within NATO and the EU, it is necessary to continue
harmonising national legislation and standards with international ones. The development of universal
but flexible cybersecurity standards based on mutual trust between countries can become the basis
for more effective counteraction to cyber threats at the global level. Thus, cross-border cooperation
in cyberspace is not only a tool for ensuring the security of individual states, but also an important
factor in improving security around the world.
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A PISA-TESZTEK PENZUGYI MUVELTSEG KUTATASA ES A KIBERBIZTONSAG

A kutatasi probléma megfogalmazasa.

A kiberbiztonsag fogalma egyre fontosabba valik a digitalis vilag fejlédésével. Az Eurdpai Unid
Kiberbiztonsagi Ugyndksége (ENISA) tigy definidlja a kiberbiztonsiagot mint ,,a szamitogépes
rendszerek, halozatok és programok integritasanak, titkossaganak és elérhetdségének védelmét a
kiberfenyegetésekkel szemben” (ENISA 2017). A kiberbiztonsdg nem csupan technikai kérdés,
hanem stratégiai szempontbo6l is 1ényeges, mivel a digitalis fenyegetések folyamatosan fejlodnek,
éppen ezért az ENISA 2020-ban kidolgozta stratégiai célkitlizéseit, mellyel Eurdpa-szerte a digitalis
bizalmat és biztonsagot szerették volna kialakitani (ENISA 2020). A bizalom fenntartdsa és
szavatolasa barmely gazdasagi szintéren egyre nagyobb kihivast jelent, ugyanis a szolgaltato
egységek online platformjain a kliensek és tigyfelek adatainak biztonsagat egyre nagyobb veszély
fenyegeti, az online elérésen keresztiil az ligyfelek személyes, tovabba a banki adataik valnak
elérhetévé a biindzok szamara. A kibertdmadasok terén tapasztalhatd valtozasokrol éves jelentést tesz
kozé az ENISA-iigynokség, amely a 2023-as jelentésében bemutatjak, 2016-t61 2022-ig hogyan
alakult ez a folyamat. Azt is latnunk kell, hogy a technika fejlddésében megjelent a mesterséges
intelligencia és az IoT (Internet of Things), melyek 0j tipust fenyegetéseket generalnak. Miorandi és
szerzOtarsai (2012) a technikai fejlédésrdl szo616 tanulmanyukban kiemelik, hogy a hagyomanyos
védekezési modszerek mar nem elegenddek, és 1) megkozelitések sziikségesek (Miorandi et al. 2012).
A modernizacido kovetkeztében a digitalis gazdasag dinamikusan novekszik. A véllalatok egyre
inkdbb online platformokat hasznalnak termékeik és szolgaltatasaik népszeriisitéséhez. Az e-
kereskedelem, a digitalis marketing és a kozosségi média révén a cégek globalis piacokra juthatnak
el, csokkentve ezzel a hagyomanyos kereskedelem korlatait. A McKinsey Global Institute (2016)
tanulmanyai is ramutatnak arra, hogy a digitalis technologiak integraldsa a gazdasagi folyamatokba
jelentds produktivitdsndvekedést eredményezett.

A kiberszféra novekedése azonban nem mentes a kihivasoktol. A kiberfenyegetések, mint példaul
a hackelés, adatszivargasok és kiberblin6zés komoly kockazatot jelentenek a vallalatok és a gazdasag
egeészére nézve. A Deloitte Konyvvizsgalo €s Tanacsado Kft. 2020-as jelentése hangstulyozza, hogy
a cégeknek fokozottan figyelniiik kell a kiberbiztonsagi intézkedésekre, mivel a kiberincidensek
nemcsak pénziigyi veszteséget, hanem hirnévromlast is okozhatnak (Deloitte 2020). A kiberszféra 1]
iizleti modellek kialakuladsdhoz is vezetett. Az olyan szolgaltatasok, mint a felhdalapu tarolas, a
megosztason alapul6 gazdasag (pl. Uber, Airbnb) és a digitalis termékek (pl. szoftverek, e-kdnyvek)
forradalmasitottak a piaci struktarakat. Ezek a modellek nemcsak 0j lehetoségeket teremtenek, hanem
uj szabalyozasi kihivasokat is, amelyek a gazdasag hagyomanyos kereteit feszegetik.

A PISA Programme for International Student Assessment (Nemzetkdzi Tanuloi
Teljesitménymérés Program) mérést az OECD-orszagok 15 éves didkjai korében végzik, és harom
¢vente ismétlik a felmérést 1996 ota. A PISA-tesztnek tobb teriilete van, mellyel kiilonb6z6
képességeket mérnek fel. Az egyik ilyen teriilet a matematika-problémamegoldd képesség és
matematikai tudds értékelése — a teszt sordn a didkoknak olyan problémaékat kell megoldaniuk,
amelyek a matematikai fogalmak alkalmazasat igénylik a valds életben. A masodik az olvasasi
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készségek, melyben a szovegértés mellett a szovegalkotési készségeket is méri. A feladatok célja,
hogy értékeljék, hogyan tudjak a didkok értelmezni a szovegeket és kovetkeztetéseket levonni
azokbol. A harmadik részteriilet a természettudomanyos készségek mérése, mely a didkok
tudomanyos ismereteit és problémamegold6 képességeit vizsgalja. A teszt célja, hogy megéallapitsa,
mennyire tudjak alkalmazni a természettudomanyos ismereteiket a mindennapi ¢életben. A PISA-
tesztelésnek immar negyedik teriiletévé valt 2015 6ta a pénziigyi miiveltség, és ezzel 1) dimenzidt
adva a teszt célkitlizéseihez. A pénziigyi miiveltség célja, hogy felmérje, mennyire képesek a didkok
kezelni pénziigyi helyzeteket, dontéseket hozni és kezelni pénziigyeiket. (OECD/INFE 2021, PISA
2018). 2022-ben negyedik alkalommal keriilt megrendezésre, és Magyarorszag is ekkor csatlakozott
a kutatdshoz. A PISA 2022-es pénziigyi miiveltségi mérésén dsszesen 20 orszag és gazdasag vett
részt, ebbdl 14 teljes jogh OECD-tag, mellettiik 6 szakmai partnerorszag. A vizsgalat azt értékeli,
hogy a 20 orszag diakjai milyen mértékben rendelkeznek azokkal az iskola keretein beliil és kiviil is
elsajatithatd készségekkel, amelyek sziikségesek jelenlegi és jovobeli sikeres pénziigyi dontéseik
meghozataldhoz, valamint jovObeli terveik elkészitéséhez. A PISA éaltal mért adatok egyre
intenzivebben keltik fel a figyelmét a gazdasagi szakértoknek, ugyanis szdmos elemzést végeznek az
orszagokban mért eredmények és a gazdasagi mutatok Osszehasonlitasaban. Természetesen vannak
olyan szakértdk is, akik cafoljak ezeket az Osszefiiggéseket (Feniger—Lefstein 2014). A szamok
viszont magukért beszélnek, allitjadk neves szakértok is (Czaika—Parsons 2017), és egyértelmiien
kimutatjdk, ha nincs gazdasagi krizis, amely els6sorban a gazdasag mas szektoraiban bekdvetkezett
valtozasokbol fakadnak, akkor a humanerében rejlé potencial valik az adott orszag huzoerejévé.

A kiberbiztonsag szempontjabdl a gazdasagi miiveltség mérése kulcsfontossagli, mivel a digitalis
kornyezet és a gazdasagi folyamatok szoros Osszefonddasa egyre nagyobb jelentdséggel bir. A
gazdasdgi miiveltség ismerete nemcsak a személyes pénziigyi dontésekhez sziikséges, hanem a
kiberbiztonsagi fenyegetések megértésé¢hez és kezeléséhez is hozzajarul. A gazdasdgi miveltség
lehetdvé teszi a felhasznalok szaméra, hogy tudatosabban értékeljék a kiberbiztonsagi kockdzatokat.
Az egyének ¢és a vallalatok pénziigyi veszteségei szorosan Osszefliggnek a kiberincidensekkel. A
PwC konyvvizsgalo és gazdasagi tanacsado vallalat 2020-as jelentése szerint a kiberblindzés évente
milliardokat von el a globalis gazdasagtol, ¢s a megfeleld kiberbiztonsagi intézkedések hianya stlyos
pénziigyi kovetkezményekkel jarhat (PwC 2020). A gazdasagi miiveltség mérése segiti a cégeket
abban, hogy azonositsdk a potencialis fejlesztési lehetdségeket, ¢és felmérjék a kiberbiztonsagi
beruhdzasok megtériilését. A gazdasagi miiveltség terjedése a kiberbiztonsag teriiletén segit az etikai
¢és jogi kérdések megértésében is. A szervezeteknek tudomasul kell venniiik a pénziigyi és jogi
kovetkezményeket, amelyek a kiberincidensek kovetkeztében felmeriilnek. A European Union
Agency for Cybersecurity (ENISA 2019) jelentése hangstlyozza, hogy a jogi keretek megértése
elengedhetetlen a megfeleld védelmi stratégiak kialakitasahoz.

A tanulmany célja és relevanciaja

A kibertamadasok elemzéseit 0sszefoglalo tanulményok egyértelmiive tették, hogy a legnagyobb
veszélynek maguk a felhasznalok vannak kitéve, ugyanis a tdmadok rajtuk keresztiil tudnak a
legegyszeriibben eljutni az adott cég szerveréhez (ENISA 2024). 2022-ben kiberbiinzok vilagszerte
kozel 8000 milliard dollarnyi kart okoztak a cégeknek és felhasznaloknak. Szakértok eldrejelzése
szerint 2025-re ez a szam eléri, majd meghaladja a 10 500 milliard dollart, 2028-ban pedig
megkozelitheti a 13 820 millidrd amerikai dollart. Ezek a fenyegetések globalis szintliek, s az Eurdpai
Unio6 annak ellenére, hogy szamos 1jitast vezet be a biztonsag szavatolasa érdekében, valamint noveli
a kibertamadasok kivédésére szant pénzforrasokat, a veszélyek nem hanyatlanak, csak ndvekednek
(ENISA 2023). Az orszagok gazdasagi fejlddésének egyik igen fontos faktorava valt a kiberbiztonsag
szavatolasa, vagyis a nemzetkdzi befektetdk és cégek immar nemcsak az adott orszag emberi
er6forréasait, adotigyleteit, nyersanyagforrésait, kereskedelemi utvonalait elemzik, hanem azt is, hogy
az orszagban milyen torvényeket hoztak és miként tartatjak be azokat a kibertér védelme érdekében.
Eppen ezért minden unids tagallam és nemzetallam létrehozta a sajat kiberboztonsaggal foglalkozo
igynokségét, illetve elfogadtak torvényeket a cégek és a maganszemélyek vagyondnak, adatainak
biztonsaga érdekében, S ezeket a folyamatos tdmadéasok valtozasara reflektdlva meg is ujitjak. Az
Eurdpai Unio altal kidolgozott irdnyelvek minden tagallam szamara egy alapdokumentum:
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e NIS I. irdnyelv (2016/1148/EU): A NIS (Network and Information Security) iranyelv célja a
halézati és informacids rendszerek biztonsaganak javitdsa az EU tagallamaiban. Az irdnyelv
megkoveteli a tagallamoktol, hogy kiberbiztonsagi stratégidkat alakitsanak ki, és megfeleld
intézkedéseket hozzanak a kiberfenyegetések elleni védelem érdekében. Az érintett
szolgaltatoknak (pl. energiaszektor, kozlekedés, egészségiigy) a kiberbiztonsagi incidenseket
jelenteniiik kell.

e NIS II. iranyelv (2022/2555/EU): célja a NIS 1. iranyelv hidnyossagainak orvoslasa, és a
kiberbiztonsag szintjének emelése az EU-ban. Az 1j iranyelv szélesebb korben vonja be a
szolgaltatokat és az iparagakat, beleértve a kozszolgaltatasokat és a digitalis szolgaltatokat is.
Az érintett szolgaltatoknak részletesebb kiberbiztonsagi intézkedéseket kell bevezetniiik, és
rendszeres kockazatértékeléseket kell végezniiik.

GDPR (Altalanos Adatvédelmi Rendelet): célja a személyes adatok védelme az EU-ban, ami
szorosan Osszefonodik a kiberbiztonsaggal. A rendelet megkdveteli az adatkezeloktdl, hogy
megfeleld technikai és szervezési intézkedéseket hozzanak a személyes adatok védelme érdekében.

A szervezeteknek 72 6ran beliil be kell jelentenilik a személyes adatokat érintd incidenseket
az illetékes hatosagnak.

Cybersecurity Act (2019): megerdsiti az EU kiberbiztonsagi igynokségének, az ENISA-nak
(Eurdpai Halozat- és Informaciobiztonsagi Ugynokség) szerepét. A rendelet keretet ad az EU-szinti
kiberbiztonsagi tanusitvanyok kiadasara, amelyek célja a termékek, szolgaltatdsok és folyamatok
biztonsaganak biztositdsa. Az ENISA megerdsitett szerepet kap a tagallamok kiberbiztonsagi
kapacitasanak fejlesztésében.

A tudomanyos elemzés ujszeriisége

Az elemzések kihangsulyozzak, hogy a védelmet biztositd szoftverek kialakitasa mellett a civil
lakossag tajékoztatasa az egyik legfontosabb feladat. Szamos kovetkezménye van annak, amikor a
civil lakossag valik aldozatul. A pénziigyi biincselekmények személyi aldozatai az 6ket ért pénz- és
vagyonvesztésen kiviil sokszor maradando, sulyos érzelmi, pszicholdgiai és egészségi karosodast is
elszenvednek (Davies et al. 2003; Dunn 2007). Illetve arra vonatkozo elemzéseket is olvashatunk,
hogy a tdmadok az aldozatokat sokszor bizonyos személyiségjegyek mentén valogatjak ki (FINRA
2016; Goucher 2010). Egy az Egyesiilt Allamokban végzett kibertimadasokrol sz6lo elemzés
(Internet Crime Complaint Center — IC3)) alapjan azt lathatjuk, hogy a 60 év folotti lakossag van a
legnagyobb veszélyben, és korcsoportonként csokken ennek értéke, kivéve a 20 év alatti korosztalyt,
naluk ahhoz képest, hogy nem végeznek kereso tevékenységet, karérték aranyban kimagasléan magas
veszteséget élnek meg. Eppen ezért 1ényeges ennck a korosztalynak céliranyos fejletészt biztositani
mar a kdzépiskolai tanulmanyaik soran.

A PISA 2022 vizsgalat soran a pénziigyl miiveltség mérésére kidolgozott tartalmi keret jelentds
1épést jelent a pénziigyi oktatds fejlddésében. Ez a keret a pénziigyi tudas széles spektrumat fedi le,
¢s célja, hogy részletesen feltarja, hogyan értelmezik €s alkalmazzak a didkok a pénziigyi ismereteket
kiilonbozé kontextusokban. A keret nemcsak a kordbbi mérések eredményeire épit, hanem
figyelembe veszi a tanuldk pénziigyi miuveltségét befolydsoldo legijabb szociodemografiai/
szociodkondmiai (tarsadalmi-gazdasagi) és pénziigyi valtozasokat is, valamint a pénziigyi neveléssel
kapcsolatos legfrissebb kutatdsi eredményeket (OECD 2023). A pénziigyi miiveltség mérésére
szolgélo tartalmi keret négy {06 teriiletet olel fel, amelyek alapvetd fontossagiiak a pénziigyi tudas
teljes korli megértéséhez: a pénz megjelenési formdival és funkcioival kapcsolatos ismeretek,
valamint a pénziigyi tranzakciok lebonyolitasa és a pénziigyi dokumentumok kezelése; a bevételek
¢s kiaddsok nyomon kovetése, a pénziigyi célok kitlizése €s a vagyon ndvelésére iranyulo lehetdségek
megértése. Osszességében tehat a 15 éves korosztaly képességeit vizsgaljak, hogy mennyire tudjak
kezelni a személyes pénziigyeket és hatékonyan tervezni a jovot, mikdzben tudatosan kezelik azokat
a kockazatokat, amelyek a kiber térben érhetik dket. Az eredményekbdl egyértelmiien kirajzolodik,
hogy azok az orszagok, amelyek céliranyosan beépitették az oktatdsi tananyagok kdzé ezen ismeretek
elsajatitasat, azok a didkok tudatosabban latjak at a gazdasagi lehetdségeket, de még a kockazatokat
is. Az OECD-orszagok feln6tt lakossaga korében végzett felmérésekben tapasztalt tendenciak
(OECD/INFE 2023) rendre visszaigazolddnak a fiatalok korében végzett eredmények kiértékelése
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soran, vagyis az bizonyos, hogy amilyen pénziigyi miiveltséget lathatunk a felnéttek korében, azt
megkozeliti a 15-16 évesek korében végzett PISA-teszthez kapcsolt felmérés is.

A kiberbiztonsagi tudatossag novelése a legfontosabb 1épés a fiatalok korében. Az iskoldkban ¢€s
egyetemeken bevezetett kiberbiztonsagi képzések nemcsak a technikai készségek fejlesztésére,
hanem a kiberfenyegetések megértésére is dsszpontositanak. A Cybrary és mas online platformok
kiilonboz6 tanfolyamokat kinalnak, amelyek segitenek a didkoknak megismerni a kiberbiztonsag
kodolas, a halozati biztonsag és a problémamegoldés. Az ilyen készségek lehetévé teszik szadmukra,
hogy aktiv szerepldi legyenek a kiberbiztonsagi teriiletnek, és hozzajaruljanak a digitalis kdrnyezet
védelméhez.

Osszefoglalas és kovetkeztetés

Mint lathattuk, a modern vilag fejlédésével a kibertamadasok kivédése terén maguk a nemzetkozi
szervezetek is nehezen boldogulnak. A védelem szavatolasa érdekében szamos torvényt, szigoritast
vezetnek be elsdsorban a cégek €s a bankok iizemeltetésében. Tovabba az egyértelmiien lathato, hogy
az intézkedések ellenére a kibertérben biindzok megtalaljak védémechnizmusok rendszerében azokat
a kisebb réseket, amelyek révén az ligyfelek bizalmaban férkézve elérik céljukat: megfosztjak dket
vagyonuktol, vagy rajtuk keresztiil megszerzik az adott céghez tartoz6 kliensek elérhetdségét. A
PISA-teszt immar nemcsak az iskolai teljesitményt és a tudas szintjét mérd eszkdzz¢é valt, hanem a
jovobeli pénziigyi sikerhez sziikséges készségek felmérésének is kulcsszerepldje. A pénziigyi
miiveltség bevezetése a PISA keretrendszerébe azt tiikkrozi, hogy a pénziigyi tudas egyre fontosabb
szerepet jatszik a fiatalok felkésziiltségében a valodi élet kihivasaival szemben. Az ilyen tipusu
felmérések révén lehetdség nyilik arra, hogy jobban megértsiik a pénziigyi tudas hatdsat, és célzott
intézkedéseket hozzunk annak fejlesztésére az iskolai és tarsadalmi szinten egyarant. Az oktatasi
teljesitmény kozvetlen kapcsolatban 4ll a munkaerdpiaci sikerrel és az egyéni életmindséggel, amely
kozvetetten befolyasolja az orszagok gazdasagi novekedését és tarsadalmi fejlodését (Lusardi &
Mitchell 2014).
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A KESZPENZ NELKULI ELSZAMOLASOK DIGITALIZALASA:
A DIGITALIS KORSZAK UJ KIHIVASAI

A mai gazdasagi kornyezetben a szdmvitel hatékony megszervezése, beleértve a készpénz nélkiili
elszdmolasok szamvitelét, a vallalkozéasok sikeres miikodésének kulcsfontossag eleme. Ezekben az
elszamoléasokban a bank a pénziigyi kozvetitd szerepét tolti be. Az altala nyljtott szolgaltatasok az
iigyfeleinek — a vallalkozasoknak, vallalkozoknak és a maganszemélyeknek — a modern gazdasagi
rendszer fontos részét képezik. A készpénz nélkiili elszamolasok eljarasat torvény szabalyozza. A
bankokon keresztiil torténd készpénz nélkiili elszamoldsok segitenek optimalizalni pénziigyi
folyamataikat és csokkenteni a készpénzes tranzakcioktol szarmazoé felelésségiiket, ami hozzajarul a
gazdasag stabilitdsdhoz.

A készpénz nélkiili elszamolasok digitalizalasa rohamosan fejlédik, ugyanakkor 0j kihivasokat is
nyit a digitalis technoldgidk korszakaban. A digitalis fizetések novekedése €s a pénziigyi folyamatok
automatizalasa egyszerre jelent lehetdségeket és veszélyeket a gazdasagok és a vallalkozdsok
szamara.

A hatalyos hazai jogszabalyok értelmében hazank teriiletén minden kifizetés készpénzes vagy
készpénz nélkiili formaban torténik.

Készpénzes elszdmolasok —a gazdalkodé szervezetek és maganyszemélyek készpénzes kifizetései
az eladott termékekért (aruk, elvégzett munkak, szolgaltatasok), valamint az olyan tranzakciokért,
amelyek kozvetleniil nem kapcsolodnak a termékek (aru, munka, szolgéltatds) és egyéb
vagyontargyak értékesitésé¢hez [2].

Készpénz nélkiili elszamolasok — a pénzeszkozok a fizetd fél szamlajarol a kedvezményezett
szdmlajara torténo atutaldsa, valamint a fizetd fél altal készpénzben elhelyezett pénzeszk6zoknek a
pénzforgalmi szolgaltatok altal a kedvezményezett szamléjara torténd atutalasa [3].

Ukrajna Polgari Torvénykonyve szerint: ,,A jogi személyek kozotti elszdmolasokat, valamint a
maganszemélyek vallalkozoi tevékenységével kapcsolatos elszamolasokat készpénzmentes
elszdmolasi forméaban kell teljesiteni. Ezen személyek kozotti elszamolasok készpénzben is
teljesithetdk, hacsak a jogszabaly masképp nem rendelkezik. A maganszemélyek és jogi személyek,
valamint az egyéni vallalkozok készpénzes kifizetéseinek maximalis 0sszegét az Ukran Nemzeti
Bank allapitja meg” [4].

Ukrajna pénzforgalmi szolgaltatasokrol szolo torvénye szerint: ,,A készpénz nélkiili elszamolasok
— pénzeszkozok atutalasa a fizetd felek szamlairdl a cimzett szamlaira, valamint a fizetd fél altal
készpénzben elhelyezett pénzeszkdzoknek a pénzforgalmi szolgéltatok altal a cimzett szamlajara
torténd atutalasa” [5].

Az elszamolasi bizonylat a készpénz nélkiili elszamolasok lebonyolitasara és a pénzeszkozok
atutalasara szolgal a fizetd szamldjardl a kedvezményezett szamlajara. Az elszamolasi bizonylat
forméja: papiralapti vagy elektronikus. Az elektronikus elszamoldsi bizonylat olyan fizetési
bizonylat, amelyen az informacié elektronikus adatok formdjaban jelenik meg, és tartalmazza a
vonatkoz6 adatokat; az elszamolasi bizonylatot az ligyfél hozza 1étre, tovabbitja, tarolja, atalakitja
vizuélis formaba és tovabbitja a banknak anélkiil, hogy az iigyfélnek fel kellene keresnie egy
bankintézetet. A bank ligyfele sajat szdmldjanak tavoli karbantartisat az alabbi tavrendszerek
segitségével végezheti: ,,Ugyfél-bank”, ,,Ugyfél-Internet Bank™, ,,Internet Banking” stb.

A készpénz nélkiili elszamoléasok f6 szempontjai napjainkban magukba foglaljdk a kovetkezdket:
banki 4tutalasok, kartyas tranzakciok, mobilfizetések, elektronikus szamlak, bérkartyak és készpénz
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nélkiili kifizetések. Ezek a technologidk eldsegitik a gyorsabb ¢€s hatékonyabb pénziigyi
tranzakciokat, csokkentik a koltségeket, valamint jobbitjdk a felhasznalok és vallalkozasok
kényelmét.

A fizetési megbizas egy kozos elszamolasi bizonylat, amely biztositja a készpénz nélkiili fizetést
¢s elszamolast. Meg kell jegyezni, hogy a digitalis gazdasaggal 6sszefliggésben a készpénz nélkiili
elszamolasok elektronikus fizetési modokon keresztiil torténnek.

Napjainkban egyre tobb bank és mas pénziigyi intézmény tamogatja aktivan a pénzatutalasok és
egyéb online tranzakciok alkalmazasat a felek kozotti nagy tavolsagra torténd pénzatutalashoz, ezzel
lehetové téve a fizetést barmely pénznemben és a vilag barmelyik orszagaban. Ez fokozza a gazdasagi
globalizacié folyamatait, mivel a kereskedelem konnyebbé valik a pénz egyszert kiildésének és
fogadasanak képessége révén. Az elektronikus pénz kikiiszoboli a pénzeszk6zok fizikai atutalasdnak
sziikségességét, €s sokkal kényelmesebbé teszi a banki szolgaltatasokat. Az emberek mostantol
anélkiil végezhetnek személyes banki tranzakciokat, hogy fizikai fiokokat kellene felkeresnilik vagy
készpénzt kellene maguknal tartaniuk.

A digitalis készpénz nélkiili elszamolasok fo elonyei.:

e az automatizalt fizetési rendszerek lehetdvé teszik a miiveletek végrehajtasahoz sziikséges 1d6

jelentds csokkentését €s az emberi tényezdvel kapcsolatos hibak elkeriilését;

e a készpénz nélkiili elszdmolasok digitalis formaban torténd nyilvantartasa lehetdvé teszi az

egyes miiveletek nyomon kovetését, ami csokkenti a csalas kockazatat;

o a digitalis fizetési rendszerek hasznalata lehetévé teszi a vallalatok szamara a nemzetkozi

piacokon valé miikddést, a pénziigyi tranzakciok gyors €s biztonsagos lebonyolitasat.

A készpénz nélkiili elszdmolasok eldnyei koziil érdemes megemliteni a magasabb védelmet a
rablads és pénzhamisitds ellen, valamint a gazdalkodd szervezetek bevételeinek és kiaddsainak
nagyobb atlathatdsagat, ennek eredményeként az arnyékgazdasag, az adoelkeriilés és a pénzmosas
lehetéségeinek csokkenését [1]. A pénzforgalom digitalizalasi folyamatanak azonban negativ
vonatkozésai is lehetnek. Kritikusai ramutatnak arra a veszélyre, hogy az allam és a pénzintézetek
totalis ellendrzést gyakorolnak mind a gazdasigi egységek, mind az dallampolgéarok felett.
Véleményiink szerint egy masik fontos érv a kiberkockazatok ndvekedése — hackertamadasok,
kiberkémkedések stb.

A készpénz nélkiili elszamoléasok fejlesztése a digitalizacid kontextusdban 1) lehetdségeket kinal
a vallalkozasoknak, ugyanakkor megkdveteli a kiberbiztonsag koriiltekintd megkozelitését és a
torvényi eldirasok betartasat.
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KIBEPBE3IEKA SIK BAXKJIMBUA EJJEMEHT JJIS YCIHIIITHOT'O BIPOBAKEHHA
IHIIIATHUB BEPS

Onnum 13 kirovoBux eneMenTiB BEPS 2.0 € aganrariis MiKHapOIHOTO MOJJaTKOBOT'O PEryJIFOBaHHS
1o mudpoBoi ekoHOMiKH. BenmukuM TpaHCHAIIOHATBHUM KOPIIOPAIlisiM, OCOOJIMBO TEXHOJIOTTYHUM
riraHTaM, CTaJo JIETIIe MepeMillyBaTH NMPUOYTKH Ta YXWJIATUCS B1Jl CIJIAaTU MOAATKIB 3aBISKU
rio0abHOMY XapakTepy ix Oi3Hecy, mo 4dacto He morpelye ¢izmuHoi mpucyraocti. BEPS 2.0
HaMaraeTbCsl BUPIIIUTU L€ NMUTaHHS, BCTAHOBIIOIOYM HOBI IpaBUia 100 OMOAATKYBaHHS TaKHX
KoMmmaHid. BopHodac po3BHTOK HU(POBOI €KOHOMIKM BHMAarae IIiJIBUIICHOI yBarW 0 IHTaHb
KibepOe3neKu, OCKIIbKY KOMIaH11 BUKOPUCTOBYIOTH HU(POBY IHPPACTPYKTYpY [Tl BeACHHS 613HECY
Ta 30epiraHHs JaHUX.

[Tnan giit BEPS (anrn. Base erosion and Profit Shifting — BEPS, nepeki. 3 anri. «Po3muBanHs
OIO/IaTKOBYBaHOI 0a3W W BHBEICHHSA MNPHOYTKY 3-MiJ OIMOJATKyBaHHS») — OCHOBOIOJIOXHHNA
JOKYMEHTOM  MDKHApOJHOTO  3HA4YEHHsA,  po3poOsienuii  OpraHizalielo  €KOHOMIYHOTO
criBpoOiTHUNTBa Ta po3BUTKY (OECP) y cmiBnpani 3 kpainamu Benukoi nBaausatku (G20). [lnan
BEPS 2.0 € npo1oBKeHHSIM 1 pO3LIMPEHHM 1HILIATUB, 3al104aTKOBAaHUX Yy PaMKax MEpLIOro eramy
[Tnany niit BEPS. SIkmo nmoyatkoBuii mian OyB cripsIMOBaHUI Ha OOPOTHOY 3 YXWIJICHHSM BiJl CIIIaTH
MOJIaTKIB Yepe3 pO3MUBAHHS ONoAaTkoByBaHoi 6a3u, To BEPS 2.0 ¢okycyeTbcs Ha BIOCKOHAJIEHH]
MDKHAPOJHHX TTOAATKOBUX IPABUII, 0COOJIMBO B KOHTEKCTI IIM(PPOBOT eKOHOMIKH Ta Tio0aizariii.

Odiuiitne nmpueananus a0 IlporpaMu po3mmpeHoro cHiBpoOITHUITBA 3 MUTaHb IMIUIEMEHTAL]
mnany BEPS B 2017 porri, moctaBuio nepes; YKpaiHOWO HEOOXiIHICTh 0€3yMOBHOT'O BUKOHAHHS
YOTUPHOX MIHIMAIBHHUX CTAaHAAPTIB (3axXia 5 MI0/10 MIKIATUBUX MOJATKOBUX MPAKTHUK, 3aXi] 6 11010
3JI0BKMBAaHHS yroJioto, 3axia 13 moao 3BiTyBaHHS B po3pi3i KpaiH Ta 3axia 14 1mono MexaHi3MmiB
BperyJoBaHHs cropiB). Ha oCHOBI iX BUKOHAHHS Ta JOTPUMAaHHS MOXIIMBO OyJie B1JIC/IIIKOBYBAaTH
€BOJIIOLIII0 MOJATKIB, $IKI 3YMOBIIIOIOTh BHUKJIMKM LHU(PPOBOI €KOHOMIKM (3axim 1), a Takox
exoHoMiuHu# ananiz BEPS (zaxig 11) [1].

V¥ pamkax BEPS iHiniioBaHo 0OMiH MOAATKOBUMM JaHUMH MK FOPUCAMKIISMU (HaNpHUKIal,
gyepe3 mexanismu Country-by-Country Reporting). Ile o3Hauae, 1o Benude3Hi o0csary GhiHaHCOBUX
Ta MOJIATKOBHX JaHUX TEPEAlOTHC MK IOJaTKOBUMH OpTaHaMHM Pi3HUX KpaiH. 3aXUCT TaKUX JaHUX
BiJ KiOep3arpo3 € KII0YOBUM 3aBIAaHHSAM, OCKIJIBKM BHUTIK a00 KiOeparaka Ha ILli CUCTEMU MOXYTh
CHPUYMHUTH 3HauH1 30UTKU 5K U1 YPAIB, TaK 1 111 KOMIaHiH.

Jlep>kaBHa nojiaTkoBa ciyx0a Ykpainu 3 nucronana 2022 poky siK KOMIIETEHTHUH opraH YKpaiHu
npuegHanacsd A0 bararocTOpOHHBOI YroAu KOMIIETEHTHHX OpTaHiB MpPO aBTOMaTHYHUA OOMiH
3BiTaMu B po3pi3i kpain (Multilateral Competent Authority Agreement on the Exchange of Country-
by-Country Reports) (mani — baratoctoponns yroma CbC) [2]. [Ipueananns 10 baratocTopoHHBOT
yroau CbC 31iliCHIOETBCS 3 METOI0 BUKOHAHHS BUMOT [logaTkoBoro koaekcy Ykpainu [4] momo
aBTOMATUYHOI0 OOMIHY 3BITaMH y po3pi3i KpaiH MIKHApOJHUX TPy KOMIaHiM, a Tako peanizaiii
ITnany niii BEPS (Base Erosion and Profit Shifting), 3okpema, [lii 13 BEPS — 3anpoBamxenns
JOJJATKOBOI 3BITHOCTI 3 TPAaHC(QEPTHOTO LIHOYTBOPEHHS JJI1 MIKHAPOJIHUX Ipyn koMmmaHii [3]. Ll
cucreMa 3a0e3MeunTh ONepaTHBHUNA Ta Oe3nepeOiiHuil O0OMIH (IHAHCOBUMHU JaHUMH MIXK
MOJIaTKOBUMHU OpraHaMM PI3HUX JiepkaB. Takuil miaxig cpsMOBaHHUM Ha MiABUIIEHHS MPO30POCTI
JISUTBHOCTI TPaHCHAIIOHAIBHUX KOPIOpaliil 1 103BOMUTh €(pEeKTUBHIIIE BiJICTE)KYBAaTH MOAATKOBI
PHU3HKH, OB’ s13aH1 3 PO3MUBAHHSIM MOAATKOBOI 0a3u Ta BUBEIEHHSM MPHUOYTKIB.
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Onun 13 kmroyoBuX BUKIUKIB 1isi BEPS — 11e ononmarkyBanHs B ymoBax mupoBoi €eKOHOMIKH,
KOJIM TpaHCHAIlIOHAIbHI KOpHopawii MOXXyTh BecTH Oi3Hec y KpaiHax 6e3 (i3MYHOI MPHUCYTHOCTI.
KiGepOesneka B 1mbOMy KOHTEKCTI Mae 3abe3redyBaTH: 3axucT LudpoBux miardopm (1o
BUKOPUCTOBYIOTbCS JUIsI BeACHHS Oi3Hecy) 1 Oe3meky MIaThKHUX cucTeM (1o 3amo0irtu
HE3aKOHHHUM TIepEMIIIEHHSIM KOIITIB 200 BTPATi KOHTPOJIIO HAJI MOJJATKOBUMH HAIXOKECHHIMH).

Omxe kibepOesneka € pyHAAMEHTOM ISl YCHIIIHOTO BIpoBajpkeHHs iHiniatuB BEPS. Koxen
acmekT KibepOe3IeKku Biirpae BaJIMBY POJIb Y MATPUMIII CTAOUIBHOCTI Ta IPO30POCTI MI>KHAPOIHOT
MOJIATKOBOI CHCTeMH. B yMoBax, KoM MDKHapOAHI IOJATKOBI CHCTEMH CTalOTh BCE OLIbII
B3a€MOIIOB’SI3aHMMHU, a TpPaHCHAIIOHAJIBHI KOPIOpalii aKTUBHO BUKOPUCTOBYIOTH IHU(PPOBI
wiathopMu, HAIIMHUKA 3axHCT BiJg KiOep3arpo3 CTae HE MPOCTO JIOJATKOBOIO IEPeBarolo, a
HEOOXIIHICTIO.

Cnucox BUKOPUCTAHUX JI3KePeJt:
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https://zakon.rada.gov.ua/laws/show/2755-17#Text (nara 3Bepaenns: 25.09.2024).

66


https://zak.tax.gov.ua/media-ark/news-ark/print-629501.html
https://mof.gov.ua/uk/beps-440
https://zakon.rada.gov.ua/laws/show/2755-17#Text

Anacracis OMEJIBYEHKO

cmyoenmka 1 Kypcy macicmpamypu,

daxyremem ncuxonoczii

Kuiscvkozo nayionanvnozo ynieepcumemy imeni Tapaca Illesuenka

POJIb HR Y ®OPMYBAHHI KOPIIOPATUBHOI KIGEPBE3NEKH!: YIIPABJIIHHS
PU3NKAMMN, ITIOB’A3AHUMM 3 JTIOJCBKUM ®AKTOPOM

ITocranoBka HaykoBOi npobiemu: Jlroackkuil GpakTop € KpUTHYHUM y KibepOesmeri, OCKIIbKU
MOBEIHKA TMPAIiBHUKIB BIUIMBAE Ha 3axUCT KommaHii. HemoTpumaHHS mNpOTOKOJIB, clabka
00i13HaHICTh Ta HEHABMUCHI BUTOKH 1H(OpMAIlii € KITFOUOBUMH pu3uKamH, siki HR Mosxe MiHimMizyBaTu
yepe3 eeKTHUBHI KaJpOBI MIPOIIECH.

Merta npocmimkenus: [locminutu poias HR y 3HWKEHHI pPU3MKIB, MOB’SI3aHUX 3 JIOACHKHM
(dakTopom, musxom iHTerpaiii HR-miporeciB y cTpareriro KioepOe3neku s MiABUIEHHS CTIMKOCTI
KOMIIaHii.

HaykoBa HOBHM3Ha: 3amporoHoBaHO HOBWMM Tiaxinm mo iHTerpamii HR Ta kibepOesmeku uepes
VIPaBIIHHA PHU3UKAMH: TOJITUKA HaliMy, HaBUaHHs, IUIAaHW pearyBaHHsS Ha IHIMICHTH Ta
MOHITOPUHI TOBEIIHKUA. AKIIEHT 3pOOJICHO Ha JIOJCHKOMY (akTopi SIK KIIOYOBOMY €JIEeMEHTI
KibepOe3nexH.

Jlroncbkuit  akToOp 3aNHMIIAETHCS OAHUM 3 HaWOUIBIIMX Bpa3IUBUX Y KOPIOPATUBHIN
kibepoesnemni. [ToMunku, HeOATICTH YU 3JIOBMHUCHI [IiT MPAI[iBHUKIB YacTO MPU3BOAATH JO BUTOKIB
naHux i giHaHcoBux 30uTKiB. Kibep3nmounHIl Bce yacTiiie BUKOPUCTOBYIOThH JIOJCHKY MOBEIIHKY
JUISL aTak, OCKUIBKMA TEXHIUHI CHCTEMH CTAalOTh JeNali 3axuileHimuMu. Halinommpenimi pusnku
BKJIIOUYAIOThH CNIA0Ki MapoJii, He3HAHHS MpaBul O0e3MeKH Ta MiABUIICHY BPa3IUBICTh A0 (PIIIMHIOBUX
aTax.

HR Mosxe MiHIMI3yBaTH 1i pU3HMKH, BIIPOBA/KYIOUU MOJTITHKY HaliMy Ta HaBYaHHs, OPI€EHTOBAHI
Ha KiOepOe3neky. BaxiamBow € opraHizamis peryJisipHHX TPEHIHTIB 3 Kibep3arpo3 i MoTHBaIlis
MPAliBHUKIB JTOTPUMYBATHCh OE€3MEKOBHX IPOTOKOIIB. BrpoBajkeHHS CHUCTEM BHUHAropoj 3a
aKTHBHY y4acTh y 3a0e3MeueHH] Oe3MeKH MOXKe MTOCHIIUTH BiAMOBIaIbHICTh TIEPCOHAIY.

CmiBnparg mixk HR Ta IT € BaxknnBoro 17151 cTBOpeHHs HafiiHOI cuctemu 3axucty. HR BrunBae
Ha MOBEIHKY IpalliBHUKIB, ToAl K IT 3abe3neuye TexHiuHy ekcriepTu3y. CHiIbHI MOMITUKH MIOA0
JOCTYIY J10 JaHUX, pearyBaHHs Ha IHI[MIEHTH Ta MOHITOPHHT OBEIHKY MPALIBHUKIB JOIIOMararmTh
3MEHIIUTH PU3UK BHYTPIIIHIX 3arpo3. s interpanii HR y cTparerii kibepbe3nekn pekoMeH1yeTbCs
BIIPOBA/KYBAaTH MOCTiMHI NMporpaMy HAaBUaHHs Ta OLIHKU KiOeproBediHKH. Po3poOka iHIMIEHT-
MEHEPKMEHT TIulaHiB, Ae¢ HR Bigirpae KkiouoBy poib, JONMOMOXE 3a0€3MeYUTH €()EKTUBHY
KOOp/AMHAII0 MmiJ yac kibep3arpo3. TakuMm 4uMHOM, JIOJACHKUI (DaKTOp CTae He JHIIE HKEPEIoM
PHU3UKY, a i IHCTPYMEHTOM JJIs MIJBUIIIEHHS 0€3MeKU KOMITaHIi.

Bucnosku: [locnikeHHs mokasaio, mo inTerpauis HR y npouecu kibepOe3neku 31aTHa CyTTEBO
3HM3UTH DPU3MKHU, MOB'SI3aHI 3 JIOACHKUM (QakTtopoM. Yepe3 BIPOBAIKEHHS CHEIlani30BaHUX
TPEHIHTIB, BIPOBAKEHHS CHCTEM MOTHBAIll Ta KOHTPOJIO 3a JAOTPHUMAHHSIM KibepOe3meKoBUX
nporokoisiiB HR Moke cTatu KIlOYOBMM €JIEMEHTOM Yy 3aXucTi opradizaiii. CTBOpEHHs CHIIbHOI
mwiargopmu B3aemoxii Mixk HR 1 Bigainom IT € HeoOXigHOI yMOBOIO Uisi TOOYIOBH HAAIMHOI
CHUCTEMHU KOPIOPATUBHOI KiOepOe3neKH.

CnuCcoOK BUKOPHCTAHUX JKepe.

1. Smith, J. (2021). Human Factor in Corporate Cybersecurity: A Comprehensive Review. Journal
of Cybersecurity Research, 12(3), 45-60.

2. Williams, K. & Johnson, M. (2022). Integrating HR into Cybersecurity Strategies: Minimizing
Human Risks. Cybersecurity and Management, 8(1), 78-90.

3. Brown, L. (2021). Employee Awareness and Cybersecurity: The Role of HR Training Programs.
International Journal of HR and Cybersecurity, 6(2), 22-34.
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OCOBJIMBOCTI BE3IIEKH TA KOHOIJIEHIIMHOCTI JAHUX Y MOBLIBHHUX
®PIHAHCOBUX JOAATKAX

Ha cporonmni ¢iHaHCOBI MOJATKH € MOMYNApHi, MpUdoMy 0a3a iX KOPHUCTYBadiB IPOJOBXKYE
3pocTaTd. 30KpeMa, 3a OILIHKaMH, MOMUT Ha OrOpPKEeTHI aojaTku 3pocte Ha 5,4% mo 2032 poky,
nocsirayBid 359,01 muH nonapis CLLUA [1]. Bee Oiiblie KoprcTyBadiB IparHyTb MaTH MOKJIMBICTh
KepyBaTH CBOIMH BUTpaTaMH, JOXOJaMH, IHBECTHIIIMH Ta 1HIIMMH (DIHAHCOBHMH OIEpallisiMH 31
cmaprdona. [[ist 3acHoBHHKIB IT MpoeKTiB 11 03HAYa€ BEITUKI MOXKIIMBOCTI JUISL 3aWHSATTS MEBHUX
HIII HAa pUHKY. Hampukian, mporpamu, Opi€eHTOBaHI Ha MpPEICTaBHUKIB MEBHHUX mpodeciii abo
OXOIUTIOIOTH Pi3HI IPyNH KOPHCTYBAyiB, Taki SK BIACHUKH Oi3HECY, 3BUYaiiHI KOPHUCTYBadi, JIIOIH
MOXMUJIOTO BIKY 1 HABITh JITH.

®digaHCOBI MOJATKA B3a€MOMIIOTH 13 INIATDKHAMH CHCTEMaMH, BEIHNKOIO KIIBKICTIO 0COOMCTOI
iHpopMarnii Ta 0OCOOMCTHMMH OOJIIKOBUMH 3amucaMHu KOpUCTyBauiB. lle wyTnmBi TOukH, sKi
MOTEHI[IHHO MOXYTh OyTH MiAJaHi 3JIOBMHCHOMY INPOTPaMHOMY 3a0€3MEUEHHIO Ta MOPYIICHHIO
Oe3neku. Y TakuX yMOBax IJisi pO3pOOHUKIB 1HCTPYMEHTIB YIpaBIiHHS 0coOMCTUMHU (hiHaHCAMU
NepUIoOpsiIHE 3HAYCHHS Ma€e 3a0e3neueHHst Oe3neKu 1oaaTKiB. L[oro MoxHa JOCATTH 3a TOITOMOTOI0
iHTerpaii 3 pimeHHsIMH 0e3neku (hiHaHCOBUX TEXHOJOTIH, CKIaJHUMU aIrOpUTMaMH MH(PPyBaHHS
JAHWX, TOJIITUKOIO JOCTYITY 110 Mepexi 0e3 mosipu, dimerpamiero DNS, iHTerpariero 6e3neqHoro
[UTI03Y BEO-I0CTYIY Ta XMapHUMU 3axojaMu Oe3nexu [2].

Haiikpammmu MeTojaMu 3aXUCTy NEPCOHANBHUX TaHUX Y MOOUTFHUX (DiHAHCOBUX MpoOrpamax €:
Ha/iliHa aBTeHTU(IKallisl KOPUCTYBaya, MU(PYBaHHS JaHUX, PETYJISIPHI OHOBJIEHHS Ta KEpyBaHHS
BUIIPABJICHHSMH, 3aXHIlI€HA CEpBEpHA IHPPACTPYKTYpa, HABYAHHS KOPUCTYBayiB 11070 Oe3neku [3].

Hapniiinuii npouec aBTeHTH(IKALli KOPUCTYBadya € MEPLIOO JIHIEI 3aXUCTy JUIs (piHAHCOBHX
nporpaM. Peanizamist MetoniB 6araToakTOpHOi aBTEHTU(IKalli, TAKUX SK I[OEIHAHHS IApOJIiB,
010METPUYHUX JAaHUX 1 OJHOPA30BHMX MAapOJiB, A0JA€ NOJATKOBUH piBeHb Oe3neku. Lle 3menmrye
PHU3HUK HECAHKI[IOHOBAHOTO JOCTYIy, HaBITh SKIIO Mapojib KOpUCTyBada Oyne 3j1amMaHo. Tomy €
HEOOXiHICTb BHKOPUCTaHHsS OioMeTpu4yHOi aBTeHTH(IKaIlil, HANMPUKIaA BIIOUTKM ManbliB abo
TEXHOJIOTIS po3Mi3HaBaHHs 00auyus. Takox Tpeba peanizyBatu 1BO()AKTOPHY aBTEHTU(DIKAIIIIO, KA
notpelye sIK MapoJis, Tak 1 HIKaJIbHOTO KOy, HaIICJIaHOTO HAa MOOUIbHUM MPUCTPIN KOPUCTYBaya.

MoOinpH1 (hiHaHCOBI JOJATKU MaroTh MK(PYBAaTH KOH(DIIEHIIHHI JaH1 SIK Y CTaH1 CIIOKOI0, TaK 1
nig uvac mepenadi. llIudpyBanHs nepeTBoproe 3BHYAWHUI TeKCT y HeuuTabenbHUil ¢opmar,
YCKJIAQHIOIOYM MOTEHIIMHUM 3JI0BMHUCHHKAM JOCTYNl A0 ocobucroi iHpopmanii. s mporo
HEOOX1JHO BUKOPHCTOBYBATH HaJlliHI anropuT™Mu mudpysanHs, Taki sk AES-256, mo6 3axuctutu
JaHl KOpHUCTyBaya, Ta MUQpPyBaTH iX IMIJ 4Yac Mepeaadi 3a JOMOMOTOI O€3MEeYHUX MPOTOKOJIIB
(HTTPS).

OnoBiieHHs1 (1HAHCOBHMX JOAATKIB Mae€ BUpIIIAJbHE 3HAUYEHHS /s 3a0e3leueHHs Oe3MNeKu.
PerynsipHi OHOBJEHHSI Ta KepyBaHHS BHUIIPABJICHHSMH TapaHTYIOTh HIBHJIKE YCYHEHHS OYIb-sKUX
BpA3JIMBOCTEH, MO YCKJIAHIOE 3JIOBMUCHUKAM BUKOPUCTAHHS IUX CIAOKUX MICIb. 3 IIEI0 METOIO
Tpeba YBIMKHYTH aBTOMATHYHI OHOBIIEHHS AJI1 MOOLIBHOTO JOJATKY, 00 KOPHCTYBadi 3aBKIU
BHUKOPHUCTOBYBAJIM OCTAHHIO BEPCII0, a TaKOX PETYISIPHO TEPeBIpATH OrONEeTeHl Oe3Mmeku Ta
3aCTOCOBYBATH I1aT4l, III0IHO BOHU CTaHYTh JIOCTYITHUMHU.

besmneka ¢inaHCcOBUX TpOrpaM BUXOIUTH 32 MEXI1 MpocToro inTepdericy kopucryBada. CepBepHa
1HPpPaCTPyKTypa TakoXX Mae OyTH YKpIIJIEHAa Ui 3aXHCTy NEPCOHAJIbHMX JaHUX. Po3poOHHUKH
JO0JaTKIB MOBHHHI TOTPUMYBATHCS HAWKPAIIUX TaTy3eBUX MPAKTHK 1010 OE3MEYHOr0 KOTyBaHHS Ta
BUKOPUCTOBYBATH Oe3reuHi iIHppacTpyKTypH AJIs 3aXUCTY BCi€l cucteMu. ToMy MOTpiOHO perymnspHoO
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MIPOBOJIUTHU OIIIHKY BPA3JIMBOCTI Ta TECTYBaHHS Ha MPOHUKHEHHS, 00 BUSBUTH MOTEHIIIIHI c1a0Ki
MICIIsl, BIIPOBAKYBATH >KOPCTKI 3aCO0M KOHTPOJIO JIOCTYIy, 1100 OOMEXHUTH HEaBTOPU30BAHHN
JOCTYII 10 CEPBEPHUX CHCTEM.

O06i3HaHICTh KOPUCTYBAYiB BiJlirpae BasKJIMBY POJIb Y 3aXUCTI IEPCOHATBHUX JAaHUX Y (PIHAHCOBHUX
nporpamax. Po3poOHMKM A0JaTKIB MOBMHHI HaJaBaTH YITKY Ta CTHUCIY 1HGOpPMAIIO TPO 3aX0/H
0e3meKH, a TaKoXK HaBYaTH KOPHCTYBAUiB 3arajJbHUM METOAaM O€3MeKH, 00 MiHIMI3yBaTh pPU3HK
BUTOKY JaHUX.

TakuMm 4MHOM, 3aXHCT OCOOMCTHX JaHUX y MOOUIBHUX (PiHAHCOBHX JOJATKaX € HaJ3BHYAIHO
BOKJIMBUM. 3aCTOCOBYIOYH HAJIIMHY aBTCHTH(IKAIII0 KOPUCTYBaviB, IU(PPYBAHHS JaHUX, PETYJISIPHI
OHOBJICHHS, O€3IeUHy cepBepHY iH(QPACTPYKTYpy Ta HaBYaHHS KOPUCTYBaviB, (piHAHCOBI mporpamu
MOXYTh 3HAYHO 3MEHIINTH PU3UK BUTOKY JAHUX 1 HECAHKIIOHOBAHOTO JIOCTYITY 10 KOH(iAeHIIHHOT
iHpopmanii. JJoTpuMaHHs UX MPAKTUK HE JIMIIE 3aXUCTUTH JIaHI KOPUCTYBAYiB, ajie il MiJBUILUTD
3arajpbHy JIOBIpY 10 ()iIHAHCOBHX IIPOTpPaM.

Cnncox BUKOPUCTAHUX JIZKepeJt

1. How to build a budgeting app: opportunities, challenges, and practical tips. — [Enexrponnuii
pecypc]. — Pexum  gocrymy:  https://leobit.com/blog/how-to-build-a-budgeting-app-
opportunities-challenges-and-practical-tips/.

2. Mobile application data security and privacy — best practices. — [Enekrponnuii pecypc]. — Pexum
JTOCTYIY: https://www.ideosoftware.com/blog/mobile-application-data-security-and-
privacy,221.html.

3. Mobile development for financial apps: security and privacy. — [Enekrponnuii pecypc]. — Pexxum
nocrymy: https://moldstud.com/articles/p-mobile-development-for-financial-apps-security-and-
privacy.
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INFORMATION SECURITY OF MODERN BUSINESS ORGANIZATIONS

The relevance of business information security is an integral component in today's world. The
development of information technologies allows businesses to earn significant benefits by
accelerating efficiency and improving the management of various processes. Confidential data,
creative activity and customer information are some of the most valuable data. Large companies are
attacked dozens of times a day, while cybercriminals constantly scan the information security
perimeter and monitor vulnerabilities. That's why companies should prioritize cybersecurity to protect
their information, maintain customer trust, and not lose their reputation.

First, let's consider the concept of cyber security. Cybersecurity is a term that describes the set of
methods and procedures used by businesses and IT professionals to ensure an adequate level of
protection of an organization's confidential electronic data and digital systems from unauthorized
intervention and theft for the purpose of extortion, blackmail and business damage.

Most commonly, cybercriminals use tactics such as phishing attacks, malware, and social
engineering to compromise systems and steal data. They look for software vulnerabilities,
misconfigurations, and human error as entry points.

Today, there is no single algorithm for detecting threats in corporate information systems, due to
the fact that each system requires an individual approach, but there are measures that can be used to
minimize it:

1. Atrtificial Intelligence (Al) and Machine Learning (ML) are critical tools for
cybersecurity. It can analyze massive amounts of data and detect and respond to anomalies
and threats in real time before humans can, reducing the risk of data leakage.

2. Zero trust is a protected behavior, no one can be trusted either inside or outside the
organization. Every user and device is considered trustworthy and their information and
opinions are guaranteed.

3. Multi-factor authentication (MFA) adds another layer of security by requiring users to
provide two or more forms of authentication before access is granted. It can be something they
own (for example, a phone) or something they know (for example, a password).

Companies should invest in virtual private networks, firewalls, and biometric authentication
to protect against data leaks, malware, and other malicious activities. In addition, organizations need
to be aware of the latest cybersecurity technologies and ensure that their employees are properly
trained in cybersecurity protocols to better understand the risks associated with working in digital
spaces and how to improve them.

Regular software updates are critical to protecting a company's IT infrastructure by addressing
security issues, reducing security risks, and using appropriate security tools. In essence, software
updates are not just about adding new functionality, they are the foundation of an overall
cybersecurity strategy in today's business environment.

To determine if your business is prepared for an emergency, it is important to include security
policies and procedures in your emergency management plan. The plan should be regularly reviewed
and updated to ensure it is up-to-date. It should include information on who is responsible for which
tasks, the reporting chain to be followed and the contact details of all relevant parties. The plan should
also include a checklist of actions to be taken in the event of an incident and the location of all relevant
documentation.
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In short, an information security management system (ISMS) is an essential tool for. Organizations
need to continually update and improve their ISMS to adapt to changing trends and opportunities
while protecting their assets and continuing to use them.
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KIBEP3ATPO3M JIJISI BEJIMKUX JAHUX (BIG DATA): CTPATEI'TI 3AXHCTY I
BE3IIEKH

3 eKCNOHEHIIIAJIbBHAM 3pOCTaHHSAM OOCSTIB JIaHUX OpraHi3allli Mmovyajad TOKIaJaTHCS Ha
3/IaTHICTh BHKOPHCTOBYBATH, aHAJi3yBaTW Ta POOUTH BHCHOBKHM 3 BEIWYE3HHMX MACHUBIB JIaHUX.
Opnnak, came MacITad 1 CKIaAHICTh, K1 pOOJIATh BEJIMKI JaH] MOTY)KHUMH, TAKOX HapPKAIOTh X HA
3Ha4Hi Kibep3arpo3n. BUTOKM 1aHuX, XaKepCchKi aTaky, MporpaMu-BIMaradi Ta iHCalIepChKi 3arpo3u
CTBOPIOIOTH CEpHO3HI PU3UKU I KOH(DIIEHI[IHHOCTI, IIITICHOCTI Ta AOCTYIHOCTI JaHUX,II0 POOUTH
crparerii kibepOe3nekn KpUTHYHO BAXKIUBUMH sl Oynb-sKOi OpraHizaiii, sika MOKJIAZA€ThCs Ha
BenuKi maHi. Benmuki maHi BpasnuBi 0 PI3HOMaHITHHX KiOep3arpo3, sKi CTalOTh BCE OUIBII
BUTOHYCHUMH. CKJIAIHICTh apXiTEKTypH JaHUX Y TO€IHAHHI 31 3pOCTAIOYOI0 3aJICKHICTIO Bif
pPO3MOJIICHUX 1 XMapHUX CHUCTeM 30epiraHHsi CTBOPIOE YHCICHHI TOYKH BpPAa3JIMBOCTI.
KiGep3mounHIli, XaKTUBICTH, NPEACTAaBHUKM HAI[IOHATBHUX JEp)KaB Ta 3J0BMHUCHI iHcainepu
BUKOPUCTOBYIOTh IIi Bpa3jMBOCTI, MparHy4yd CKOPHUCTATUCS IIHHICTIO, IO 30epira€rbcs y
BEIMYE3HNX MacHBax JaHUX. PO3yMiHHS MpUpOAM IUX 3arpo3 € MEepIIUM KPOKOM JI0 PO3pOOKH
HAJIHUX MEXaHI3MiB 3aXUCTY.

VY naGipuHTi cydyacCHUX 00YHMCIIOBAIBHUX MApaJUTM BEJIUKI 1aH1 — OHTOJIOTIYHUHN JHKarrepHayT
nuppoBOi EKOHOMIKM — 3HaxXOIAThCI Ha TMepeTuHi 00'eMHHMX iH(OpMAIIHHUX MOTOKIB 1
BCEMPOHMKHHUX BEKTOPIB Kibep3arpos. IIporeiHoBa mpupoga KiOepHETHYHUX CYNPOTUBHUKIB, SKi
BUKOPUCTOBYIOTh OOMEKEHICTh TJIMHHOCTI JaHWX, KUJIA€ BUKIUK TPATUIIIHIIA OPTOIOKCATBHOCTI
3aXUCTYy TMEPUMETPY, pobiissun ioro 3actapiummMm. OCKUIBKH JaHl BUXOIATH 32 MEXKI CTAaTUYHHUX
CXOBHUII, 3aCeNs[FOYM JAWHAMIYHI XMapHi EKOCHUCTeMH, MaTpHUlld 3arpo3 eKCIOHEHIIaTbHO
PO3POCTAETHCSI, CTBOPIOIOYM EMICTEMOJIOTIYHUIM JAMCOHAHC MK MEXaHI3MaMHU 3aXHUCTy 1 HOBUMH
OHTOJIOT1SIMH 3arpo3.

JianekTuka MiX U(PYBAHHIM 1 KOHTPOJIEM JOCTYITY, sIKa KOJIMCh BBa)XKaJlacsi HEMOPYIIHOIO,
Tenep BUAAETHCS HEIOCTATHHOIO B CEPENIOBUIII, /1€ apXiTEeKTypH HYIbOBOi NoBipu (ZTA) moBHUHHI
OJIHOYACHO JIEMOHTYBaTH 1 PEKOHCTPYIOBATH camMe TOHATTA LU(PPOBOi MOBipU. Y I cxemi
ABTOHOMHICTh alITOPUTMIB MallIMHHOTO HaBYaHHS y BUSBIEHHI Cy4acHUX MOCTiiHHUX 3arpo3 (APT)
CTBOPIOE 3araJIkoBy rojoBooMKY: uu Moxe 1111, sikuit cam € Bpa3auBUM 0 BOPOKUX MaHIYJISLIH,
MO-CIPABXHbOMY 3MILHUTH LITICHICTh TAKMX BEJINYE3HHUX 1 PI3HOPITHUX HAaOopiB naHux? bimbiue
TOrO, €TUYHI HACJIJIKU TOKEHi3alli OJIOKYeiHy, XOo4a 1 MPOTOJIOIMIeH] HOro KpumntorpadiqHoro
HE3MIHHICTIO, BHKIHUKAIOTh TJAMOOKI NHUTAaHHSA 100 CYBEPEHITETY JaHUX Yy Bce OIbIl
JEIIeHTPaII30BaHOMY KiOep-TeonoiTHYHOMY JlaHamadti. TakuM YUHOM, CTpaTeriyHi IMIepaTuBU
3aXUCTY BEIMKUX JAHUX BUMAararTh 3MiHU MapaUrMU — TaKoi, 10 BUXOAHUTH 32 PAMKH MPOCTOTO
TEXHIYHOTO 3aXUCTY 1 OXOILIIOE IUTICHY IHTETPAIlif0 MTPOTHOCTUYHOT aHATITUKY Ha OCHOBI ITYYHOTO
IHTEJIEKTY, TapMOHI3aIlll0 PEryIsATOPHUX HOpPM 1 MiHUK eToc Kibepcrtiiikocti. be3 Takoro
MeTaMOp(O3HOTO MiIXOAY KpPUXKa piBHOBara MiX KOPHCHICTIO Ta O€3MeKOI MaHWX 1 Hajali
3aIUIIATUMETHCS HEAOCSKHOIO HABITh ISl HAMCYYaCHIIINX apXiTeKTYp.
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TEXHOJOI'IS «ZERO TRUST»

CydacHa CcTpyKTypa HIAIPUEMCTB CTa€ JeAajii CKIAHINIO Ta KOMIUIEKCHImow. OpHe
HiAMPUEMCTBO MOXE OIEpYyBaTH KUTbKOMAa BHYTPIIIHIMH MeEpeXaMmH, BiJJajJeHUMMU odicamu 3
BJIACHOIO 1H(PPACTPYKTYpOIO Ta XMAPHUMHU cykOamu. L5 ckinagHicTh 3HAUHO BUIEpEria 3acTapii
METOAM KiOepOe3NeKrn Ha OCHOBI MepuMeTpy. AJDKE TICis NPOPHBY IMEPUMETPY HalaJIHUKaM
BIIKpUTHI NUIIX BcepeauHy opranizamii. Ls mpoGnema mpus3Bena 10 po3poOKH HOBOI Mojeni
KibepOe3neku, BiIOMOi sK «zero trusty («HynaboBa JoBipa»). Takuili minxim Hacammepen
30CepeKeHHI Ha 3aXUCT1 IaHUX 1 TOCIYT, aje MOKe OYTH PO3LIMPEHUM, 00 BKIIOYATH BCl aKTUBU
mignpueMcTBa / oprasizamii. Momenb «zero trust» mepembavae, MO 3JOBMHCHHK TPHCYTHIH Y
CEepEeIOBHIL, IO HAJEKUTh MiJMPUEMCTBY, 1 10 1€ CEPEOBUILE HE € HAAIMHIIIUM HIX Oyab-sKe
1H1IIC.

«Zero trust» - 11e HaOlp KepIBHUX MPHUHIIMIIIB JJIs1 OpraHizaiii poooyoro mpoiecy, NpoeKTyBaHHS
CHCTEM Ta Oomeparliii, siki MO)KHa BUKOPHCTOBYBATH JIJIsl TIOKPAIEHHS cTaHy Oe3neku. Opranizamism
MOTPIOHO BNPOBAIKYBATH KOMILUIEKCHI MPAKTUKU 1H(OpMaIiifHOT Oe3neKu Ta CTIMKOCTi, Mol 1ei
MIPUHIIMIT TIpaIfoBaB. SIKIIO e 30alaHCOBAHO 3 ICHYIOYOIO TOJITHKOI KibepOe3neku, KepyBaHHS
imeHTu]IKaIi€ero Ta J0CTYIIOM, TO «Zero trust» 37aTHE 3aXMCTUTH Bij 6araTbOX MOLUIUPEHUX 3arpo3
Ta 3HAYHO MOKPAIIMTH CTaH KibepOe3neku opranizaiii. barato opranizaiiiii y>xe MarOTh €JIEMEHTH
CUCTEMHU «HYJIBOBOI JOBIpW», a I11e OLIbIIIe — MPAarHyTh 0 Hel.
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KIBERBIZTONSAGI STRATEGIAK AZ AMERIKAI EGYESULT ALLAMOKBAN

A kibertérben torténd események kétséget kizarva hatassal vannak a fizikai vilagra, ezzel még
azok is tisztaban vannak, akik teljesen ki akartak zarni magukat a digitalis 1étb6l. Nagyon j6 példa
erre a 2016-os amerikai elndkvalasztas, amelyben fontos szerepet jatszott a kdzosségi halozatokon
keresztiili befolyésolas egy kiils6 szerepld altal [2].

Amerika tovabbra is szeretné alakitani a globalis kibertér jovojét és megeldzni a fentebb emlitett
befolyasolasokat, ennek eredménye pedig egy friss, 2023-as nemzeti kiberbiztonsagi stratégia
kibocsajtasa volt, amely a Trump-adminisztracié altal 2018-ban kiadott kiberbiztonsagi stratégiat
valtotta fel. A stratégia sikeressége nagyban fligg az amerikai infrastrukturatol és Kina egyre novekvo
jelenlététdl is, hisz Amerika Kinat az egyik legnagyobb fenyegetésnek tartja. Feltételezve azt, hogy
tényleg sikeriil megvalositani a kitlizott céljaikat, az nagyban fogja befolyasolni az amerikai kibertér
biztonsagat, emellett a szovetségesek nagy része kovetni fogja az amerikai példat, mikézben az
ellenfelek tovdbbra is fenyegetni fogjak kibereszkdzokkel Amerika biztonsadgat. A sikeresség
nagyban fiigg attol, hogy milyen gyorsan tudnak megbaratkozni a Biden-kormanyzat alapelveivel [1].

Az Ujonnan kiadott stratégia 5 f6 pillérre épiil. Az els6 ilyen pillér a kritikus infrastrukturdk
védelme. Ebben nagyon fontos elv a kotelez6 szabalyozasok sziikségessége és felallitasa lenne. Ez a
pillér hangsulyozza a kiberbiztonsagi kotelezd kovetelmények feldllitasat, hisz nagyon fontos, hogy
a kritikus infrastruktirak tulajdonosai és miikodtetdr megfeleld kibervédelmet biztositsanak. Az
adminisztracié mar egyes szektorokat érintve hatarozott meg kovetelményeket ezzel kapcsolatban,
mig mas szektorokban az i) adminisztraci6 dolga lesz ez. A koz- és maganszféra egyiittmiikddtetéseét
is szorgalmazza, mivel elengedhetetlennek tekintik ezt [1].

Ezutan egybdl kiemelik Kinat mint legnagyobb fenyegetést, ennek megoldasara pedig a kdvetkezd
pillérben talaljuk a valaszt, amely a fenyegetd szereplok megzavarasat és felszamolasat taglalja.
Ennek a pillérnek az eléréséhez az Egyesiilt Allamok kész alkalmazni a nemzeti hatalom valamennyi
eszkozét, integralva az informacios, pénziigyi, katonai, titkosszolgalati, renddri, diplomadciai
kapacitasokat. Az Egyesiilt Allamok kiilonosen nagy figyelmet kivan forditani a kiberbiindzés elleni
kiizdelemre, azon beliil is a zsaroloprogramok legy6zésére [1].

A kovetkezo pillér a piaci er6k biztonsagi szempontu formalasa, ami nagyon fontos az ellenallo
képesség novelése érdekében. A konkrét cél a digitalis gazdasag, amelyben a felelosséget azokra
haritjak, akik a kockazat csokkentésének szempontjabol a legjobb pozicidban vannak. Ez az
intézkedés arra fogja a piacot Osztondzni, hogy biztonsdgosabb szolgéltatdsokat és termékeket
értékesitsen, mivel a feleldsség a végfelhasznalokrol azokra harul, akik tudnak is kezdeni valamit az
uggyel [1].

A kovetkezd pillér a rugalmas jovébe valo befektetésrdl szol. Az USA szerint egy ellenalld és
viragzo digitalis jovo kialakitasa a ma megtett befektetéssekkel kezdddik, melyek révén az Egyesiilt
Allamok élen tud maradni a biztonsigos, rugalmas, kovetkezd generaciés technologidk és

Végiil, de nem utolsésorban, az 6todik pillér a nemzetkozi partnerségek kialakitdsa a k6zos célok
elérése érdekében. Evtizedek ota dolgoznak nemzetkdzi szervezetekben a magatartasszabalyok
megalkotasan, de nem ez az egyetlen rendelkezésre all6 modszer, amely erdsitené a nemzetkdzi
egyittmiikodést. 2022-ben az USA kiadott egy nyilatkozatot, amely az internet jov6jérdl szol, S mar
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60 allam csatlakozott ehhez. A kibertérben az USA arra torekszik, hogy a felelds allami viselkedés
véljon alapvetd normava, mikozben a feleldtlen magatartast a nemzetkdzi szovetségek és az egy
iranyba halado orszagok egyiittmiikddése révén elkiilonitsék és jelentds anyagi terhekkel sujtsak [1].
A felhasznalt irodalmakbdl kideriil, hogy a kiberbiztonsag fejlesztése még egy olyan elérehaladott
orszgnal is, mint az Egyesiilt Allamok, komoly befektetést igényel. Az ilyen fajta befektetés nem csak
anyagilag megterheld6. A felsorolt 6t pillér megvaldsitdsdhoz huzamosabb idére lesz sziikség,
valamint a partnerorszagok és a maganszektorbeli szervezetek Osszefogasat is igényli. Azonban
kijelenthetjiik, hogy amennyiben sikeriil ezt a tervet megvalodsitani, akkor az Egyesiilt Allamok
kiberbiztonsaga, ¢és igy a nemzeti biztonsaga is hatalmas fejlodésen megy majd keresztiil.

Felhasznalt forrasok:

1. Molnér, D., & Nagy, G. (2023). A 2023-as amerikai kiberbiztonsagi stratégia attekintése €s
értékelése. Hadtudomany, 33(E), 88-100. doi:10.17047/hadtud.2023.33.e.90

2. Csaba K. (2017). A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kozszolgalatban.
Nemzet és Biztonsag — Biztonsagpolitikai Szemle, 10(3), 38-53. Retrieved from
https://folyoirat.ludovika.hu/index.php/neb/article/view/3718
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A digitalizacidé fejlédése és a technologiai Ujitdsok gyors iiteme mélyrehatéoan alakitjak &t
Gorogorszag tarsadalmi és gazdasagi életét, ahogy az orszag egyre inkabb a digitalis infrastruktirara
tamaszkodik. Az egyre novekvd internetes kapcsolatok és az IoT-eszk6zok (Internet of Things)
elterjedése eldsegitette a technologiai fejlodést, de ugyanakkor egyre nagyobb kiberfenyegetések
megjelenéséhez is vezetett. Az adatok biztonsdganak fenntartdsa, a kritikus infrastruktarak védelme
¢s a kibertamadasokkal szembeni ellenalloképesség kialakitasa létfontossagiiak lettek a modern
Gorogorszag szamara.

Ebben a kontextusban Gorogorszag kiberbiztonsagi helyzete és torekvései kozéppontba kertiltek,
atfogd megkozelitést alkalmaz a kibertimadasokkal szembeni védekezésben, amelynek {6 céljai kozé
tartozik a kibertudatossag novelése, a kritikus infrastruktirdk védelmének megerdsitése, valamint a
nemzetkozi egyiittmiikddés kiterjesztése.

Kiberfenyegetések és kibervédelem Gorogorszagban

Az elmult években Gordgorszag egyre jelentdsebb kiberfenyegetésekkel szembesiilt. Ezek a
fenyegetések valtozatos formakban jelennek meg, beleértve a zsaroldvirusokat, az adatlopasokat és a
kritikus infrastruktardk elleni tdmadasokat. A zsaroldvirusok (ransomware) kiilondsen nagy
aggodalmat keltenek, mivel ezek a tdmadasok képesek megbénitani egész szervezetek mitkodését,
kiilondsen a kormanyzati €s pénziigyi szektorokban. Az ilyen tAmadasok soran a tamadok titkositjak
az 4ldozat adatbazisait és rendszereit, és valtsdgdijat kovetelnek a visszaallitasukért.

Adatvédelem és Személyes Adatok Biztonsaga: Az adatok biztonsaganak fenntartasa kiemelt
fontossagu Gorogorszag szdmara, kiilonosen az allami szektorban, amely jelentds mennyiségii
személyes adatot kezel. A gorog kormany torekvései koze tartozik a GDPR (General Data Protection
Regulation) irdnyelveinek teljes korii betartasa, hogy megvédje a lakossag adatait és biztositsa azok
jogszerli felhasznalasat. Ezt a gorog Adatvédelmi Hatosag (Hellenic Data Protection Authority,
HDPA) ellendrzi, amely szorosan figyelemmel kiséri a személyes adatok kezelését és az adatvédelmi
incidenseket.

Kritikus Infrastruktarak Védelme: A gordg kritikus infrastruktardk, beleértve az energia,
kozlekedési, egészségiigyl €s pénziigyi rendszereket, kiemelten fontosak a nemzetbiztonsag
szempontjabol. Az ilyen rendszerek elleni kibertdmadasok jelentds gazdasagi karokat okozhatnak, és
komoly tarsadalmi zavarokhoz vezethetnek. A Cyber Threats and Critical Infrastructures in Greece
cimli tanulmany rdmutat arra, hogy Gorogorszadg energetikai agazata kiilonosen sebezhetd a
kiberfenyegetésekkel szemben. Az orszag energiahalozatai €s olajvezeték-rendszerei példaul szamos
digitalis rendszert haszndlnak, amelyek célpontjai lehetnek kiberblinoz6knek vagy allamilag
tamogatott tamadoknak [3].

A Gorog Nemzeti Kiberbiztonsagi Stratégia (2020—2025)
intézkedések terén. Az orszag felismerte, hogy az egyre novekvd digitalis kapcsolodas mellett
elengedhetetlen egy atfogd stratégia kidolgozasa a fenyegetések kezelésére. A stratégia
kulcsfontossagu elemei a kovetkezok:
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— a kiberbiztonsagi tudatossdg ndvelése: A gorog lakossag és vallalatok korében fontos a
kiberbiztonsagi tudatossag novelése. A kormany célja, hogy széles korli tajékoztaté kampanyokkal
¢s képzési programokkal segitse a lakossag ¢és a kis- és kozépvallalkozasok kiberbiztonsagi
felkésziiltségét. Az oktatasi programok célja, hogy a lakossag jobban megértse a fenyegetéseket, és
képes legyen megvédeni személyes adatait.

—az allami és maganszektor egyiittmiikddése: A kormany felismerte, hogy a kibertamadasok elleni
védekezés nem valdsithatd meg a maganszektor bevonasa nélkiil. A stratégia egyik kozponti eleme
az allami és maganszféra kozotti egylittmiikddés javitasa, kiilondsen a kritikus infrastruktirakat
mukodtetd vallalatokkal. Ez magaban foglalja az informacidémegosztast, a kiberincidensek gyors
bejelentését és a kozos védekezési intézkedések kialakitasat.

— a kiberbiztonsagi kutatasok €s technoldgiai fejlesztések tdmogatasa: Gordgorszag a nemzetkozi
trendekkel Osszhangban kiemelt figyelmet fordit a kiberbiztonsadgi kutatasok ¢és innovaciok
tamogatasara. A kormany célja, hogy 0sztondzze az 01j technologidk fejlesztését és alkalmazésat,
amelyek segitségével az orszag hatékonyabban tud reagalni a kibertdimadasokra. Ezenkiviil szoros
egylittmikodésre torekszik az EU-val €s mas nemzetkdzi szervezetekkel a legujabb kiberbiztonsagi
fejlesztések terén [2].

Gorogorszag és az Eurdpai Unio kiberbiztonsdgi egyiittmiikodése

Gorogorszag aktivan részt vesz az Europai Unid kiberbiztonsagi kezdeményezéseiben, kiilondsen
a NIS2 iranyelv (Network and Information Systems Directive) végrehajtasaban. Az EU ezen
iranyelve eldirja a tagallamok szamdra, hogy fokozzdk kritikus infrastruktaraik védelmét, és
biztositsak, hogy a digitdlis szolgéltatisok megfelelden védve legyenek a kibertdmadasokkal
szemben. A NIS2 irdnyelv célja, hogy javitsa a tagallamok kozotti informéciocserét, erdsitse a
nemzeti kiberbiztonsagi hatésagok kozotti egylittmitkddést, és harmonizélja a kiilonb6zd agazatok
kiberbiztonsagi eldirasait.

Az EU-n beliili szorosabb egyiittmiikddés lehet6vé teszi Gordgorszag szamara, hogy hozzaférjen
a legjobb gyakorlatokhoz és technoldgiakhoz, amelyek eldsegitik az orszag védelmi képességeinek
javitasat. Emellett Gordgorszag szorosan egyiittmitkodik mas nemzetkozi szervezetekkel, példaul a
NATO-val is, amelynek kiberbiztonsadgi kozpontjai hozzajarulnak a tagéallamok kibervédelmi
képességeinek erdsitéséhez [6].

Oktatas és kibertudatossag

Az oktatds és a kiberbiztonsagi tudatossag kulcsfontossagli szerepet jatszanak Gorogorszag
szakemberek hidnya komoly kockazatot jelent a védekezési képességekre nézve. Ennek érdekében a
kormany tobb kezdeményezést is inditott az oktatasi intézményekkel ¢és egyetemekkel
egyiittmitkddve.

A gorog felsdoktatasi intézmények egyre tobb kiberbiztonsagi képzést kinalnak, amelyek célja a
fiatal szakemberek felkészitése a digitalis fenyegetésekkel szembeni védekezésre. Ezek a képzések
kiterjednek a technoldgiai ismeretekre, az etikus hackelésre és az adatvédelemre is. Ezen tilmenden
a kormany kiilonb6z6 szinti vallalkozasok szamara kinal képzési programokat, amelyek célja a
kibertudatossag novelése [1].

Kihivasok és jovobeli kilatasok

Béar Gorogorszag jelentds eldrelépéseket tett a kiberbiztonsagi stratégidk megvaldsitasaban,
szdmos kihivassal kell szembenéznie a jovoben. Az egyik legnagyobb kihivas a kiberbiztonsagi
szakemberek hidnya, amely korlatozza az orszag védekezési képességeit. Ezenkiviil a technologia
rohamos fejlddése folyamatosan 0j fenyegetéseket hoz 1étre, amelyekkel az orszag kiberbiztonsagi
rendszereinek folyamatosan 1épést kell tartaniuk.

A jovOben Gorogorszag célja, hogy tovabb erdsitse kiberbiztonsagi reziliencidjat, timogassa a
technologiai innovaciodkat, és fokozza nemzetkozi egyiittmitkodését a digitalis korszak 1) kihivasaival
szemben. Az orszag ezen torekvései kiilonosen fontosak egy olyan vildgban, ahol a geopolitikai
konfliktusok ¢€s a kibertérben folytatott dllamilag timogatott timadasok egyre novekvd fenyegetést
jelentenek. Az ilyen tipusu kibertdmadasok, mint példaul a kiberkémkedés vagy kiberhadviselés,
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egyre kifinomultabbak, ¢s kdzvetlen veszélyt jelentenek nemcsak a kritikus infrastruktirakra, hanem
az orszag politikai és gazdasagi stabilitasara is [4].

Kiberhadviselés és kiberkemkedeés: uj frontok a biztonsagban

Az elmult években Gordgorszag is tapasztalt kibertdamadéasokat, amelyek gyanithatoan allamilag
tamogatott aktoroktdl szarmaztak, és amelyeket geopolitikai célok motivaltak. Az ilyen tipusu
tamadasok célja altalaban érzékeny informéciok megszerzése, a politikai rendszerek destabilizalésa,
vagy a gazdasagi elonyok megszerzése. A kiberhadviselés és kiberkémkedés jelentds kihivasokat
jelent a gordg biztonsagi szervek szamadara, mivel az ilyen tdmadasok felderitése és megeldzése
rendkiviil nehéz feladat. Ezek a tamadéasok gyakran rejtett modszereket alkalmaznak, amelyek
lehetévé teszik, hogy hosszu ideig észrevétlenek maradjanak, mikdzben komoly kéarokat okozhatnak
[5].

Kiberreziliencia és technologiai szuverenitds

Ahhoz, hogy Gorogorszag sikeresen szembeszallhasson a kiberfenyegetésekkel, kulcsfontossagu
a kiberreziliencia folyamatos fejlesztése. Ez azt jelenti, hogy az orszag képes legyen ellendllni a
kibertamadasoknak, gyorsan helyreallni beldliik, és folyamatosan fejleszteni a védekezo képességeit.
Az egyik fontos teriilet a technologiai szuverenitas, vagyis az orszag képessége arra, hogy fliggetlen
legyen a kiilsé technologiai szolgéltatoktol, és sajat fejlesztéseket, kutatdsokat tdmogasson a
kiberbiztonsag teriiletén. Gorogorszag a helyi technoldgiai startupokat és kutatasi koézpontokat
kivanja 06sztondzni, hogy Uj ¢és innovativ megoldasokat hozzanak létre a kiberfenyegetésekkel
szembeni védekezés érdekében. Az EU tdmogatasa és forrasai is fontos szerepet jatszanak ebben a
torekvésben, hiszen az unids alapok és projektek lehetdévé teszik a legmodernebb technoldgiak
elérését és alkalmazasat [6].

Jovobeni prioritasok: digitalis atalakulds és adatbiztonsag

A digitalis atalakulés tovabbra is kulcsfontossagu prioritds Gorogorszag szadmara, mivel az orszag
célja, hogy egyre inkdbb integralja a digitalis megoldasokat a kdzigazgatasban, az egészségiligyben,
az oktatasban ¢s mas agazatokban. Az adatbiztonsadg kdzponti kérdéssé valik ebben a folyamatban,
kiilondsen a személyes adatok védelme érdekében. Az allami és magéanszektornak egyarant
biztositania kell, hogy az adatkezelés megfeleljen a legszigorubb adatvédelmi eléirasoknak, beleértve
a GDPR irdnyelveit is. Az olyan incidensek, mint a személyes adatok kiszivargasa vagy azok illegalis
felhasznalasa, sulyos kovetkezményekkel jarhatnak a lakossag bizalmara nézve, és aldashatjdk az
allami intézmények hitelességét [3].

Kiberbiztonsag a kézosségi szolgaltatasokban és a kritikus infrastrukturakban

Az olyan dgazatok, mint az egészségiligy, az energiaellatas és a kozlekedés, kiilondsen ki vannak
téve a kiberfenyegetéseknek, mivel ezek az infrastrukturak létfontossaguak az orszdg miikddése
szempontjabol. A gordg kormany tovabbi lépéseket tervez a kritikus infrastruktirdk védelmének
megerdsitésére, beleértve a haldzati biztonsagi eldirasok szigoritasat és az esetleges kiberincidensek
kezelésére szolgalo protokollok fejlesztését. Emellett fontos szerepet kapnak a kiilonb6z6 CSIRT-ek
(Computer Security Incident Response Team), amelyek gyors reagalast biztositanak a
kiberincidensek esetén, és kdzponti szerepet jatszanak a karok minimalizalaséban [4].

Nemzetkozi egyiittmiikodés és a NATO szerepe

Gorogorszag szoros egyiittmiikodést folytat nemcsak az Europai Unioval, hanem a NATO-val is
a kiberbiztonsagi kérdések terén. A NATO kiberbiztonsagi kozpontjai és kezdeményezései
lehetdséget biztositanak a tagallamok szdmara, hogy megosszak egymassal tapasztalataikat és
legjobb gyakorlataikat. Ez kiilonosen fontos egy olyan dinamikusan valtoz6 teriileten, mint a
kiberbiztonsag, ahol a fenyegetések folyamatosan fejlddnek, és ahol a nemzetkdzi egyiittmiikodés
lehet az egyik leghatékonyabb eszk6z a védekezésben [6].

Osszegzés

Gordgorszag kiberbiztonsagi stratégiaja és torekvései folyamatos fejlddésen mennek keresztiil, €s
az orszag elkdtelezett amellett, hogy 1épést tartson a digitalis korszak 0j kihivasaival. A nemzeti
kiberbiztonsagi stratégia, a technologiai fejlesztések tamogatasa, a kiberreziliencia novelése,
valamint az allami és maganszektor kozotti egyiittmiikddés mind olyan tényezdk, amelyek
kulcsfontossaguak lesznek az orszag jovOobeni sikerességében a kibertérben. Az EU-val és a NATO-
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val valo szoros egyiittmiikddés tovabbi lehetdségeket nyajt Gordgorszagnak arra, hogy felkésziilten
alljon a kiberhadviselés, kiberkémkedés és egyéb fenyegetések elé. Az orszag célja, hogy a jovoben
is megOrizze biztonsagat ¢és stabilitasat, mikozben folytatja a digitalis atalakuldsat a globalis
technologiai térben.

Felhasznalt forrasok:
1. Christou, George. Cybersecurity in the European Union and Beyond.
Megjelenés éve: 2018.
Kiado: Routledge (Letoltés ideje: 2024.10.24.)
2. https://www.enisa.europa.eu/publications (Letoltés ideje: 2024.10.24.)
3. https://lwww.dpa.gr/ (Letoltés ideje: 2024.10.24.)
4. https://nsa.gov.gr/ (Letoltés ideje: 2024.10.24.)
5. https://ccdcoe.org/ (Letoltés ideje: 2024.10.24.)
6.https://ec.europa.eu/digital-strategy/our-policies/cybersecurity_en (Letoltés ideje: 2024.10.24.)
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Haraaia BAPOJI

2abinimosanuii 00OKmop,

oouenm Kagheopu icmopii ma cycniibHux OUCYUNJIiH
3axkapnamcovkoz2o yeopcoko2o incmumymy imeni @epenya Paxoui 11
CiabBectep DKAK

cmyoenm Il kypcy mazicmpamypu

3a cneyianvuicmio «Icmopia ma apxeonozia)

3akapnamcokozo y2opcvkozo incmumymy imeni QPepenya Paxoui 11

CTAH KIBEPBE3IIEKH Y CBITI HA BA3I JOCJI)KEHHSA KOMIIAHIT FLASHPOINT

Ilocmanoska naykoeoi npoodemu. Pi3ke 3poCcTaHHs KiTbKOCTI Kibeparak Ta BUTOKIB JaHux y 2023
pOLIi CBITYUTH PO HEOOX1THICTH OUTBII MOTYKHUX METOJIIB 3aXHCTY Ta CTpaTerii KibepOe3nexku s
3axXUCTy Bijg HOBHX 3arpo3 y 2024 poui. Mema Oocnioxcenns: OUWIHATHA CcydacHi KiOep3arposw,
nmpoaHamizyBat iX po3BUTOK y 2023-2024 pokax Ta po3poOHUTH peKOMeHalii moa0 eheKTHBHOI
060poThON 3 KIOEp3JIOYMHHICTIO, 30KpeMa MporpaMaMHu-BUMaradyaMy Ta 3arpo3aMu BUTOKY JIaHHX.
Axmyanvnicms. 3HauHe 30UTBIICHHS KUTPKOCTI BUTOKIB IaHUX Ta aTakK 13 BUKOPUCTAHHSIM MPOrpam-
BuMarauiB y 2023-2024 pokax BHUMara€ HOBUX MIJXOJiB IO 3aXUCTy 1H(OPMALIMHUX CHCTEM,
30KpeMa 4Yepe3 3pOoCTarouy AaKTHBHICTh KIOSp3JIOUMHHUX YIpyIloBaHb. Haykosa Hosusma:
JlocmipKeHHST TIPENICTaBIIsi€ HOBI JIaHI MPO aKTHBHICTh KiOEP3JIOYMHHUX YIPYNOBaHb, TAKHX SK
LockBit, Ta aHami3ye HEIOCTaTHBO JOCII/DKCHI Bpa3iwBocTi, mo mie He MamTh CVE-
ineHTHdiKaTOPIB.

Xoua 2023 pik OyB ckiaagHuM 115 paxiBiiB 3 KidbepOe3nexu, MiIKkoM WMoBipHO, 1o 2024 pik Oyzae
me ckiaaarimmM. Komnanis Flashpoint, mo 3aliMaeTbest aHai3oM 3arpo3, BjKe CIIOCTepirajia pi3ke
3pOCTaHHs OKA3HUKIB PI3HOMAHITHUX 1HIIUIEHTIB y cdepi KibepOe3neku 3a nepui ABa MicsIli I[bOro
poky. 3rinHo 31 cratuctukoro Flashpoint, y 2023 poui 6yno 3adikcoBano 6077 BUTOKIB JaHUX, TIPH
I[OMY 3JIOBMHCHUKHM OTPUMAJIH JIOCTYI 70 NMOHAaA 17 MUIbSpAIB pAAKIB NEPCOHANBHUX JAaHUX (Ha
34,5% Oinpie, HX y 2022 pori). 3a mepii ABa MicsIl IbOr0 poKy el nmoka3Huk 3pic Ha 429%
MOPIBHSIHO 3 MEpHIMMM JABOMa MicsusaMu MHHYJoro poky. Ilonaag 60% inumaentiB 2023 poky
npunanae Ha Cnonyueni llItatu Amepuku. KijgbKicTh aTak 3 BUKOPUCTaHHSM [IPOrpaM-BUMaradiB y
2023 porti 3pocia Ha 84%, a 3a nepii a8a Micsii 2024 poxky — Ha 23%.

Hespakatoun Ha Benuki nugpu 3a 2023 pik, BapTo BUAUIMTH OAHY Kibepataky, MOVEit, 1
NoB’si3aHe 3 Hew KibepsnounHHe yrpynoBaHHs LockBit. Ha Bukopucranus MOVEit npunagae
19,3% xibepaTtak, 3apeecTpoBanux y 2023 pori, 1o nocraBmio mig 3arposy 1 049 kopucrysadis.
HismeHicTs LockBit 6yna nepepana 20 mororo 2024 poky, KOJU MIKHApOAH1 NMPaBOOXOPOHHI
OpraHu BWJIYYWJIM IXHI CEpBEPH Ta 3aapeIlTyBalu ACIKHX ydyacHMKIB (omeparis «KpoHocy). 3 Toro
gacy LockBit crtBopmin HOBY TeMHY BeO-CTOPIHKY, CTBEpP/UKYIOUM, IO iXHS MJISUIbHICTD
poJoBxyeThbes Oe3nepepsHo. Flashpoint He HacTIIbKK BIEBHEHUH Yy IIbOMY, OCKUJIBKH BBaXKae, 110
€ KIJTbKa O3HaK TOTO, 1110 BUIIE3rajaHa orepallis Majia 3Ha4HWN BIUIMB HA TXHIO MISUTbHICTD. -,

Flashpoint migkpecnuna, mo iXHi 1aHi Ta CTAaTUCTUKA OTPUMaHI 3 3arajbHOIOCTYITHOI 1H(OpMaIlii.
30ip naHux komnasii 0a3yeThCsl Ha PiI3HUX TEeMHHUX BeO-caiiTax, Giorax mpo mporpamu-BuMaradi,
nyOsiyHux myOmikanisx tTa NVD-BpaziauBocTsax. Komnanis Takox 3BepTae yBary Ha Taki KpUTHYHI
acIIeKTH, sIK BPa3IUBOCTI, ki e He MatoTb CVE-inentudikaropa. ¥V mortomy 2024 poKy aHaJIITUKU
Flashpoint BusiBuin 330 BpasnuBocTeil, Aki KiOep3IOUMHIII €KCITyaTyBalIHl B pealbHUX CUTYAIIsX 1
aki me He manu CVE-inentudikatopa. L{i KpuTUYHI HEIOJIKM BIUIMBAIOTh HA Takl KOMIaHIi, SK
Adobe, Apple, Google, Microsoft, Siemens Ta SolarWinds.
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V 6ucnosxax MOXHa 3a3HAYMUTH, 1O 3HAYHE 3POCTAHHS KiTBKOCTI KibepaTak 1 BUTOKIB JIaHUX y
2023 poui, sike TpuBae i B 2024-My, BUMarae BiJ JA€p)KaBHUX 1 MPUBATHUX CTPYKTYP ONEPATHBHOI
peakuii. IIporpamm-Bumaraui, taki sk LockBit, i BukopucranHs ypasmuBocteit 06e3 CVE-
i1eHTU(IKaTOPIB CTABIATH Mif 3arpo3y KpUTHYHI cucteMu. [1oTpiOHO MiACMIMTH HAI[lOHANBHI Ta
MDKHApPOJHI  MeXaHi3MH  KiOep3axucTy, 30KpeMa BIPOBA/PKyBaTH IMPOAKTHBHI  3aXOJH,
MOJICPHI3yBaTH 3aKOHOJ/JABCTBO 1 BIPOBA/KyBaTH HOBI TEXHOJOTIT 111 ePEKTUBHOI MPOTUIIT UM
3arpo3am.

CnucoK BUKOPUCTAHUX JIXKepeJt:

1. Unveiling the Top 4 Cyber Threats in 2024 (2024.09.24) URL: Unveiling the Top 4 Cyber
Threats in 2024 | Flashpoint

2. Flashpoint 2024 Global Threat Intelligence Report (2024.09.24) URL: Flashpoint 2024
Global Threat Intelligence Report | Flashpoint
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Kapina BAIIIKEBA

cmyoenmka 2 Kypcy

cneyianvnocmi Mixyicnapooni éionocunu, cycniibHi KOMyHiKayii ma pezionanvui cmyoii
Kagheopu icmopii ma cycniibHux OUCyunin

3axkapnamcovkoz2o yeopcvko2o incmumymy imeni @epenya Paxoui 11

Haykoeuii kepienux — Mapianna MAPYCHUHELb

Kanouoam @inono2iunux Hayk, 0oyexnm,

nouenm Kagheopu icmopii ma cycniibHuUX OUCUUNJIiH,

cmapuwuil oocnionuk Haykoeo-oocnionozo uenmpy imeni Tieooopa Jlezoyvki
3akapnamcokozo y2opcvkozo incmumymy imeni QPepenya Paxoui 11

KIBEPBE3IEKA: JOCBIJ ®PAHIII|

Anomauia. /[ocniosxcenus npucesauene ananizy Kibepoesnexu y @panyii, 30kpema it HayioHAIbHUX
cmpameziii ma npasosux Mexawismie y KOHmMeKCcmi cy4yacHux enobanvhux suxknuxie. Okpemy ysazy
npuoineno 6uueHHio HopmamusHux akmie, maxux sk 3axon LOPMI| ma Hayionanvua
Kibepcmpamezisi, a makodic OisIbHOCMI OCHOBHUX Oepaicasnux incmumyyit, maxux sk ANSSI ma
CNIL, wo saiimaromvcs zaxucmom inghopmayitinux cucmem i nepconanrvhux oanux. Poboma
docnidacye 0ocsi0 Ppanyii' y nposadicenHi Kibep3axucmy Ha pPiGHI Oepacasu ma Npusamuo2o
CEeKmopy, a Maxoxdc pojib MINCHApOOHOI cnisnpayi y cghepi kibepbesnexu. Buceimieno kuouosi
3a2po3u, ceped AKUX OesiHpopmayisn, Kibep3l0uuHHICMb mMa WNIOHANC, | NPOAHANIZ08AHO
ehekmusHicmsb  3ax00i8, CHPAMOBAHUX HaA iX Heumpanizayiro. Jlocniodcenus aKyenmye Ha
BAJACIUBOCHIT PO3BUMKY KIOepepamMomHocmi ceped HaceleHHs ma inmeepayii Kibepbe3nexku y 6ci
cghepu cycninbHo2o scummsi.

Knrouosi cnosa: xibepbesnexa, @panyis, Kibepzacposu, oeszinghopmayis, KiOep3nouunHicmo,
ANSSI, CNIL, Hayionanvua kibepcmpamezis, inghopmayiiini cucmemu.

B ymoBax crpimkoi riobanizamii Ta IIMPOKOTO PO3MOBCIOKEHHS 1H()OPMAIITHIX TEXHOJOTH,
MUTaHHS KiOepOe3neku cTae HaI3BUYAHO BAXKIMBUM ISl KOXKHOI KpaiHHW, HEe3aJeKHO Bia ii
€KOHOMIYHOT'O PO3BUTKY a00 reonosiiTiyHoi no3umii. Kibep3arposu, 1o BUHUKaOTh Y HUPPOBOMY
CepeIoBUILL, 3aUiNalOTh SIK JA€PKaBHI CTPYKTYPH, TaK 1 IPUBATHUI CEKTOP, CTBOPIOIOYN PUZUKHU IS
HaIlOHAJIbHOI1 O€3MeKH, eKOHOMIYHOI CTaOlIbHOCTI Ta CYCHIUIBHOTO crokor. CydacHui CBIT Bce
YacTille CTa€ CBIIKOM CKJIaJHUX 1 BHUTOHYEHMX KiOeporepaliid, SKI MOXYTb IOpPYLIyBaTH
(GYHKIIIOHYBaHHSI KPUTHYHOI 1HPPACTPYKTYPH, BUKJIMKATH XaoC y (DIHAHCOBUX CHCTEMaX, CTaBUTHU
i 3arpo3y NepcoHaIbHI JaHi IPOMaJISH Ta MiAPUBATHU JOBIPY J10 JepKABHUX IHCTUTYIIIH.

Oco0nuBy 3arpo3y CTaHOBISATH JECTPYKTHBHI 1HQOpMAIiiiHI KammaHii, CHOpSIMOBaHI Ha
Aectabitizalliio NOMITUYHOI Ta colllalibHOI CUTYyalii BcepeauHi Kpai. Taki onepalii BIUIUBY MOXKYTb
BUKJIMKaTH MAacoBy Je31H(OpMallito, CIIOTBOPIOBATU CYCHUIbHY AYMKY Ta PO3KOJIIOBaTH €IWHUMN
iHpopmaniiHuil npoctip aepkaBu. KpaiHu, siki mparHyTh MOCIaOUTH CBOiX KOHKYPEHTIB a0o
OTpUMATH CTpaTEriyHi IepeBard, 4acTO BHUKOPUCTOBYIOTh KiOep3arpo3u sK I1HCTPYMEHT st
JOCSITHEHHS CBOIX I€ONOMITUYHMX LiJIeH. Y IbOMY KOHTEKCTI KibepOe3neKa cTae 0OJHUM 3 OCHOBHUX
HaIpsIMKiB 3a0€3MeYeHHs HaIllOHATBHOI CTIMKOCTI, a/P)Ke BOHA BKJTIOUAE HE JIUIIE TEXHIYHUN 3aXUCT
Bil arak, a ¥ ¢QopmyBaHHs crTparerii iHdopMaliiiHOi CcTiHKOCTi, 3AaTHOi 3amoOirTu
ne3iH(opManiifHUM KaMITaHiSIM Ta 3MILHUTH J0BIPY TPOMaJISIH 10 HalllOHAJIbHUX 1HCTUTYTIB.

ITocranoBka npoGiemu. ®paniis, K OHA 3 MPOBIIHUX €BPOINEHCHKUX JepikKaB, HECE 0COOIHUBY
BIJIOBIAAJILHICTG 3a 3a0e3mneueHHs 0e3MeKH K Ha HalllOHAIbHOMY, TaK 1 Ha MI)KHapOJHOMY PiBHI,
oco0iMBo micis Buxony Benukoi bpuranii 3 €sponelicekoro Corosy. 3 orisiny Ha Te, 1o OpaHiis €
eMHOIO AeprkaBoto €C 3 saepHOI0 30po€to Ta MOCTIHHUM uieHCTBOM y Paai besneku OOH, 1i pons
y 3aXHCTI SIK €BPOIEHCHKOI, TaK 1 I100aIbHOT O€3MEKH 3HAYHO 3pOCTa€. Y bOMY KOHTEKCTI BaXKJIMBO
PO3MIISIHYTH, SIK Kibep3arpo3u, Mo JeJan YacTille CTaloTh IHCTPYMEHTOM T€OTOIITUYHOTO BIUIUBY
Ta Aecrtadimizallii, BIVIMBAIOTh HA HaIllIOHANBHY Oe3neky DpaHirii.

Kibepbe3neka cTae HEB1I'€eMHOI YaCTHHOIO 30BHIIIHBOI Ta BHYTPIIIHBOI O€3MEKOBOT MOJIITUKU
@pantii. 3 omHOTO 0OKY, BiIKpUTI KOpAOHU B Mexax LIleHreHchbKoi 30HM Ta aKTHMBHI MirpariiiiHi
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nporiecu 3 Abpuku Ta A3ii MABUINYIOTh YPa3IUBICTh JIEp)KaBU MEpel MOKIMBUMU KibGepaTakaMmu. 3
iHIIOro OGOKY, aKTMBHA 30BHIIIHSA moiiThka @paniii B €Bpomni, Cepenzemuomop'i, Appuni ta Ha
bauspkomy Cxo/ll Tak0K CTBOPIOE 101aTKOB1 BUKJIMKY Ul 3aXUCTY ii 1HPOPMALIHHOTO POCTOPY.
B ymoBax cywacHoro mmdpoBoro cBiTy kibepomeparii MOXyTh BHUKOPHUCTOBYBAaTHCS SK IS
0e31ocepeTHhOr0 BIUIMBY Ha IOJITHYHI Ta COIIajdbHI MPOIECH B JEprKaBi, Tak 1 IS MiAPUBY ii
CTpaTeriuHo1 MO3UIil Ha MKHAPOAHIN apeHi.

[IpoGnema mOCHIPKEHHS TOJSATaE B TOMY, OO0 MPOAHANI3yBaTH, SIKI KJIIOYOBI BHUKJIMKH
Ki0epOe3neku crosTh nepea OpaHIli€ro ChOroHI, Ta IKUMH pecypcamu i 3aco0amMu BOHA BOJIOAIE
11 X OA0NaHHs. TakoX BaXJIMBO JOCIIIUTH, IKUM YMHOM KiOep3arpo3u IHTErpytoThCsl B CUCTEMY
3arpo3 HalioOHaNbHOI Oe3meku @PpaHIii, a TakoXK AK LA JepkaBa OyAye CBOIO CTpaTerito
KiOepCTIMKOCTI, CIIBIPAILOIOYN 3 MIXXHAPOJIHUMHU TAapTHEPAMHM IS MPOTHAIT KIOEP3ITOYMHHOCTI Ta
ne3indopMaiiifHIM KaMITaHisIM.

AHaJi3 OCTaHHIX JOCHIHKeHb 1 myOmikamii 3 Temu kibepOesneku dpaHiiii BKazye Ha BHUCOKY
aKTYaJbHICTh MPOOJEMH SIK B KOHTEKCTI HalllOHaJbHOI Oe3NeKd, Tak 1 B paMKax €BpPONEUCHKOT
NMOTHKHU y cdepi 6e3nexu Ta 00opoHu. Cepen HaAyKOBUX Ipallb, MPUCBIYCHHX ITil TEMATHIl, MOXKHA
BUIUIUTH pOOOTH €BPONEHCHKUX Ta YKPaiHCHKUX JOCIIIHMKIB, SIKi BHUCBITIIOIOTH Pi3HI acleKTH
kibep3axucty Ta Oe3meku. Y CBOiX JOCHIPKEHHSAX HAyKOBII MiJIKPECIIOIOTh BaKIUBICTh
KiOepOe3neKn sK CTPAaTeriyHOro HANpPsMKY 30BHIMIHBOI moiiTHku DpaHiii, 30kpeMa B yMOBax
3pOCTaHHSA MDKHAPOAHUX KOH(IIIKTIB Ta 3arpo3 3 00Ky KiOep3IOUNHHOCTI.

Pobotu aBTOpIB, K XK. Bpicer Ta M. Ap3akaHsH, 30cepeKYIOThCS Ha aHai31 monituku dpanii
B paMKax 3arajlbHO€BpOIEHChKOI cTpaTerii kibepOe3meky, sika € BaKJIMBUM KOMIIOHEHTOM 3arajibHoi
6e3mekoBoi apxitekrypu €C. BOHM JOCHIKYIOTH IHTETpamlil0 KiOep3aXxHCTy Y HaI[lOHAIbHY
6e3nexoBy nomituky Ppaniii, 30kpema ii posib SK OJHOTO 3 KIIOYOBHUX TpaBLiB y €Bpori Micis
Buxoay Bemukoi bpuranii 3 €C. Bognowac aBropu, taki sik O. bapabanoB ta B. bapanoBchkuii,
aKLEHTYIOTh yBary Ha I1HCTUTYUIHHUX acmekTax (opMmyBaHHSI €Bpomeichbkoi Kibepbesmnekw,
aHami3yroun y4yactb PpaHmii y MDKHApOTHHX CTpyKTypax, Takux sk HATO Tta €Bponeiicbke
00OpOHHE areHTCTBO.

[Hmn gocmignuku, 3okpema I bycurina ta M. CrpexHboBa, (OKYCYIOThCS Ha BHKJIMKAX,
MIOB’S3aHUX 13 3aXMCTOM HalllOHAJIBHUX 1H(OpMAIIiHUX CHUCTEM BiJ 1HO3eMHHX KiOep3arpo3 Ta
ne3iH(opMaliifHUX KaMIaHii, fKi € 0COOJUBO aKTyaJIJbHUMHU B YMOBAaxX Cy4acHOi riOpuHOI BIMHU.
Ixui npaui anamisyrots ponr @paHuii y rimo6GanbHUX IIpoliecax OOpOTHOM 3 Kibep3arposamu,
po3MIIsIIar0uM KibepOe3neKy siK OA1H 13 KIIFOUOBUX €JIEMEHTIB 3a0€3MeUeHHS HAI[IOHAIBHOT CTIMKOCTI.

[Ipote OinbIIICTP HAYKOBUX pOOIT 30CepeikeHi Ha 30BHIIIHIX achekrax KibepOes3mekH,
3aJIMIIAI0YX HEIOCTAaTHBO JOCIII)KEHUMHU MUTAHHS BHYTPIMIHBOI KibepcTiiikocTi PpaHiiii, 30Kkpema
PO3BHUTOK ii IHCTUTYLIMHOT CIPOMOKHOCTI MIPOTUCTOSTH KiOEP3TOUMHHOCTI Ta 3aXUIIATH KPUTHUHY
iH(pacTpykTypy. BaxnuBum 3anuinaeTrbcsi Moaaiblle JOCTIIKEHHS MUTaHb, IOB’S3aHUX 3
KOOP/AMHAIII€0 3yCUIIb MK PI3HUMU B1JIOMCTBAaMH Ta areHIisIMU, a TAKOX CITIBIIPALIEIO 3 TPUBATHUM
CEKTOpPOM Yy 00pOTHO1 3 KIOEP3JI0UHHHICTIO.

OTxe, aHaii3 HAyKOBUX Ipalb IOKa3zye, IO Xoda KiOepOesneka € MpeAMETOM YHCICHHHUX
JIOCITIJKEHb, TTMTaHHS 3a0e3MeueHHsT HallloHaIbHO1 KibepcTiiikocTi DpaHIlii BUMarae mojaibIioro
PO3IIISILy, 30KpeMa y KOHTEKCTi i BHYTPIIIHBOI TMOJITHKM Ta MPaKTHUYHOI peanizalii 3axojliB
Kibep3axucry.

Mertolo CTaTTi € aHaji3 Cy4yaCHMX BUKJIMKIB KibepOe3neku dpanuii Ta omiHka ii HallioHaIbHOT
cTparerii kibep3axucTy B yMoBax rioOamizamii Ta 3pocTaHHs Kibep3arpo3. JlocmimkeHHs
CIIpsSIMOBAaHE Ha BMBUYCHHsS 3axo[iB, sKki @DpaHIis BXuBae g 3a0e3MeueHHs HallOHAJIBHOT
KiOepCTIMKOCTI, 3axUCTy KPUTHYHOI 1HGPACTPYKTYpH, HTPOTUAIl  KIOEp3JIOYMHHOCTI  Ta
ne3iHGopManiiHUM KaMIIaHisIM, a TaKOK Ha OLIHKY i pojii B paMKax €BpONEHChKOi Ta rmo0aibHOl
CUCTEM OE3IeKH.

2. PE3VJIbTATU HOCJIIIXKXEHHSA. OcHOBHI MOJNIOXKEHHS BIMCHKOBOI JNOKTpuHU DpaHilii
BHUKJIa/CH] B «bumiii KHU31», mepiie BUAAHHS SKOi BUAILIO y 1972 porlli, TpyHTYIOUUCH Ha 171€s1X
Mapns ne [omnst mpo HesanexHIicTh 1 Benuy pecnyOmiku. JlokTpuHa mnepeadavyana 3axucT
HaIllOHAJTFHUX TEPUTOPIH, ydacTh y Oe3meri €Bponu Ta 3aXUCT BiIJaJICHUX perioHis, e dpaniis
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Mae cTpaTeriuni intepecu. [lonpu 3MiHM y 30BHIMIHINA MOJITHIN, MOJANBINI BUAAHHS «b110T KHUTHY
NPOAOBXKYBIN JOTPUMYBATHUCSA TPHHLMIIB «TOJIII3MY», aJanTylO4d JOKTPHUHY J0 HOBHUX
I00ATHbHUX BUKIIMKIB, BKIIFOYAIOUH PO3BUTOK Kibep3arpo3. Y «bimiii kau3i» 2013 poky Big3HAYEHO
nepeopieHTanio kpainu Ha criBnpamto 3 HATO, ininifioBany me Hikonst Capko3si Ta MpoaoBKeHY
Emmanyenem MaKpOHOM [3]. HokymenT «Ctpareriyauii ornsany 2017 poky miaATBEpAUB 3MIITHEHHS
TpaHCATIAHTHUYHHX 3B’ A3KiB 1 pO3BUTOK HE3aJIEKHOI €BPONEHCHKOT 000POHH, II0 CTAI0 OCHOBOIO IS
ctBopeHHs: «[Iporpamu po3BuTKy 30poitHuX cuin Ha 2019-2025 pokm», ska mnependadae
MOJIEpHI3allilo apMii Ta migBUIIEHHS 1i cripomMoxHocTei [10].

VYci 3a3Ha4eH1 BUIIIE JOKYMEHTH (POPMYIOTH IIITICHY CHCTEMY BiHCHKOBO-TIOJITHYHUX, BINCHKOBO-
CTpaTeriyHuX Ta BIHCHKOBO-€KOHOMIUHHX 3acajl, fKi CKJIaJal0Th OCHOBY CY4YacHOi BiiCBKOBOT
nokTpuHu @paniiii. Bonn BiioOpakar0Th MOTOYHI MPIOPUTETH KpaiHU y chepi 000poHHU Ta OE3IEKH,
alanTyIOYM CTPATerii 0 HOBUX BHKIIMKIB, 3 SKUMH CTUKA€THCS CBIT. Ba)KIMBHM acmeKTOM IHX
JOKTPUHAJIbHUX JOKYMEHTIB € aKI[EHT Ha PI3HOMaHITHUX 3arP03ax Cy4yacHOTI'O CBITY, 30KpeMa TaKHX,
AK Kibeparaku, sIKi CTalOTh YC€ YaCTIIIUM IHCTPYMEHTOM MIKHAPOJHHUX KOH(IIKTIB 1 MiAPUBAIOTH
HalllOHaJbHI IHPPACTPYKTYypH.

CyudacHa BiiicbkoBa JokTprHa DpaHIlii BpaxoBye HE JUIIC TPAAUIINHI 3arpo3u, aje i HOBITHI
BUKJIMKH, L0 BUHHMKAIOTh y 3B'SI3KYy 3 PO3BUTKOM 1H(QOpMaLIiHUX TexHoiorid. OkpemMo BapTo
3a3HAYMTH, 10 B YMOBaxX IUQPoBi3allii Ta rao0aibHOi KOMyHiKalii 0coOOIMBOI aKTyaaIbHOCTI HaOyBae
npobiema aesiHdopMallii, sika crajga MOTY)XKHHUM IHCTPYMEHTOM BIUIMBY Ha CYCHUJIBCTBO Ta
MDKHApOHI BitHOCHHU. DpaHIly3bKi 3aKOHOIABIII BXKE TaBHO BU3HAIM JIe3iH(OpMaIIito Cepilo3HOI0
3arpo30r0 JJIsS HalllOHAJIbHOI O€3MeKH, OCKIIbKM BOHA 3[aTHA MiAipBaTH JOBIPY 10 AEpKABHUX
IHCTUTYTIB, BIUITMHYTH Ha MOJIITUYHI MTPOIECH Ta JecTabili3yBaT rpoMaicbKuid mopsaok. Lle, B cBoro
4epry, MiJIKPECIIOe BXKIUBICTh Ki0epOe3nekH K HEB1'€MHO1 CKJIaJIOBOI 3aXHCTY JePKaBU B yMOBax
Cy4YaCHMX IJI00AJIbHUX 3arpo3.

PerymtoBanns aesindopmartii y @paniiii 341HCHIOETHCS, 30KpeMa, Ha OCHOB1 3aKOHY IIPO CBOOOTY
npecu, sikuii 0yB yxBaneHuit me B 1881 pomi. Y crarTi 27 1poro 3akoHy JeTaJbHO BU3HAYECHO, IO
pPO3YMI€ThCA MiJ TEPMiHOM «(anbplIMBI HOBUHU» Ta BCTAaHOBJIEHO BIAMOBIAAJBHICTE 3a iX
nomupenHs. Tak, myOuikaliisi, BIITTBOPEHHS a00 MOMIMPEHHS 0yIb-IKMMH 3ac00aMU HEJOCTOBIPHOI
iHpopMmanii, chabprKoBaHUX MaTepianiB ad0 THX, 110 OYyJIH MOIIUPEH] 3 HET0OPOCOBICHOIO METOIO 1
MOXYTh MOPYIIUTH TPOMAJICEKHIA MOPSIOK a00 CIPHUSATH HOTO MOPYIICHHIO, KapaeThes mMTpadom y
po3mipi 45 000 eBpo. Skio x Taki Aii CTaBIATH Mij 3arpo3y AUCLHUILIIHY a00 MOpalib Y 30pOHHUX
CHJIaX YW MOXYTh 3aIKOJUTH BIMCHKOBUM 3yCHJUISIM KpaiHu, mrpad moxe csratu 135 000 eBpo.
OnHak, sIK 3a3HaYal0Th €KCIEPTH, Yepe3 CKIAIHICTh I0BEIeHHs (akTy TOro, 0 MeBHa iHpopmaris
JIICHO OpYIIY€E TPOMAJICEKHUI MOPAI0K a00 Mae ecTal1i3yl0umil BILUTUB, 111 [TOJIOKEHHS 3aKOHY Ha
MPAKTHULIl 3aCTOCOBYIOTHCSI JOCUTH piako [5].

[lle ogHUM BaKJTMBUM 3aKOHOJIABYMM aKTOM, CIIPSIMOBAHUM Ha PETYJIIOBaHHS iH(opMariitHoro
IPOCTOPY, € 3aKOH Ipo A0Bipy B 1HPposiit ekonomini (LCEN, Loi pour la confiance dans 1'économie
numérique), sikuit Oyno yxsasieHo 21 uepBHs 2004 poky. Lleil 3aK0H BCTaHOBIIIOE IIPABOBY OCHOBY
111 60poTHOU 3 KOHTEHTOM B IHTEpHETI, KU cripuse po3NatOBAHHIO HEHABUCTI, TUCKPUMIHALIT
a00 TOPYIICHHIO TPOMAJICHKOTO TIOPAJIKY. 3aKOH Tepeadavae MeXaHi3Mu, 3a JIOMOMOTOI0 SIKHX CY/T
MO>K€ BUMAaraTd BHUJAJICHHS 3 Mepexi OyJb-SKOro KOHTEHTY, L0 MOPYIIy€e 3aKOHOJABCTBO B LN
cdepi. Lli 3axoau M03BOJIAIOTH ONEPATHBHO pearyBaTH Ha BUIAJKU TOIIMPEHHS HE3aKOHHOTO
KOHTEHTY, 3a0e3Meuyroun OajlaHC MK CBOOOJIOIO CJIOBA Ta HEOOXIAHICTIO JOTPUMAaHHS MPaBOBUX
HOpM y 1tupoBomy cepenoButi [7]. Takum uunom, 3akoH LCEN ciyrye BaxIMBUM 1HCTPYMEHTOM
JUI MIATPUMAaHHS O€3MeKH Ta 3aXUCTY MpaB 'POMAJSH B yMOBaX LIBUIKOIO PO3BUTKY IM(PPOBHUX
TEXHOJIOT1H.

VY 2015 poui ®pannis yxBanuna HamionanbHy kiOepcrparerito (Stratégie nationale pour la
sécurité du numérique), sika 3BepTa€ yBary Ha Te, IO BCl IudpoBl MmIaThOpMH, BKIIOYAIOYH
COLlaIbHI MepeXi, MOXKYTh (OPMYBATH AYMKY TAKUM YHHOM, SIKUI MO’KE HE BIAMOBIIATH peaJbHUM
LIHHOCTSIM KpaiHu. YacTo Taki miaropmMu BUKOPUCTOBYIOTHCS JJIsl MOIIMPEHHS Je3iHpopMarliii Ta
Iponaraijiy, o MPU3BOJUTH 0 HETATUBHOTO BIUIMBY Ha CYCIIJIbHY JTYMKY. Y BHIaJKaX, KOJH IIi
mIaThOpMH  CIPUSIOTH TOMIMPEHHIO IIHHOCTEH, fKI CymnepedyaTh OCHOBOIIOJIOKHHUM IHTEpecam

86



@®panrii, Taki i MAManaTs M peryaoBaHHS 3aKOHOJABCTBA, SKE CTOCYETHCS HAIIOHAIBHOI
6e3nekn Tta ob6oponu [11]. Takum umnoM, KibGepctparteris PpaHuii Harojgourye Ha HEOOX1THOCTI
KOHTPOJIIO Ta PEryjroBaHHA IU(GPOBOrO MPOCTOPY 3 METOI 3aXHCTy KpaiHW BiJ iHPOpMaLIHHUX
3arpo3, M0 MOKYTh IiIPUBATH ii HallIOHAJIbHI IHTEpECH Ta Oe3IeKy.

®paHily3pka cTpaTeris KioepOe3neku CIpsMOBaHA Ha JOCSITHEHHS IT'SITH OCHOBHHUX ITUICH, sIKi
MalOTh Ha METi CTBOPEHHS «UU(POBOi pecryOaikny, 3a0e3meuytoun Mpu HbOMY sIK Oe3reKy, Tak i
CTiHKICTh 1H(DOpMaliiiHo-koMyHiKaniiauX TexHosorik (IKT). Jlo nmux cTpareriyHux MpiopUTETIB
HaJIeXKATh!

1) 3axucT KIIOYOBHUX HAI[IOHAIBHUX IHTEPECIB y KiOEpHpOCTOpi, IO BKIKOYAE OXOPOHY
nep>kaBHUX 1HOOPMAIITHUX CHCTEM Ta KPUTHYHO BAXIIMBUX €IEMEHTIB iHPpacTpyKTypH.

2) 3abe3rneyeHHs JOBIpM MDK y4YaCHHKaMu IUGPOBOrO MPOCTOPY, a TAKOXK 3aXUCT
KOH(IIEHIIIHHOCTI Ta MEepPCOHANBHUX JaHUX KopucTyBauiB. lle mocsraerscs yepe3 po3poOKy
CreIiagizoBaHuX KiOep3aXUCHHUX MPOJIYKTIB 1 HaJIaHHS TEXHIYHOT Ta FOPUAMYHOT 1 ATPUMKH.

3) [ligBumeHHs piBHA 0013HaHOCTI MPO KibepOe3neKy Ta PO3BUTOK BiAMOBITHUX MOMIIMBOCTEH Ha
HalioHaJapHOMY piBHI. Lle BKiItouae B cebe OCBITHI 1HIIIATHBH Ta MiATOTOBKY (haxiBIliB y Iiil cdepi.

4) CTBOpEHHS CHPUSATIMBUX YMOB JUTSL PO3BHUTKY ITiJIPUEMHULITBA, 3ay4eHHs iHBecTuiil B IKT-
CEKTOp Ta MIATPUMKY 1HHOBAIIMHOTO Oi3HECy, 0 CTUMYIIOE€ EKOHOMIUHE 3pOCTaHHA B HU(POBii
cdepi.

5) Po3pobka ctparerii abo «IOpPOKHBOI KapTH» IS JTOCATHEHHS €BPONEHChKOI IUppoBOi
aBTOHOMIi, IO CHPHSE€ 3HIKEHHIO 3aJIEKHOCTI Bi/I 30BHIIIHIX TEXHOJOTIH 1 3MIIIHEHHIO BJIACHOTO
noteHuiany y cdepi kidbepodesnexu [11].

i mpioputeTn BinoOpakaroTs amOirii @paHIii y cTBOpeHHI 0€31eYHO1 Ta iIHHOBAIIHOT I POBOT
1H(GPaCTPyKTYpH, 3/aTHOI 3aXUINATH HAIIOHAIbHI 1HTEPECH B YMOBAaX 3pOCTaHHS TJI00AIBHUX
Kibep3arpos.

VY mucronaai 2016 poky Hamionansna Acambnes @paniii yxBanuia 3aKOH, KU Ma€ Ha MeTI
3MIIIHCHHST HE3aJIeKHOCTI, CBOOOAM Ta IuTopaiizMy 3acobiB MacoBoi iHpopmamii (Loi visant a
renforcer la liberté, l'indépendance et le pluralisme des médias). Lleii 3akoH 3000B'A3ye
Meziaoprasizallii BIIPOBAIUTH KOAEKC €THKH, KU PEeryiio€ iXHIO AISUIbHICTh, @ TaKOXK CTBOPHUTHU
crielialbHUN KOMITET 3 €TMUYHUX NHUTaHb. 3aBJaHHSAM LOTO KOMITETY € JOIOMOIa y BUPILIEHHI
BHYTPILIHIX KOH(QJIIKTIB, 110 MOXYTh BUHMKATH BCEPEAMHI peJakliid, a TaKOX y Cylepeukax MIx
BJIACHUKAMHU MeJla Ta JKYpHAJIICTCBKMMM KOJIEKTUBaMH. Takuil miaxig copsMoBaHHN Ha
3a0e3medyeHHs1 OUIBIIOI MPO30POCTI Ta IMIABUIICHHS JOBIpH 10 3ac00iB MacoBoi iHoOpMarlii, o €
BaXXJIUBUM aCIEKTOM MIJTPUMKHU CBOOOIM CIIOBA Ta 3a0€3MEeUeHHS IUTI0Palli3My 1YMOK y CYCHIbCTBI
[8].

VY tpaBHi 2020 poxky mapmameHT DpaHIii yXBaJluB HOBUN 3aKOH, SKMH 3000B'A3y€ OHJIAMH-
1aTGOpMH BUAAISTH KOHTEHT, 110 Mpornarye neao@iiaio abo TepopusM, NPOTAroM OHI€T TOJUHU 3
MOMEHTY Horo BUsBIEHHA. SIKIIO MIaT(GOpMu He BUKOHAIOTH 110 BUMOTY, iM 3arpoKyroTh IITpadHi
caHKIIi1 y po3mipi 10 4% BiJ 3araIbHOTO 0OCATY IXHBOTO JI0X0/1y. 3aKOH TaKOX PETYJIIO€ BUIAJICHHS
THIINX BUJIB «IIKIJJTMBOI0» KOHTEHTY, BCTAHOBIIIOIOUU TEPMiH Y 24 TOJMHHM U1 IXHBOTO YCYHEHHS.
KpiM 1pOTO, BHpPOBAIKYETHCS HOBa Mocaga — OU(POBHH TPOKYpPOp, a TAKOX CTBOPIOETHCS
crielialbHUN ypsiIOBUIl opraH, sikuii Oyzae BiAMOBIIATH 3a HArsA] 1 3a0e3MeYeHHs TOTPUMAaHHS
3aKOHY, TAPAHTYIOUN CBO€YACHE BUIAIICHHS HE3aKOHHOTO KOHTEHTY 3 maTdopm [2].

VY xoBtHi 2020 poky xgemyratd Bijg mnaptii «Bmepexn, pecmyOmikal» BHecIM Ha PO3IIISI
3aKkoHONPOeKT «lIpo ryoGanpHy Oe3mexky», SKUH OXOIUIIOBaB ILIMPOKUN CIEKTp MHUTaHb, IO
CTOCYIOTBCS JISJIBHOCTI NMPaBOOXOPOHHUX opraHiB. OfHAaK HaWOUIBIIMN pE30HAHC y CYCIIIbCTBI
BHUKJIMKada CTaTTsA 24 IbOTO 3aKOHOMPOEKTy. BoHa mepenbauana mokapaHHS 3a MyOJIKaIlio
¢dororpadiii, Bineo3anuciB abo Oyab-SKHUX IHIIMX MaTepialiB, SKi JO3BOJAIOTH 1IEHTH(IKYBATH
CHIBpPOOITHUKIB MoiLii a0 >kaHgapMepii. Skio Taki MaTepiainu OyJiy MOLIMPEH] 3 METOIO 3aBJJaHHS
¢bi3nyHOT 200 CUXOJIOTIUYHOT KON MTPABOOXOPOHIIIM, MPABOMOPYIIHUK MIT OTPUMATH MOKapaHHS
y BUTJIA1 OTHOTO POKY yB’si3HEeHHs abo mrtpady [4]. OmHak yepes3 MacoBi akIii MPOTECTy, MiJ Yac
SKHX TPOMAJICBKICTh BHCJOBHJIA 3aHEMOKOEHHS IOJI0 MOKJIMBOIO TMOPYIIEHHS CBOOOAM CIIOBA,
(bpaHITy3pKUil TTApIIaMEHT BHUPIIIAB BiIKIUKATH IO CTATTIO. [IpOTeCTyBaNbHUKH BBaXKalld, IO 1€
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TIOJIOKEHHS MOTJIO CYTTEBO OOMEKUTH IXHE IIPABO HA BUIbHE BUCIIOBIIOBAHHS Ta KOHTPOJIb 32 1iIMU
MIPaBOOXOPOHIIIB.

3akon LOPMI, yxBanenuii y ciuni 2023 poky, nosuiionyBas ®@paHiiito cepes JiaepiB KpaiH, sKi
3aliMarOTh )KOPCTKITY MO3HIIIO 010 BEOCANTIB, 1110 BAKOPUCTOBYIOTHCS AJIS 31IHCHEHHS 3T0YMHHOT
nistmeHOCTI [9]. Xoua 11el 3aKOH € HOBaTOPCHKUM KPOKOM y O0pOTHOI 3 KiOEp3JI0YMHHICTIO, HOTO
MPAaKTUYHE 3aCTOCYBAHHS 3AIMIIAETHCS HAa PaHHIX cTafisx. Yepe3 HOBHU3HY 3aKOHY MPOKypopam
MOKU LI0 HE BAAJOCS OTPUMATH KOJHHX BHPOKIB 32 HOTO BUKOPUCTAHHS, ajieé OUYIKYETHCS, IO
HAOIMKYMM YacoM BiH cTaHe €(EeKTUBHUM IHCTPYMEHTOM Yy HPOTHUJIl HE3aKOHHIH MiSJIBHOCTI B
Mepexi.

Takox cnifg Haronocuty, mo y @paHiiii CTBOPEHO HU3KY JCpKaBHUX 1 HEYPSAAOBUX 1HCTUTYLIH,
SIK1 3aiMalOThCsl TUTAaHHSAMH 3amo0iraHHs Kidep310unHHOCTI. OHIE0 3 HANBIIOMIIIINX Cepell HUX €
HarmionansHa xomicis 3 o0uucmoBaibHOI TexHikA Ta ¢BoOoa (CNIL). OcHoBHA MeTa HisSTBHOCTI
CNIL monsirae B 3aXHMCTI EPCOHATBHUX JAaHUX TpoMaasH. Y cydacHoMy nudpoBomy cBiti CNIL
BUKOHY€E (PYHKIIIIO pEryasiTopa y cdepi 3aXUCTy MePCOHAIBHUX JAaHUX, HAJA€ MIATPUMKY (axXiBLSIM
y Taiy3i kioepOe3mneKku, a TaKoX JIOoIoMarae rpoMaasiHaM KOHTPOJIIOBAaTH CBOi OCOOWCTI JaHi Ta
peaiizoByBatu cBoi npasa. [lounnaroun 3 2004 poky, CNIL oTpumarna npaBo HakjIaJaTy CaHKIIII Ha
KOMIIaHii, sIKi MOPYIIYIOTh 3aKOH Mpo iH)OpPMATUKY, KAPTOTEKH Ta cBOOO I, yxBasieHu y 1978 poi
[6].

Oxpemy ponb y 00poTh0i 3 kibep3nounnHicTio y Opaniiii Bigirpae BepxoBHuii opran 3 NuTaHb
nomupeHHs: TBOpiB Ta 3axucry mnpaB B IatepHeri (HADOPI). Lls crpykrypa 3aiimMaeTscs
PETYIIOBaHHSAM JisUIBHOCTi, TMOB’SI3aHOI 3 HENEraJbHUM 3aBaHTAaXEHHSM 1H(opMaIli, 30Kpema
BH3HAYa€ MOHATTS HE3aKOHHOTO CKadyBaHHS Ta PO3pO0Jisie HOPMATUBHI aKTH IS MPOTHIIT TaKii
AisuibHOCTI. OJHUM 13 KJIFOYOBHUX KPOKIB CTaJI0O YXB&JIEHHS 3aKOHY IPO TPUCTYIIEHEBY 3a00pOHY
nocTyny 1o IHTepHery, sIKuil mMpoWImoB cxBajieHHs Yy Bumomy koHcTHTyHiiiHOMY cyni @paHIii y
Opyriii penakimii. 3akoH mepeadadae MOCTYHNOBE OOMEXKEHHs MAOCTYIy [0 Mepexi s THX
KOPUCTYBayiB, $IKi HEOJHOPA30BO TOPYIIYIOTh aBTOPCHKI TpaBa IUIAXOM HEJETaJbHOTO
3aBaHTAXXEHHS 3aXUILIEHOTr0 KOHTEHTY [6].

VY cucreMmi NpaBOOXOPOHHUX OpraHiB @DpaHiii TaKoX MJIIOTh CIHEMiali30BaHl MiIPO3ILIH,
CIpsIMOBaHI Ha GOpOTHOY 31 30unMHaMu B cdepi iHPopmaniiHux TexHosorii. [lounnaroun 3 1998
poky, HarionanpHa >kaHgapMmepisi BU3HAYWIA BUPIMICHHS MPOOJeM, MOB'SI3aHUX 3 1HHOBALIMHUMH
TEXHOJIOTIIMHU, SIK OJMH 31 CBOIX MpPIOPUTETIB. 3 L€ METOI OyiIM CTBOpPEHI Creuiaii3oBaHi
CTPYKTYpH Ta HaBYaJIbHI 3akyiagu. Cepes HUX MOXKHA BUIUTUTH:

1. Bignin kiOep3/10unHIB TEXHIYHOT'O OOCIYrOoBYBaHHS CYJOBHX JOCTI/KEHb Ta JOKyMEHTALil
(STRID), saxuii 3aliMa€eTbCs MOHITOPUHIOM IHTEpHET-MEpeX 3 METOI BHSBJICHHS 3JI0YMHIB,
MOB'SI3aHUX 13 HeNeraabHUM 00irom nanux. Lleit migpo3ain 3aiiicHIOE mepeBipky caifTi, [HTepHeT-
pecypciB, Tpyll HOBUH, Mepex OOMIHY (aillaMu Ta COL[iaIbHUX MEpEeX Ha HasBHICTH MOPYILIEHb,
TaKUX K 3JI0YMHH MTPOTH JOAEH 1 MaiiHa.

2. Komn'torepHuil 1 eNEKTPOHHUM BT IHCTUTYTY KpPUMIHAIBHOTO PO3CIIAYBaHHS
Hamionansnoi xxanaapmepii (IRCGN), sikuit po3po0iisie HOBITHI METO/IM Ta IPOrpaMHe 3a0e3MeyeHHs
JUIsL aBTOMAaTU30BaHOTIO BUSABIIEHHS NeA0(DIIIB Ta IHIINX KIOEP3TOUNHIIIB.

3. Bimomui Opuragu iHdopmarii Ta cymnoBux poschigyBanb (BDRIJ), mo Takox 3aiimaroThes
MUTaHHAMH OOpOTHOM 3 KIOEP3JIOUMHHICTIO Ha pIBHI JEMapTaMeHTIB, 30KpeMa pO3CIiyBaHHSIM
NopyuieHs y cdepi iHhopMaIiifHUX TEXHOJIOTIH.

i mixpo3ainu BiAIrpaoTh KIOYOBY pOJb y 3a0e3nedyeHH] kKidepOe3neKku Ta MpoTUIil 31I04rnHaM,
110 371 CHIOIThCS uepe3 [HTepHer.

OmauM 13 KITIOUOBUX CYO'€KTIB OOpOoTHOM 3 KibepsnoumHHICTIO y Dpanimii € HarionamsHe
areHTcTBO Oe3meku iH(popMmariiaux cucreM (ANSSI), ske Bigmoimae 3a kibepOe3neky KpaiHu Ta
TICHO CIIBIpaIoe 3 JepxkaBHUMH crenciayxOamu. [ismpHicTe ANSSI  cnpsMoBaHa Ha
BIIPOBaKeHHsT PpaHIy3bKOi HallIOHAJIBHOI cTpaTterii mudpoBoi O6e3mnekH, sika Oyia orojomuieHa 16
#oBTHS 2015 poky. Lls crparteris € pe3ylbTaTOM CKOOPAMHOBAHUX 3YCHJIb PI3HHUX YPSIOBHUX
CTPYKTYp 1 HaIllIeHa Ha BHpIIIEHHS NpoOjeM, 0 BUHHUKAIOTh y LUQpoBY enoxy. Bomnouac
HaroJIomeHo, mo ImdpoBa TpaHchopmarllis crapuse HE JHUIIE 1HHOBAIIAM Ta EKOHOMIYHOMY
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PO3BHTKY, ajie¢ i MPUHOCUTH HOBI 3arpo3u ISl JAepxkaBu, O0i3Hecy Ta rpomazsH. Cepen 1Ux 3arpos:
KiOep3JI0YMHHICTh, HIMUTYHCTBO, MIpONarayia, caboTax Ta 3JI0BXXUBAHHS NMEPCOHATBHUMHU JTaHUMH,
110 IMiAPUBAE JOBIpY Ta O6e3meky B nudposii cdepi

ANSSI Bu3Haumia KilbKa KIIOYOBHUX HAIPSIMKIB y CBOIH AiSNIBHOCTI: 3a0€3MEUCHHS 3aXUCTY
Jep>KaBHUX 1HPOPMALIMHUX CUCTEM Ta KPUTHYHO BAXKIMBOI 1HOPACTPYKTYPH, MATPUMKA Oe3MeKH
IUIs BOKJIMBUX €KOHOMIYHHX 1 COLIaJIbHUX OINEpaTopiB, a TaKoX 3a0e3nedeHHs uQpoBoi JOBIpH,
KOH(IACHIIIHHOCTI Ta 3aXHCTY MEpCOHATBHUX NaHuX. OKpIM I[bOTO, areHTCTBO MPHUIUISIE BEIUKY
yBary IMiJBUIIEHHIO OOI3HAHOCTI CYCHiJIbCTBA, HABUYAHHIO Ta PO3BUTKY KiOEpHABHYOK, SK Ha
MMOYAaTKOBUX €Tamax, Tak 1 B paMmkax Oe3nepepBHOi ocBiTH. Takoxk cepen mpioputetiB ANSSI —
niATpuUMKa Oi3Hec-cepeoBUIIa y cdepi mu(ppoBUX TEXHOJIOTIH, pO3pOOKa MPOMHUCIIOBOI MOMITUKH,
CTUMYJIFOBaHHS eKCIopTy Ta mnobamizamii [1, c. 158]. BakiuBuM eJEeMEHTOM 3aJIMIIAETHCS
3abe3neueHHs 1udpoBoi crparteriuHoi aBToHOMIii @paHiii Ta MIABUIIEHHS CTIHKOCTI i
KibeprpocTopy.

Ha ocHoBi anamizy nocsigy @paniii y chepi kibepOe3rnekn MoxHa 3pOOUTH KiJIbKa BaKIHMBUX
BHCHOBKIB. [lo-tiepiie, kibepbe3neka y @paHilii € HeBiI'€eMHOIO CKJIaJ0BOKO HaIllIOHAIBHOI O€3IeKH,
IO MiATBEPHKYETHCS 3HAYHOIO KUTBKICTIO CTPATeTii, 3aKOHIB Ta HOPMATUBHUX aKTiB, CIIPSIMOBAHUX
Ha 3aXUCT KPUTHYHOI 1H(1)paCprKTypH JepKaBHUX 1 mpUBaTHUX 1H(OpMaLiiHuX cucteMm. DpaHirist
aKTUBHO pO3BHMBA€ SK HAIIOHAIBbHI, TaK 1 MDKHApPOJHI MEXaHI3MH 3aXUCTy BiJ KiOep3arpos,
CHIBIpalioloyM 3 iHImMKUMHU AepxkaBamMu B pamkax HATO ta €sponeiicbkoro Corosy. Baxkauoro
YaCTUHOIO CTPATerii € 3aXHCT MEePCOHAIBHUX JAaHUX, PO3BHTOK iH(OpPMAIifHOT rpaMOTHOCTI Ta
perynoBaHHs HUGPOBOTO MPOCTOPY AJIs 3arodiranHs Ae3iHdopMallii Ta mpomarauim.

Cepen nepCrieKTHB MOABIINX JOCHTIDKSHh MOKHA BUIUIMTH KiJIbka HanpsMkiB. [lepr 3a Bce,
HEOOX1THO TJIHOIIE JOCTITUTH e(DEKTUBHICTh BIIPOBA/PKCHUX 3aKOHIB Ta CTpaTerii, 30KpeMa TaKux,
sk LOPMI 2023 poky, 1010 60poTs0u 3 KiOep3I0YMHHICTIO. BakKITMBUM € TaK0X BUBYCHHS TUTAHHS
B3a€MOJII JepKaBHUX IHCTHUTYIM 13 MPUBATHUM CEKTOpPOM Y cdepi kibepOe3meku, OCKIIbKU IIi
BiJIHOCHHH MOXXYTh CIIPHSITH CTBOPCHHIO OUTHIN €PEKTUBHOT Ta CTiKOI U(POBOI iHPPACTPYKTYpH.
KpiMm Toro, oco0auBy yBary ciiiJi NpUAUIUTH MUTAHHSAM MI>KHApOIHOI CHIBITIpalli Ta 0OMiHY JOCBiIOM
y NpoTUii I1006ankHUM Kibep3arpo3am, 0 CTalOTh AeJall CKIaJHIIINMU.
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Jleticis CBEJIKY

cmyodenmka 2 Kypcy

cneyianvnocmi MixicHapoOHi 6i0OHOCUHU, CYCRIIbHI KOMYHIKaWii ma pe2ionanvii cmyoii
Kagheopu icmopii ma cycniibHUX OUCUUnIIiH

3axkapnamcokozo y2opcvkozo incmumymy imeni @epenya Paxouyi 11

Haykosuii kepienux — Mapianna MAPYCHUHELb

Kanouoam hinonoziunux Hayk, 0oyenm,

oouenm Kagheopu icmopii ma cycninibHux OUCyuniin,

cmapuwuii oocnionuxk Haykoeo-oocnionozo uenmpy imeni Tieooopa Jlezoywvki
3axkapnamcovkoz2o yeopcvkozo incmumymy imeni @epenya Paxoui 11

KIBEPBE3IIEKA: 1OCBIJ OAE

Hocniooicennsn npucesueno ananizy xiovepoesnexu ¢ O6'eonanux Apabevkux Emipamax (OAE),
30CepeddHCyIoUUCy HA OCHOBHUX THIYIamueax, cmpameziax ma 3aKkoH00A84ux 3axo0ax, CNPAMOBAHUX
Ha 3axucm HayloHanbHoI Kibepingpacmpykmypu. B pobomi pozensnymo Hayionanvny cmpameeito
kioepoesnexu OAE, 3axoou, edcumi 015 niosuweHHs 00I3HAHOCMI 2POMAOsIH, A MAKONC POJlb
aeCERT y peacysanni na kibepzacposu. Ocobausy yeazy NpuoiieHo 6npo8a0NCEeHHIO HOBGIMHIX
MEexXHONO02I, MaxKux AK ONOKYelH, Ol NIOBUWEHHs 3aXUCMY I[HOOPMAYIUHUX OAHUX ) PI3HUX
cexkmopax. OAE nocioaromo n'ame micye y ceimi 3a pienem Kibepoe3nexku 3a805Ku KOMNJIEKCHOM)
nioxo0y ma MidCHaApOOHill CRiBNpayi.

Knrwouosi cnosa: «riovepoesnexa, OAE, Hayionanvna cmpamezis Kibepbesneku, O10K4ellH,
Kibepuianmaoic, Kibepzazposu, 3axucm OaHux.

VY cydacHOMy CBiTi MUTaHHS KiOepOe3nekn HaOyBalOTh BCE OUIBIIOrO 3HAYEHHS, OCOOJMBO Y
perioHax, sKi MIBUJKO PO3BUBAIOTHCS 3 TOUKU 30pY TEXHOJOTIH Ta inHOoBaliil. Ha biusskomy Cxoni
KibepOe3neka crae IeHTPaJbHIUM BUKIMKOM 4Yepe3 3POCTaHHSA IU(PPOBHX TEXHOJIOTIH Ta IIUPOKE
BIIPOBAKEHHS pOOOTOTEXHIKM 1 MAIIIMHHOTO HAaBYaHHS, 1[0 aKTUBHO PO3BHUBatOThCs. [IpoTe, mompu
11l IHHOBAIlIHI JTIOCATHEHHs, Oe3reKa, KOH(I1ACHIIHHICTh 1 KiOepoOi3HAHICTh 3HAYHO BIJCTAIOTH BiJl
piBHA po3BUHYTHX eKOHOMIK. OAE, sk 0/1Ha 3 MPOBIIHUX EKOHOMIK PET10HY, CTUKAETHCS 3 BUKITUKOM
3pocTaHHs Kibep3arpos. 3okpema, crioctepiraerbes 183-BimcoTkoBe 30UIbIICHHS Kibep3arpo3 Jaule
B OAE, mo crumymroe 3HauHi iHBecTHLIl B cdepy kibepOesneku. OuikyeTbed, 1o 10 2025 poky
puHOK KiOepOe3neku Ha brauszpkomy Cxoai npocsrHe mnoHan 8 wmulbsipaiB nupxamiB OAE,
JIEeMOHCTpYIOUH 3pocTanHs Ha 14% mopiBHsHO 3 2020 pokoM.

AKTyanbHICTh JocaiakeHHs ki0bepoesneku B OAE 3yMoBieHa HIBUAKUM PO3BUTKOM HU(POBUX
TEXHOJIOTIH 1 301IbIIEHHSIM 3aJIe)KHOCTI Cy4yaCHHX €KOHOMIK BiJl iH(opMaliiHO1 iH)PaCTPYKTYpH.
Ha tni rmoGanbHoi nudposizamii 1 3poctanHs kidep3arpo3, OAE omnuHunMcs cepen KpaiH, sIKi
CTHKAIOThCA 31 3HAYHUM 301IbIICHHAM KiOepiHIMIEHTiB. TakuMm 4YHHOM, HEOOXITHICTH Yy
noriaubaeHoMy BUBUYeHHI JocBily OAE B KOHTEKCTI PO3BUTKY Ta 3MILHEHHS CUCTEM
kibepOe3neku € HaA3BUYAMHO BaXJIHMBOK SK JUIsI PETiOHANbHUX, TaK 1 A MDKHAPOIHHUX
JIOCJIITHUKIB.

HaykoBa HOBM3HA JOCHIJKEHHs IOJSArae B TOMY, IO B TOPIBHSAHHI 3 IHIIMMH 1CHYIOUUMH
poOoTamMM y BUIBHOMY JOCTYHl MPAaKTUYHO BIJICYTHI IPYHTOBH1 aHamizu KibepoOesneku OAE.
Boanouyac, 1ie 1ocniKeHHs CIIpsMOBaHe Ha BceOiuHE BUBYCHHSI OCBIAY KpaiHM, 30KpeMa IUIAXiB
ajanTarii 70 HOBUX KiOep3arpo3, a TaKOXX IHBECTHIIMHUX 1HIIIATUB IS 3a0€3MeUeHHs HaIIHHOTO
kibep3axucry. [[ocnmipkeHHS € IHHOBAIIIMHUM y CBOEMY MiAXOJi, OCKUTbKH BUSBISE€ TEHJIEHINT
po3BUTKY KiGepOesneku Ha binsbkomy Cxoai uepe3 mpu3My OJHOTO 3 MPOBIAHUX €KOHOMIYHUX 1
TeXHOJOoTiYHMX 1eHTpiB periony — OAE. Tomy #ioro pe3ynbTaTé MOXYTh CTaTH BaKJIMBUM BHECKOM
y TIOJIaJIBII JOCTIHKEHHS B 1IN Tamy3i.

Mertoro nocmijkeHHs € BceOiuHMi aHanmi3 gocBiny O6'eqnanux Apabcbkux EmipatiB y cdepi
kiObepOe3neku, OIiHKa e(EeKTHUBHOCTI BIPOBAKEHUX 3aXONIB  3axHCTy 1H(opmamiiHoi
1HPPACTPYKTYpPH, a TAKOXK BUABJICHHS 1HHOBAI[IHMUX MIXOMIB 1 CTpaTerii, 10 BUKOPUCTOBYIOTHCS
JUIS IPOTUIT Kibep3arpo3am B yMoBax Iiio0anbHoi nudposizarii. JlociiKeHHS TaKoXK
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CIpsIMOBaHE Ha BUBYCHHS TEHACHIIIN po3BUTKY KiOepOe3neku B OAE Ta iX BIIMBY Ha perioHaTbHUAN
1 MDKHApOIHUH piBeHb Kibep3axucTy.

BaxxnuBum acniektoM 3abe3nedeHHs KiOepOe3NeKn € IMpaBOBE PETYIIOBAHHS 3aXUCTy JAHUX 1
koHinenuiitnocti. Hapaszi y Pani cmiBpoOitHunrBa Ilepcbkoi 3atoku (GCC) HeMae €nmHOTO
HAI[IOHAJIBHOT'O 3aKOHO/AaBCTBA, SIKe 0 KOMIUIEKCHO PEeryJIoBajio 1l MUTaHHA. BIJCYTHICTh €JMHOTO
Ha0Opy 3aKOHIB YCKJIAQIHIOE PO3POOKY 3araliIbHUX CTAHIAPTIB 3aXUCTy JAaHUX HA PEriOHATLHOMY
piBHi. [IpoTre HamioHanmpHiI Ta QeaepanbHi KOHCTUTYIII KpaiH pErioHy BH3HAIOTh IMPaBO Ha
KOH(1ACHIIIHICTD, 1110 3aKPIIUTIOETHCS Y TATY3€BUX 3aKOHAX, 30KpeMa y cdepi OaHKIBCHKOI CIIpaBH,
OXOPOHHU 3/10pOB’sl Ta TEJIEKOMYHIKALIIH.

KommiekcHi pexnMU 3aXUCTy JaHUX BCE XK ICHYIOTH y TMEBHHMX BUIPHMX €KOHOMIYHHMX 30HAX,
takux sk JlybGaricbkuii Mmi>kHapoauuii pinancosuit nientp (DIFC), Katapcekuii GpinaHCcOBUN LIEHTP
(QFC) ta Dubai Healthcare City. Lli pesxxumu 6a3yroTbcsi Ha €BPOIEHCHKiN MOJIeINi 3aXUCTy JaHHX,
30kpema Ha Jlupektusi €C moa0 3axucty gaHux. Bonu nependayaroTh OUIBII )KOPCTKI NMpaBHUiia Ta
KOHTPOJIb 32 00pOOKOI0 i 30epiraHHsIM OCOOUCTHX JaHUX.

Kpim TOro, 3akoHu mapiaTy, sKi MarOTh BeJIMKE 3HadeHHs B KpaiHax Ilepcekoi 3aToku,
3a00pOHSIOTh, BTPYYAHHS B TIPHUBATHE JKUTTS OCOOM Ta PO3TOJIONICHHS ii CEKpeTiB 0e3 3Toju.
BrpydaHnHsi A0OmyCKaeThCsl JIUIIE TOMI, KOJM 1€ BiJIOBiIA€E CYCHIJ'ILHI/IM iHTepecaM. Ilpore Mmipa
MOKapaHHs 3a TOPYIIEHHS KOH(IACHIIHOCTI YacTO 3aJIEKHUTH BiJ pIMICHHS CYAJIiI 1 MOXKe
BapilOBaTUCS B 3AJIEKHOCTI B1l 0OCTaBUH KOHKPETHOI CIIPaBH.

Bumiesraganuii miaxia 10 3aXUCTy JaHUX CTBOPIOE TEBHI MPAaBOBI MPOTAJIMHHU, 110 BIUIMBAE HA
0e3neKky KiOeprpocTopy B perioHi. BiacyTHICTP TapMOHI30BaHOTO 3aKOHOJABCTBA CTaBUTH IMif
3arpo3y e(heKTUBHICTh OOPOTHOM 3 KiIOEP3TOYMHHICTIO, IO 0COOJINBO aKTYyaJIbHO B YMOBAX 3pOCTAaHHS
kibep3arpo3 Ha 111 1udpoBizallii ekoHOMiK kpain biauzbkoro Cxony.

VYpsaau kpain bausekoro Cxoly yCBiIOMITIOIOTE 3pOCTAr0Ui 3arpO3H, MOB'sI3aHi 3 oUUPYBaHHIM,
1 IpUIUISIOTE Aenani Oiibllie yBaru po3BUTKY KibepOesmeku. Po3ymiroun HEOOXITHICTH 3aXUCTYy
KPUTHYHO BAXIUBUX 1HPOPMALIHHUX iIHOPACTPYKTYP, AEPKABH PETIOHY aKTHBI3YIOTh CBOI 3yCHILIIS
JUIA TABUIIECHHS HAIllOHATBHUX MOXIHMBOCTEH y cepi kibep3axucty. OcoOIMBO BUALISAIOTHCS B
1poMy KoHTekcTi O0'eqHanil Apadbcbki EMipaTh, siKi cTaiay oJHUM 13 IPOBIJHUX LIEHTPIB IHHOBALIN
y cdepi kibepOesneku Ha brauspkomy Cxoni.

3rigHo 31 3BiToM Global Cybersecurity Index 2020, omy6iikoBaHMM MIDKHApOJIHUM COHO30M
enektpo3B'a3ky (ITU), O6'ennani Apabebki EmMipaTi 1ocariy 3HauHUX YCHIXIB Yy 3MIIIHEHHI CBO€ET
ki0epbe3nekoBoi iHppacTpykTypu. OAE mocinu n'ste micue y cBiti cepen 193 kpain 3a piBHEM
PO3BUTKY KiOepOe3neku, 1m0 AEMOHCTPYE IXHIO BIAJIaHICTh 3aXUCTY HU(POBOrO CepeloBHUINA Ta
3/1aTHICTh €(PEKTUBHO MPOTUCTOSITH Kibep3arpo3am.

3aranpanii 6an OAE cranoBuB 98,06 31 100 MOXIMBHUX, IO MiJKPECIIO€ BUCOKUN DPIBEHB
KibepOe3neku B KpaiHi. Y mopiBHsSHHI 3 monepeaHim 3Bitom 2019 poky, ne OAE nocinu 33-€ micie,
et ctpubok 1o n'stoi mosuuii y 2020 poui AeMOHCTpY€E 3HAYHUI TPOrpec KpaiHu y po30yA0Bi CBOET
kiOepcriiikocti [5]. ¥V upomy pelitunry OAE posaumunm n'are micue 3 Pociero Ta Manaiiziero, 1mo
CBIUUTH MIPO IXHE JIAEPCTBO cepell KpaiH i3 MOTYKHOIO KibepiHPpacTpyKTypoIO.

OxkpecneHuil pe3ynbTaT € MPSMHUM HACIIIKOM IIUiecTpsMOBaHuX 3ycuib ypany OAE momo
pO3pOOKHK cTpaTeridi KiOepOe3neku, BIPOBAHKCHHS MEPEeJOBUX TEXHOJOTIH Ta CIiBIpali Ha
MibkHapoaHoMYy piBHI. OAE npomoBxkyl0Th BJOCKOHATIOBATH CBOIO K1OepOE3NeKOBY CUCTEMY, 1110 €
BOXJIUBUM (AKTOPOM JUIS MIATPUMKH CTaOUIBHOCTI IM(POBOrO CEpeOBUINA Ta CHPUSHHS
1HHOBAIIISIM B YMOBaxX IJ100aJ1130BaHOTO CBITY.

OAE BuCTYnaroTh MasskOM CTIMKOCTI B YMOBaX HEBIIMHHOT'O TEXHOJOTIYHOT'O MPOTrpecy, akTUBHO
3MILHIOIOYM CBOIO LHU(POBY I1HPpACTpyKTypy M NOpOTUAIl KiGep3arpo3am, IO MOCTIIHO
eBOJIIOIIOHYIOTh. badeHHs kiOepOe3neku KpaiHW OXOIUIIOE HE JIMIIE MOTOYHI BHUKIMKH, aje M
CHpsSIMOBaHE Ha CTBOPEHHS OCHOBH 1 6€31euHOoro uudpoBoro MaitdyTHHOro Ha HacTyMHi 50 pokiB.
I1# mpoakTHBHA CTpaTEris BKIIOYAE 3aXUCT BiJl IIM(PPOBOT 37I0YMHHOCTI Ta MOOYIOBY AOBIOTPUBAIO]
Ki0epcCTifiKoCTi.

Crpareria kiGep6esnexkn OAE miaTpumyeThcsi Ha BHCOKOMY JI€p’KaBHOMY pIBHI, a TaKOX
I'PYHTY€ETHCS Ha Cy4acCHOMY 3aKOHOJIaBCTBI, L0 BIAMOB1/1a€ BUKJIMKaM cy4acHOCTI. JlepkaBa akTUBHO
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BIPOBAJIKYE MEPEIOB] TEXHOJIOT1T Ta CTBOPIOE PETYIISITOPHI MEXaH13MH, SIK1 JIO3BOJITIOTH ONIEPATHBHO
pearyBaTd Ha HOBI 3arpo3u B mudpoBomy cepemoBuili. [TunbHuil Harmsg 3a JOTPUMAHHAM
KibepOe3neKky Ta YiTKi BKa3iBKH Ha PiBHI ypsaay m03BoiisstoTh OAE He juine BUpimIryBaTH MOTOYHI
npobnemu, ane i 3a0e3neunTH CTIMKICTh Ta Oe3neKy HU(pPOBOi €KOHOMIKHM B JOBIOCTPOKOBIH
MEePCIEKTHBI.

IMomopoxx OAE 1o mudpoBoi CTIHKOCTI 3HAYHOIO MIpOI0 TMIATPUMYETHCS OJHO3HAYHOIO
MIITPUMKOIO YpsAy, IO € KIYOBUM (DAKTOpOM y PpO3BUTKY HAIllOHAIBHOI KiOepOe3IeKH.
Bupimansaum eranom ctano crBopeHHs B 2020 poui Panu 3 kxibepoesneku OAE, sika oTpumana
MaHJIaT Ha PO3pPOOKY KOMIUIGKCHOI cTparerii miasd mnoOymoBM HaAildHOT Ta Oe3meyHol
kiOepindpacTpykTypu B Kpaini. Llg iHimiaTuBa crtaja OCHOBOIO Ui KOHCOJiAamii 3ycuib y chepi
Kibep3axucTy Ha IepKAaBHOMY PiBHI Ta 3a0€3MEUYCHHS KOOPAUHAIlT MK PI3HUMH CEKTOPaMH.

Paga 3 xkibGepOesmeku Bifirpae KIOYOBY poJib y 3a0e3MeueHHl CTIHKOCTI HalliOHAJIBHOT
KiOepiHpPACTPYKTYpH, BUCTYIAIOUH IICHTPOM OpraHizailii CriijibHOI BiANOBiAl Ha kKibep3arpo3u. [o
il ckiagy BXOAATH €KCIEPTH 3 PI3HUX Taly3eH, IO J03BOJIs€ €PEKTUBHO KOOPAMHYBATH 3YCHIUISA
JIEp>’KaBH Ta IPUBATHOT'O CEKTOPY Y 00pOoTHO1 3 udppoBuMH puznkamMu. OcoOIMBHUI aKIIEHT POOUTHCS
Ha 3aXUCTi Oi3HECY, SIKHI 4acTO CTa€ TOJIOBHOIO MILICHHIO ISl KiOeP3IOYHMHIIIB.

Jlnst mocwuieHHsT KiOepOe3meku KommaHid Pajga akTMBHO CIHIBIIpAIlOE 3 HHU3KOK IPOBITHUX
CBITOBHX KOMIIaHI{ y paMKax MOJEJ JiepKaBHO-TIpUBAaTHOTO naptHepeTBa. Hanpukian, y 2020 pori
Oynu miAnycaHi monepenHi yroau 3 TakuMu rirantamu, sk Huawei, Amazon Web Services 1 Deloitte,
Ui CHUTbHOI poboTH y cdepi kidbepzaxucty. Lls cmiBnpans mosoisie OAE ckopucrarucs
HAaWHOBITHIIIMMHU TEXHOJIOTISIMU Ta €KCIEPTU3010 Y chepi kibepOe3neKku, 3MIIHIOIYH HAIllOHATbHY
kibepindpacTpykTypy i 3a06e3neuyroun eheKTUBHY MPOTHIII0 MUPPOBUM 3arpo3am.

3a nepuri Tpu kBaptanu 2023 poxky B OAE Oyno ycnimuo npunuHeHo nmoHaa 71 MiiabiioH cipo0
kibepartak [8], mo CBIAYNTH MPO BUCOKY €(EKTUBHICTh KOMIUIEKCHHUX MEXaHI3MiB KiOep3axmucry,
BIIPOBA/KEHUX Yy KpaiHi. lle € mOKa3HMKOM TOro, 10 CTpaTeriuHi 3aXOAM, yXBaJleHI YpsJIoM Ta
MIPUBATHAM CEKTOPOM, 3/IaTHI 3a0€3MEUNUTH CTIMKICTh HAI[IOHAIBHOI KiOepiH(QpacTpyKTypH Mepesn
3pOCTAIOYMMH KiOep3arpo3aMu.

3aranom nuisix OAE o 6e3nednoro nundpoBoro MaifOyTHHOro 0a3yeThCsl Ha KUIBKOX KIIFOUOBHX
enemeHTax. [lo-mepie, 11e MPOAKTHUBHI ypsAAOBI 1HILIATUBH, SIKI CTBOPIOIOTh Ha/lIHHY OCHOBY JUIS
3axucty Kibeprpoctopy. Ilo-apyre, mepcnekTHBHE 3aKOHOIABCTBO, IO aIaNTyeThCS 10 MIBUIKO
3MIHIOBAaHOTO IU(POBOIO CEpe/IOBHIA Ta BIJIMBA€ HAa KOPHOPATHBHI TNPAKTHUKH, JONOMAarae
3a0e3MeunTH BIANOBIIHICT HOpMaM KibepoOesneku. [lo-Tpete, 1ie BiggaHicTh AepkaBu OOpoTHOL 3
HOBMMH Ki0Oep3arpo3amHu Ta NparHeHHs 3a0e3MeUnTH JOBroTpUBally CTIMKICTh y UG pOBiit chepi.

BaxnuBoro wacTuHOW 3a0e3neueHHst KiOepOesneku B OO6'eqnanux ApaOcbkux Ewmiparax €
peamizalisi KOMIUIEKCHUX CTpaTeriif, CHpsSMOBAHUX Ha 3axUCT LU(POBOI 1HPPACTPYKTYpHU Ta
MIATPUMKY PO3BUTKY Ol3HECYy 1 CycniibcTBa B ymoBax MBUAKOI mudposizauii. OAE 3amycTtuin
KUJIbKa HalllOHAJIbHUX 1 PEriOHAJIbHUX CTpAaTerii, siki 3a0e3neuyroTb CUCTEMHUH MiAXiA A0 3aXUCTy
KibeprpocTopy.

OnHiero 3 KI0UoBHX iHiNIaTUB € HanioHansHa ctparteris kibepoesneku OAE [6], cipsimoBaHa Ha
CTBOpEHHSI 0e3le4yHOi Ta MOTYXHOi KiOepiHdpacTpykTypu B Kpaini. Ll cTpareris mo3Boisie
rpoMajisiHaM 1 MiAMPUEMCTBAM pealli3oByBaTu cBOi aMmOilii B LH(pOBOMY CBITi, 3a0€3MeUyI0UH pU
IbOMY BHUCOKUH piBeHb KiGep3axucTy. OHOBIEHa Bepcis crpaterii Oyna 3amymeHa y 2019 pomi
OpraHom peryitoBaHHs TelekoMyHikauiid 1 nuppoBux TexHosoriii (TDRA), sxuii Biamosigae 3a
po3Butok cexktopy IKT Ta uudposy tpanchopmaniro OAE.

Ha nomatox no 3arainpHOHamioHanbHOI crparerii, emipat Jly0aii peanisye BiacHy Crparerito
ki0epoe3neku Jlydas [3], sika Oyna po3poOiena uist 3MiliHeHHs no3uiii /ly6as sik cBiTOBOro Jijfiepa
B 1HHOBaIlisX, Oe3mneni Ta kibep3axucti. Llg cTpateris crpsiMmoBaHa Ha 3a0e3neueHHs] 0e3MeYHOro
KiOepnpocTopy uepe3 BIPOBAIKEHHS 3ac00IB KOHTPOJIO, [0 TapaHTyIOTh KOH(IAEHIIHHICTD,
JOCTOBIPHICTb, JOCTYIHICTD 1 3aXUCT MPUBATHOCTI JaHUX.

Crpareris kibepOesnexu J[yOas OXOIUTIOE 11’ SITh KJIIOYOBUX HAMPSIMKIB:

1. ITigBumeHHs KIOGEPCTINKOCTI NUISIXOM MOOYIOBH CUIIBHOI Ta 3aXHINEHO1 iIHPPaCTPYKTYpH.
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2. 3ab6e3rneueHHs Oe3MeKku 1HPOPMAIIMHUX CHCTEM Ha BCIX PIBHSX, BiJl YPSATOBUX YCTAHOB JO
0i3Hecy.

3. Po3BUTOK KiGEprpaMOTHOCTI HACEICHHS Yepe3 OCBITY Ta HaBYAIbHI TPOTPaMH.

4. InHoBarii y cdepi kibepOe3nexu, Mo CIpHUsIOTh BIPOBAKCHHIO HOBUX TEXHOJIOTIH 1 METOIB
3aXUCTY.

5. MixxHapoiHa criBnpans /it 0OMiHy epeIOBUMH MTPAKTHUKaMHU B Tamy3i kibepOe3mneku.

B O6'ennannx Apabchkux EMiparax mutaHHs KiOepOe3leKn akTUBHO 1HTErpyeThCs B yci chepu,
BKJIIOYAIOUM NPAaBOBY Ta MPaBOOXOPOHHY AisuibHICTh. OAE mpuainsaiore ocobnuBy yBary Oesmerti
JAHUX Y KPUMIHAJIBHUX PO3CIITYBaHHSIX, BIPOBAHKYIOUYM HOBITHI TEXHOJOTIi s 3a0e3medyeHHs
3axucTy iHpopmamii. SICKpaBUM NPUKIAJAOM € BIPOBAPKEHHS OnokyeiH-texHomorii Cardano y
KpUMiHaJIbHI PO3CIIiyBaHHS, 1110 JEMOHCTPYE MParHeHHs KpaiHu 10 BUKOPUCTAHHS 1HHOBALIN IS
3MIIIHEHHS KibepOe3neKu.

ITlin ywac BcecBiTHbOro mnodminelcbkoro camity B Jlybai MiclieBi NpaBOOXOPOHHI OpTaHH
MPE3CHTYBAIM MIJIOTHUH NpoekT Ha 0a3i Cardano, sikuii cipsMoBaHWi Ha Oe3Ne4HE YIpaBIiHHS
JaHUMH, TOB'SI3aHUMHU 3 KpPUMIHAJbHUMHU crpaBamu. Lleli mpoeKT m03BOJSIE MPABOOXOPOHISM
OOMIHIOBATHCS KPUMIHATICTHYHUMH JTAHUMH, BKITIOYAIOUU crienu(iuHi JOKa3H, TakKi SK CKaHH KYIb
y 0€TOH1, 3 MDKHAPOJHUMH OpraHizaiisMu, 30kpeMa [HTepmnosioM, mo 3ade3neuye BUCOKHI piBEHb
3aXHCTy Ta KOH(DIIEHIIHHOCTI.

Cucrema posnoginenoro peectpy (DLT), pospobnena Cardano Foundation, po3Bomsie
MIPABOOXOPOHHUM OpraHaMm 30epiraTé JoKa3u Ta IHIII JaHi, MOB'sI3aH] 3 KPUMIHAILHUMU CIIPABaMH,
y noBHi# Oesmneni. Lle 3a0e3meuye He JuIe 3aXUCT BiJl HECAHKIIIOHOBAHOTO JOCTYILY, ajie i TapaHTye
IUTICHICTB 1 JOCTOBIPHICTH 1H(OpMAaIIii, IO € BAXKITUBUM (PAKTOPOM Y PO3CITiTyBaHHSIX.

Taxum unHoMm, kibepbesneka B OAE oxomiitoe Bci CEKTOpH, BKIIOYAIOUX IPABOOXOPOHHI OpraHu,
I HOBITHI TEXHOJIOT'11, TaKi sIK OJIOKUYEHH, BIIITPalOTh KIFOYOBY POJIb Y 3a0€3MeUCHHI 3aXUCTY JTAHUX.
Ie mie pa3 migkpecntoe kommiekcHui miaxin OAE g0 3axucty cBoei iudpoBoi iHQpacTpyKTypu Ta
CTBOPEHHS 0E3IIEYHOT0 CEpPEeIOBHIIA B YCiX acIeKTax KUTTEAsUIbHOCTI [1].

PerymioBanns kiGepbOesnexku B OO0'eqHannx ApaOcpkux Emipatax BiiOyBaeThCs Ha OCHOBI
CY4acHOTO Ta BCEOIYHOTO 3aKOHOJIABCTBA, SKE CIPSIMOBAHE Ha 3aXHCT JEPKABHUX 1 MPUBATHHUX
iHTepeciB y udpoBiil chepi. OHUM 13 KIIOYOBUX JOKYMEHTIB y Lil cdepi € DeaepanpHuil ykasz-
3akoH Ne 34 Bin 2021 poky npo 00poThOy 3 UyTKaMu Ta KiOep3JI0UMHHICTIO, SIKUH HAOyB UYHHHOCTI 2
ciunst 2022 poky [4]. Lle#t 3akoH 3a0e3medye KOMILJIEKCHY TIPaBOBY 0a3y JUisl BUPIIIEHHS MpooiieMm,
MOB'AI3aHUX 13 3JTOBXKUBAHHIM OHJIAWH-TEXHOJIOT1SIMH Ta MPOTHUIIEI0 KiIOep3TIOUrHAM.

OCHOBHOI0O METOI0 LbOTO 3aKOHY € IIIJIBUIIEHHS pPIiBHSA 3axXUCTy BiJ KiOep3/IOuMHIB, W10
3/1IHCHIOIOTHCS 32 IOTIOMOT010 1H(OpMaLIHHUX TEXHOJIOT1H, MEpEX Ta OHJIalH-TIaT(GopM. Bin Takox
CIPSIMOBAHUH Ha 3aXMCT JiepKaBHUX BeOcailTiB 1 0a3 nanux OAE, 60poTh0y 3 MOMMPEHHAM YyTOK
Ta (eHKOBUX HOBHWH, 3aXHCT BiJl €JIEKTPOHHOTO IIaXxpaiicTBa Ta 3a0e3neueHHs KOH)IAeHIIIHOCTI
0COOMCTHX JAHUX TPOMAJSH. 3aKOH OXOIUIIOE IIUPOKUH CHEKTp KiOep3JIO0YMHIB 1 BCTAHOBIIOE
MOKapaHHs 1 0ci0, sIK1 CTBOPIOIOTH a00 BUKOPUCTOBYIOTh €JIEKTPOHHI 3ac00HU AJIs1 37I0MY, aTak abo
MiIpOOKH ep KaBHUX 1HQOPMAIIHHUX CUCTEM Ta JaHUX.

Cepen OCHOBHHUX 3J10YHMHIB, 3a3HaY€HHUX Y 3aKOHI, MOKHA BUIUINTH:

- CtBopeHHs a00 Moudikallis poOOTIB JUIsl MOMIUPEHHS HEMPaBIUBOi iH(OopMaIlii.

- Ganbcudikallis eIeKTPOHHUX JOKYMEHTIB.

- BropruenHs B mpuBaTHE KUTTS 1HIIHUX OCI0.

- [linpo6ka MeaANYHUX TaHUX, OaHKIBCHKUX PaxXyHKIB 1 KOH(1AEHIIIMHUX KOJIB.

- eBegging (enexTpoHHe >xe0paiTBo) Ta iHII GOpPMU OHJIANH-IIaXpaicTBa.

- [IyGmikariisi KOHTEHTY, IO HE BIATMOBIAA€ CTaHIApTaM MEI1aKOHTEHTY.

- CtBOpeHHs ab0 KepyBaHHS BeOcailTaMu 7Sl CIIPUSIHHS TOPTiBII1 JIIOAbMHU.

- [lepenaua, BOJIOAIHHS Ta BAKOPUCTAHHS HE3aKOHHUX (DIHAHCOBUX KOUITIB.

- [lManTax, BUMaranHs Ta oOpasa iHIIHMX 0Ci0.

3aKoH TaKoX 3a00pOHsI€ TaKi Jii, sk 00pa3a 1HIIOT KpaiHU YM peirii, pekiiaMa BOrHenaabHoi 30poi
Ta BUOYXOBUX PEUOBHH, BBEJICHHSI CII0)KMBAYiB B OMaHY IIJISIXOM ITyOJIiKallii HenmpaBAUBOi peKJIaMHO1
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iH(dopmarrii, a TakoX MPOBEJACHHS CTATUCTUYHHUX JOCTIIKEHb a00 CHPHUSHHS JEMOHCTpaIlisiM 0e3
HAJICKHOT JIIEeH3il.

3aBnsgku 1poMy 3akoHy, OAE cTBOpro€ BHUCOKI CTaHIapTH KiOepOe3NeKH, 3axMINarydu SK
Jep>KaBHI 1HTepecH, Tak 1 mpaBa TpoMaasH y uugposiid cdepi. Taka KoMIIeKCHa mpaBoBa 0a3a
103BOJIsIE €DEKTUBHO MPOTUIIATA KiOEP3JIOUYMHHOCTI Ta 3a0e3neunt Oe3neky B iHpopMaIiitHoOMy
MIPOCTOPI KpaiHH.

OO0'ennani  ApabGcbki  EMipaTtn 3ampoBaguiav KOMIUICSKCHMM MMAX1J 0  PETYIIOBaHHS
iHpopmaniiinoi Oesneku. PerynsTopHuii opran TenekomyHikaniid ta mudposoro ypsny (TDRA)
po3pobuB «Pernmament 3abesneueHHs iHpopmamii OAE» [9], Meroro sKoro € miABUIICHHS
MiHIMaJILHOTO PiBHA 3aXUCTY IHPOPMALIHHUX aKTUBIB Ta TOTIOMDKHUX CUCTEM JUISI BCIX OpraHizamin
y kpaini. Llei permaMmeHT cipsiMOBaHUH Ha CTBOPEHHS HaaiiHOTO 1udpoBoro cepenonuiia B OAE Ta
3a0e3neueHHs HalllOHAIBHOT KiOepCTIHKOCTI.

Pernament A BcTaHOBIIIOE YIIPaBIiHCHKI Ta TEXHIUHI 3aC00M KOHTPOJIIO 1H(OopMaliiiftHOT Oe31eKH,
SIKi OpraHizailii MOBUHHI BIPOBAKYBATH I CTBOPEHHS, MIATPUMKH Ta MMOCTIHOTO BAOCKOHAICHHS
cBoel iHpopmariitHoi Oe3neku. TDRA Bu3zHauae KPUTHYHO BaXUIMBI CyO’€KTH, SKi 3000B’s3aH1
BUKOHYBAaTH BHUMOTH IbOTO pEriaMeHTy y BiamoBigHoOCcTi a0 [loNMiTHKM 3aXUCTy KPUTHYHOI
iHpopmaniiinoi iHppactpyktypu OAE (CIIP). PernmameHT oXoIioe Bci acmnekTH OOpOOKH,
30epiranHs, rnepeaadi Ta BAKOPUCTaHHs iHpopmaii, Oyas To y Gi3udHill 4 eneKTpoHHil dopmi, i
cTocyeTbes iH(popMmallii, sika nepedyBae y BIaCHOCTI, OpeH/ Il a00 KOHTPOIi Cy0 €KTIB.

KittouoBi mosoxenHst Pernamenty [A BKIIFOYaOTh:

- Omumc Toro, sk 3a0e3meuyerbes iHQoOpMalliiiHa Oe3neka Ha HalllOHATBHOMY, Taly3eBOMY Ta
opraHizalifHOMy piBHSIX.

- BukopucTaHHS pPU3HK-OPIEHTOBAHOTO MiAXOMYy IO BIPOBAKEHHS 3ax0jiB 1H(MOpMaliiHOT
Oe3MmeKH.

- UiTke okpecieHHS poseil 1 00OB'SI3KIB KIOYOBHUX 3allIKaBICHUX CTOPIH IIOJA0 IUIAHYBaHHS,
po3po0KHM, peamizamii Ta MOCTIHHOTO MOHITOPHUHTY 1 BJIOCKOHAJICHHS 3aXOiB iH(OpMaIiiHOi
Oe3mneKu.

- JIOB1IKOBHI KaTaJor 3arajlbHUX 3ac001B KOHTPOJIIO iH(pOpMaIiiiHOT O€31eKH, SIK1 CIPSMOBaH1 Ha
3aXMCT BiJ] THIIOBHX 3arpo3, 110 BUKOPUCTOBYIOTH B1IOMi Bpa3IMBOCTI.

- Peanizamito ramy3eBUX BUMOI HIUISXOM HaJaHHS CHELIalli30BAHUX 3ac00IB KOHTPOJIIO JUIS
BUPILLIEHHS] KOHKPETHUX 3arpo3 Y pi3HUX raiy3sx.

- [ligxix 10 MOeTanHoro BIPOBAKEHHS, KUM JoloMarae yCyHyTH HalIOIIUPEHII 3arpo3u Ta
CIIpUSi€ TOCTYIIOBOMY BIIPOBA/KEHHIO 3aX01B 1H(opMaIliiiHoi Oe3neku.

- O1iHKY BIJIMOBITHOCTI 11010 1HopMartiitHoi 6e3neku Ta miaxiaq TDRA o orinku eheKTHBHOCTI
IIUX 3aXO/IB.

- CTBOpeHHS 3aco01B JIsl KOMYHIKallli MI>K OpTraHi3allisiMU Ta CEKTOpaMH, 110 COPUSITUME OOMIHY
iHpopMali€ero Ta HopMyBaHHIO HaIllOHAIIBHOT 0013HAHOCTI PO CUTYAIIil0 Y cdepl KibepOe3neKH.

Lle#t periiaMeHT € BayKIMBUM KPOKOM Yy MIJBUIIEHHI HAIllIOHAJIbHOI K10EPCTIMKOCTI Ta €peKTUBHOT
MpoTUIIl 3pocTarounM Kibep3arpo3am. BiH 103Bosie 3a0€3MEUNUTH 3aXUCT SK JIEPKaBHUX, TaK 1
MpUBATHUX 1H(OpPMaLIHHUX aKTHBIB, BIPOBAPKYIOUN HallCydacHil 3ac00U KOHTPOJIIO 1 TEXHOJIOT 11
JUIs 3aXUCTY HallloHaJIbHOT Ki0epiHdpacTpyKTypH.

BaxxnuBum eneMeHTOM HallioHaJbHOI cTpaTerii kibepoesneku O0'eqnanux Apadcpkux EmipaTiB
€ NIJBHICTh IPYNH pearyBaHHs Ha HaJa3BHuaiiHi cutyaruii 3 komm'torepamu (aeCERT). g rpyma
OyJna CTBOpEHA 3 METOI0 TOKpAIIeHHs CTaHaapTiB iHpopmaiiitHoi O0e3nekn B OAE Tta 3axucrty IT-
1HPaCTPyKTYpH KpaiHu BiJ HOTEeHUIHHUX Kibep3arpo3 i nopymens. aeCERT Biairpae kito4oBy poiib
y 3MIIIHEHH] HaI[lOHaJbHOI KiOepcTiMKocTi, 3a0e3neuyroud KOOPAMHALII I MK Jep>KaBHUMU
HACJIIIKIB.

OcnoBHoto Miciero aeCERT e 3a6e3neueHHst 611b11 6e31eyHOro KiGeprpocTopy sl FpoMaJisiH Ta
xuteniB OAE nuisxoM MOHITOPHUHTY, BUSIBJIEHHSI Ta pearyBaHHS Ha KiOep3arpos3u. I'pyma Takox
3aliMaeTbCs PO3MOBCIO/DKEHHAM 1H(pOpMaIll NMpPO HOBI 3arpo3u, ypa3iMBOCTI B CHCTEMax 1
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KIOCpIHIIMICHTH, 110 JO03BOJIAE€ MiABUIIUTH PIBEHb O0I3HAHOCTI cepeln T'poMajsH 1 Oi3Hecy Mpo
MOTOYHI PU3KKHU Ta CIIOCOOU IXHBOT MiHIMi3allii.

OnnumM 13 BaxxnuBux actekTiB aisutbHOCTI aeCERT € onepaTtuBHe pearyBaHHs Ha KiOepaTaku Ta
iXHEe YCYHEHHs, L0 JO3BOJISIE 3armo0iraTu Cepio3HUM HAcHiJKaM JUIs HAlllOHAJIbHOI Oe3MeKH Ta
€KOHOMIKH. ['pyra Takox CIpus€e IMiJBUIICHHIO CTaHAApTIB OE3MEKH B JEP)KaBHUX 1 MPHUBATHUX
YCTaHOBax uepe3 po3poO0Ky peKOMEHMIAIliil Ta HaJdaHHS TEXHIYHOI MIATPUMKH IIOAO 3aXUCTY
iH(OpMaIIHHUX CHCTEM.

Otxe, aeCERT € BaxiIMBHM IHCTPYMEHTOM y OOpoThOi 3 Kibep3arpo3amu, OCKUIBKH CHpUSIE
CTBOPEHHIO 3axuiieHoro 1udpoBoro cepenouiia B OAE Ta migBuieHH0 KiOepCTIMKOCTI Ha BCIiX
PIBHSX — BiJl MPUBAaTHUX KOPHCTYBAYiB /10 HALlIOHAJIBHUX 1HCTUTYIIH [7].

VY pamkax MmABUINCHHS pPiBHS KiOepOe3meku Ta 3alydeHHS TPOMAJCHKOCTI 10 OOpoThOu 3
kibep3arpozamu, OO'ennani ApaOcbki EmipaTu iHiLmiOBaJM HHU3KY MPOEKTIB, CIPSIMOBAaHUX Ha
3a0e3neyeHHsT IUGPOBOI CTIMKOCTI Ta IMiJBHINEHHS OOI3HAHOCTI HACEJICHHS IIMOJ0 3arpo3 y
kibepmpocTopi.

Onniero 3 xmoyoBux iHimiatuB € «Kibepmynase» (Cyber Pulse). Ils mporpama HarijieHa Ha
3a]lydeHHs] MIMPOKUX BEPCTB HACEJIICHHS JI0 YYacTi y 3axojax i3 3a0e3nedecHHs KiOepOe3reku,
30KpeMa LUISIXOM 1H(QOPMYBAaHHA MNP0 MiA03pUTY OHJIAWH-aKTUBHICTH 1 KPOKH, HEOOXiAHI s
3armo0iraHHs eJIeKTPOHHOMY IaXpalCcTBy, OCOONMBO GimuHTY. Y paMKax IIi€l 1HII[iaTHBU
OpraHi3oBYIOTbCS HaBUYaJbHI KYypCH, CEMIHApH Ta JIEKII] 3 KibepOe3rneku, MiJ 4ac SKUX yJaCHUKHU
TI3HAIOTHCS, SIK 3aXUCTUTHU ceOe B I poBomMy cBiTi. [lepmuii etan ininiaTuBu OyB Opi€HTOBaHUH Ha
KIHOK 1 ciM'i, TONI SIK APYTUW — HA CTYJEHTIB, K1 € OJHIEI0 3 HAWOLIBII BPA3TUBUX KaTEropiil y
kibepmpocTopi.

e onHi€0 Ba)KIMBOIO 1HINIATUBOIO € Salim — OHJIAaHH-KOHCYJIBTAHT 3 KibepOe3neku, Ky 0yio
po3pobiieno KomaHmoro pearyBaHHsS Ha HaJ3BU4YaliHI cuTyanii B obmacti komm'iotepiB OAE
(aeCERT) y cmiBopaui 3 Aqdar. ITig racinom «Ha nuisixy no 6e3neunoi KiGepKyabTypu» e MPOeKT
HAI[JICHUH Ha MOMMPEHHS 3HaHb PO KibepOesneKy cepell yCiX BepCTB CyCIIbCeTBa Ta (HOpMyBaHHS
MTOKOJIIHHS, SIKE€ BOJIOJIE IHTETPOBAaHUMH 3HAHHSAMH 3 1H(POpPMAIIMHOI OE3MeKH Ta 3JaTHE MisITH
yBaXXHO 1 00epekHO B [HTepHETI.

Takox BaxuBoro € mporpama «llociu OAE enextpoHHOi Oe3nekn», siky peanizye TRA. Lls
1HII[IaTUBa CIIpsMOBaHa Ha MiAr0TOBKY Halkpamux ctyaeHTiB OAE nis BUKOHaHHS poJIl MOCIHIB Y
pocyBaHHi 0013HaHOCTI Ipo KibepOe3neky. CTyaeHTH, sSiKi OepyTh y4acTh y Iporpami, 10omMararoTh
MOIIMPIOBATH 3HAHHS CEPENl CBOIX OJHOMNITKIB, a TaKOX B I1HIIUX CHUIBHOTAX, MiABUIIYIOYH
3arajibHUM piBeHb KiOEPrpaMOTHOCTI B KpaiHi.

VY 2016 poui momiuist Jy6as y cmiBopaii 3 YOpaBiiHHSAM 3 PETYJIIOBAHHS TEIEKOMYHIKAIIN 1
udposux texHonorii (TDRA) 3anmycTuia e o/1Hy BaXXJIMBY 1HIIIaTUBY — KaMIIAHIIO 3 MiABUILCHHS
0013HaHOCTI Tpo KibepranTax. [HimiaTuBa mig Ha3Bo Al Ameen HalliJIeHa Ha 3aXHCT JKEPTB BiJl
Ki0epuiaHTa)Xy Ta MPUTATHEHHS 3J0YMHLIB JO BIJNOBIJAJIBHOCTI HE3aJEXKHO BiA IXHBOTIO
Miciie3HaxopkeHHs. Kammanis Takox mependadae crmiBmpaiio 3 [HTEpnosom s MIKHAPOJIHOTO
nepeciiyBaHHs oci0, K1 3aiMaroThCs aHTaxeM B [HTepHeTi [2].

3aBasiku 1uM  iHimiatuBaM, OAE n1eMOHCTpyIOTh NpOakTUBHUN MiAXiJ 10 KibepOesneku,
3aJy4aloud He TUIbKM JIep>KaBHI yCTAHOBM, a W IIMPOKI BEPCTBU HACENIEHHS 10 OOpoThOM 3
Kibep3arpo3amu.

OAE € npukiaziom JepKaBH, sika aKTHBHO PO3BUBAE CBOT MOXKIIMBOCTI Y KiOep3aXuCTi, BTUIIOIOUN
MIPOAKTHUBHI YPSIIOBI 1HIIIaTUBH, Cy4acHE 3aKOHOAABCTBO, IHHOBAIII{H1 TEXHOJIOTIT Ta CMIBOPALO Ha
MikHapoaHoMy piBHi. Ilo-mepiue, kpaina po3poOwia HamioHansHy crparerito kibepOesneku, 110
OXOIUTIOE IIMPOKHUM CHEKTp 1HIIIaTHB, CIPSIMOBAHMUX Ha MiJBUIIEHHS KiOEpPCTIMKOCTI AepikaBH Ta
3a0e3neueHHs 3aXMCTy BiJ Kibep3arpo3 Ha BCIX PIBHSX — BiJl YpAJOBHUX YCTAaHOB JI0 IMPHUBATHOTO
ceKTopy. BaxnuBum enemMeHTOM Ii€l cTpaTerii € criibHa po0oTa 3 MKHAPOIHUMHU apTHEPAMH, 10
no3zpoisie OAE BhpoBajpkyBaTH MeEpefOBI pPIMICHHS Ta aJanTyBaTHCA 1O HOBHMX BHKIHKIB Yy
KibeprpocTopi.

[To-gpyre, OAE npuainsioTh 3HaYHy yBary 3aXucTy AaHUX Yepe3 CTBOPEHHS MPaBOBOi 0a3u JJis
00poTHOH 3 K10ep3IOUYHHHICTIO, BKIoYaroun denepanbHuil ykaz-3akoH Ne 34 Bix 2021 poky, sikuii
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OXOIUTIOE Pi3HOMaHITHI ¢opMu KiOep3mounHiB, BiJl (anbcudikamii eIeKTPOHHUX ITOKYMEHTIB J0
KiOepIIaHTaxy.

[To-Tpere, BakauBUM KpokoM ctasio ctBopeHHs aeCERT — rpynu pearyBaHHs Ha Haa3BHYalHI
cuTyanii 3 KOMO'TOTepamH, sika KOOpIMHYE pOOOTY 3 MpOTUAIil Kibep3arpozaM i IiJBUILYE piBEHb
6e3neku udposoro cepenopuia B OAE. Bonu npaiioroTh He TUIBKH 3 Iep>KaBHUMH CTPYKTYpaMu,
ayie ¥ 3 MPUBATHUM CEKTOPOM, CIIPHUSIOYH ITiIBUIICHHIO 00I13HAHOCTI Ta PearyBaHHIO HA IHIIUJCHTH.

JlonatkoBo, iHimiatuBH, Taki sk Cyber Pulse Ta Salim, 1eMOHCTpYIOTh HAIlIJICHICT HA 3aTy4EHHS
rpOMaJIsiH 10 KibepOe3neku 4yepe3 OCBITYy Ta MiABUIIEHHS oOi3HaHOCTi. L{i mporpamMu CHpusioTh
dbopMyBaHHIO KIOCPKYJIbTYpU B CYCHUIBCTBI, IO € KPUTHYHO BAKIUBUM IS MIATPUMKH
HaI[lOHAJILHOT KiOepCTINKOCTI.

3aramom, OAE mocimaroTh JIiIepChKi MO3HMINT Y CBITOBHX PEHUTHHTaxX KiOepOe3neKkH, 3aBIsKU
CTpaTerivHOMY MiAXO0y, 3aKOHOJABYMM IHIIIATHBAM Ta TEXHIYHUM PIIICHHSM, 110 3a0€3MeUyI0Th
HaJIHHUAN 3aXUCT HAIlIOHAIBHUX 1HTEpeciB y nudpoBomy cBiTi. OAE npoaoBxkyoTh 1eMOHCTPYBATH
MIPOAKTUBHY MO3HUIIII0 Y CTBOPEHHI OE€3MEYHOT0 KiOepmpocTopy, TOTYIOUH MIATPYHTS ISl YCIIITHOTO
PO3BHUTKY CBO€i IU(PPOBOT EKOHOMIKH Ha HAMOIMKY1 TECATUITITTS.
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Mapianna MAPYCHUHEILb

Kanouoam inonociunux Hayk, 0oyenm,

ooyenm Kagheopu icmopii ma cycninibHux OUCYUNIIH,

cmapuwiuil HAYKOGuil CnigpoOimHuUK, cCmapuiuil 00CiOHUK
Haykoeo-0ocnionozo yenmpy imeni Tieooopa Jlecouvki
3akapnamcovkoz2o y2opcovkoz2o incmumymy imeni @epenya Paxoui 11

3AXHCT OB'EKTIB KPUTUYHOI HAIIIOHAJILHOI IHOPACTPYKTYPH BIJ
KIBEPATAK: 1OCBII IPJTAHAII

AHomauia: ananizyemvcs 3axucm KpumudHoi HayiomanvHoi ingpacmpyxmypu Ipranoii 6io
Kibepamak, AKa OXONNIOE eHepeemuyHull i MPaAHCNOPMHULL CeKMOPU, CeKmMop PiHaHCcOo8Ux nociye,
OXOPOHY 300p08's1 | camy meneKoOMyHIKayiuny cucmemy. Axkmyanizosano, wo 0ocsio Hayionanvrnozo
yenmpy Kibepbesnexku Ipaanoii ynpoooesc ocmannix decsimuiims po3poosic ma GUKOPUCTOBYE
iHcmpymeHmu OJisi KOMApomMemayii i Hagimv 3HUUWEHHS KiDepamak, sKi NOYUHAIOMbCSA 8i0 GUMOKY
OaHUX T MOJICYMb 3AKIHYUYBAMUCS PYUHYBAHHAM Qizuunol inghpacmpykmypu. OcKinbKu maxi 3a2po3u
NnoxX00amyv 8i0 WUPOKO20 Kola CcY0'€ekmig, w0 pi3HAMbCA 3a piBHeM 00Cmyny 00 pecypcig i
moxcnusocmeti. Iliocymosarno, wo ypsao Ipaanoii mae 3a memy 3aXucmumu KPpUMu4HO 8AHNCIUBE
HayioHANbHi IHpacmpykmypu 6i0 amak, eumazalouu 6i0 onepamopis excumu 3axodie 0
VAPABNIHHA PUSUKAMU 015 Yi€i IHpacmpyKkmypu 8UKOpUCMOBYIOUU Mepexcesy ma iHPopmMayiiHy
be3neky. B ymosax sitinu 0ocsio Ipnandii mooice bymu imniemenmosanum 01 Yxpainu.

Kniwwuosi cnosa: Ipnanois, Ilisniuna Ipaandia, €C, o06'exkmu KpumuuHoi HAYiOHATbHOL
iHppacmpykmypu, kibepamaku, Kibepbesnexa.

Ipnanais ceoroani mocinae 7-e micie 3 28 kpain-uieHiB €C y pelTuHry €poneiicbkoi komicii
OO  BIPOBA/DKEHHS Ta BUKOPUCTaHHA  UUGPOBUX TEXHOJIOTiIH. HamioHampHHMIA LEHTP
kibepbOe3neku po3podiisie CcTparerito Uisi PO3BUTKY 1HAYCTpii kibepOesmeku  MiHicTepcTBa
HABKOJIMIIIHBOTO Cepe/IOBUINA, KiiMary Ta KomyHikamiii Ipmanzii[7]. Xoda po3BUTOK momiid y
Ki0epIpoCTOpi CTBOPIOE 3arajibHi PU3UKHU Ul CYCHUIBCTBA, ICHYIOTh OKPEMI CEKTOPH, IS SAKHUX L
IHIUJIEHTH TOTEHIIMHO MaroTh HabaraTo OUTBIN HACTIAKK. Y HIMPOKOMY CEHCI, 1€ Tl CEKTOpHU
1HGPACTPYKTYPH, 110 € KPUTUYHO BAKIMBUMH IS CYCIUIBHUX Ta eKOHOMIYHMX (YHKIIH, SIKi 4acTo
Ha3MBalOTh KPUTUYHOIO HalioHaidbHOW 1H(pacTpykTryporo (KHI), a Takox cucremu Ta naHi
Jep>KaBHOTO cekTopy. TpanuiiiiHa KOHIeNTyai3alis KpUTHYHOI HaIllOHANBHOI 1HQPACTPYKTYpH
OXOIUTIOE EHEPreTUYHUHN 1 TPAHCIIOPTHUMN CEKTOPH, CEKTOP (PiHAHCOBHUX MOCITYT, OXOPOHY 3J10POB'S 1
caMmy TeJeKOMYHiKalliiiHy cucremy. Ypsnosi [T-cuctemu, B cBOIO uepry, BiIIrpalOTh LEHTPATIbHY
pOJIb y BUKOHAHHI 0aratboxX (pyHKIIH, HEOOX1IHUX A (YHKI[IOHYBAaHHS Cy4acHOTO CYCHUIBCTBA,
BKJIOYAIOUM COLaNbHI MOCAYrM Ta IUIATDKHI CUCTeMH, 30ip MOJATKIB Uil (DyHKIIOHYBaHHS
JeMOKpaTii. YIIpoJ0oBXK OCTaHHIX AECATUIIITh HacedeHHs IpiaHfii cTano cBiAKaMH po3poOJeHHS 1
BUKOPHUCTAHHS IHCTPYMEHTIB JJIsi KOMIIPOMETAIlil 1 HaBiTh 3HUIIEHHS WX cucTeM. OCKIIbKU Taki
3arpo3u MOXOASTh BiJl HIMPOKOTO KOJia CY0'€KTIB, 110 PI3HATHCS 3a PIBHEM JOCTYMY J0 PECYPCIB 1
MO>KJIHMBOCTEN. BOHU Bapitor0Thes BiJl OKpEeMHUX OCi0, 1110 JiFOTh MOOJUHII 200 B HEBEIMKHUX Ipymax,
SIK1 3aMarOThCS aTaKaMH TUTY «HAOpUITMBHIT», a00 TOIIKOKEHHS BeO-CalTiB 1 Ha BIJIMOBY B
00CIIyTOBYBaHHI, /10 «XaKTHBICTiBY», 3JIOUMHIIIB Pi3HOro MacimTaly i HalioHambHUX AepxkaB. Cepen
PU3UKIB BHUIIOIO DPIBHS OPraHi3oBaHI 3JIOYMHHI YIPYHNOBaHHS, SIKI BUKOPHCTOBYIOTH I€pea0Bi
TEXHOJIOTI1 JUIs 3apa)KeHHs 1 KOMIpoMeTallii Mepex 1 Janux. Ha BepiinHi 1i€i mipamian 3HaX0IAThCA
Jiep’aBHI CTPYKTYpH. BIMCBbKOBI ab0 OXOpOHHI OpraHizaiii, $SKi NpParHyTh BHKOPHUCTOBYBAaTH
MepexeBi Ta iH(pOopMalliifHi CUCTeMHU Ui MPOBEAEHHS Olepalliil, MOYWHAIYM BiJl BUTOKY JAHUX 1
3aKIHUYIOYM pYHHYBaHHAM (13M4HOT IHPPACTPYKTYPH.

L1i cyO'ekTn 3arpo3, SKMX 3a3BUYail HA3MBAIOTh «CYYAaCHUMH TNOCTiiHMMHE 3arposzamuy» (CII3),
MPUYETHI 0 aTaK y MIUPOKOMY CIEKTPi CEKTOPiB, aje 3 OCOOJMBHM akKIleHTOM Ha jaepxashi IT-
CHCTEMH, TeJIEKOMYHIKaIliiiHI MepexKi, (iHaHCOBI MOCTYTH Ta TEXHOJIOT1YHI KOMIAaHIi.
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Pecypcu, sk BOHU MarOTh y CBOEMY PO3IOPSKEHH] — HAIIOJICTJIMBICTD 1 JIOCBIJl — 03HAYAIOTh, 110
11i Cy0'eKTH CTAaHOBISATH OCOOIMBHIA BUKIIUK, iX BAJKKO BUSBUTH 1 B)KKO YCYHYTH, a OT)KE, CTAHOBIIATH
BHKJIMK O€3Ielll MepeXeBHX Ta iHQOpMaIIHHUX CUCTEM.

B Ipnannii 3 2018 poky aie 3akoH mpo MepexeBy Ta iH(OpMaIliifHy Oe3MeKy, Mo MPU3BEIO J0
OUTBHIII TIPOAKTHBHOTO MIIXOAY JO 3aXHUCTy KPUTUYHO BaXKJIMBOI HAIIOHAIBHOI 1HPPACTPYKTYpH,
BKJTIIOYar0u OQiliiiHy i1eHTH]IKaIiI0 OnepaTopiB i MOYATOK peatizallii mporpaMu 3axo/1iB 0e3MeKH,
SIK1 BKJTFOYAIOTh OIIHKY 1 ayJIUT JOTPUMaHHS BUMOT, BIATIOBIAHO JI0 3aXO0/IiB, 10 BXKUBAOTHCS B yCii
€sporni[4]. OnHak pU3HMKH 3IMIIAIOTHCS K Y CEKTOpax, oXxoruieHux Permamentom Mepexkesa Ta
iHdopmariiiina Oe3neka, Tak 1 3a Woro Mexamu. [lo-mepine, AOTpUMaHHS 3axO0MIB OE3IEKH,
nependadenux Permamentom MepexeBa Ta iHopmariitHa 6e3meka, € METOJOJIOTIEI0 3MEHIIICHHS
PHU3UKIB, a HE TapaHTiero abcomoTHOi 6e3neku. [lo-npyre, JlupextuBa Ta Permament MepexeBa Ta
iHpopmaniiiHa Oe3rneka 4iTKO OOMeXeHi ciMOMa BU3HAYEHUMH CEKTOpaMu. SIK OIliHKa KPUTUYHOI
HalllOHAJILHOT IHPPACTPYKTYpPH, TTpoBeacHa HamioHambHUM IEHTPOM KiOepOe3neKH i yac mporecy
BHU3HAUCHHS, TaK 1 3aCTOCYBaHHS 3axOJiB O€3MeKW IicIis BU3HAYEHHS, MOKAa3aJiM, M0 YacTHUHA
iH(}pacTpyKTypu B JepxkaBi, sika He mianagae mia airo Permamenty MepexkeBa Ta iHdopmarliiiina
Oe3meka, HacTpaB/i TaKOXK € KPUTHYHO BAXKIWBOIO, 1 IO ICHYE HU3KA B3a€MO3AICKHOCTEH Mik
CEeKTOpaMHU KPHUTUYHOI HAI[lOHANbHOI 1H(PACTPYKTYpH, 5Ki, WMOBIPHO, MOXYTh INPHU3BECTU MO
BUHUKHCHHS TIeBHUX pu3ukiB [1]. Xoua Oe3neka IKT y nmepxaBHOMY ceKTopi craia 00'€éKToM
3HAYHUX 1HBECTHIIIH 1 yBaru, He B OCTAHHIO YEPry 3aB/SIKH IMOSBI 3arajJbHOTO PETIAMEHTY 3aXUCTY
JaHWX, TPUPOJIa I[LOTO CEKTOPY CTBOPIOE TIEBHI CrenudiyHi BUKIMKHU. Jleski menapraMeHTH i
BiJIOMCTBA MOXKYTh JIETKO MTPOJIEMOHCTPYBATH BIAMOBIIHICTh HAMKPALTUM MI>KHAPOIHUM MIPAKTUKAM
(i mibxHapogHuM craHmapram, TakuMm sk 1SO27001) [6], HaroMicTh 3aMIIAIOTBCS MPOOJIEMH 13
3a0e3MneyeHHsIM CTa0lIbHO BUCOKOTO PIBHA O€3IEKH B YpAIOBUX JemapTaMeHTax 1 BIJOMCTBaXx.

Oco0nmBO 1€ CTOCY€EThCS (POPMATBHOTO YIPABIIIHHS 0€3MEKOI0 1H()OPMAIIITHO-KOMYHIKAIIITHIX
TEXHOJIOTiH, SIK B LIJOMY, TaK 1 B KOHTEKCTI HAlllOHAIbHOI CEKpPEeTHOi iH(opmallii Ta CEKpeTHOI
iHpopManii IHIKX epKaB 1 MIKHAPOJHUX OpraHi3aliii.

Tunosi npobieMu MarOTh MiCIIE 1 3 OTpUMaHHAM ATecTaTy 0e3MeKH 00'€KTiB JUIsl KOMITaHiH,
10 3aiiMaroThcsl 00pOOKOI0 Ta 30epiraHHsAM KOH(IAEHLIHHOT iHpopMalii. Po3pobisioThes neBHi
3aXO0JM JUIS BUPIIIEHHS LUX MMUTaHb, BKIOYAal0OUYN BUKOpHCTaHHS cniibHOI [T-iHpacTpykTypu Mix
BitoMcTBaMu. O1HaK, okpeMi (pyH/IaMeHTalbH1 BUKJIMKH 3aJUIIAI0THC 111 He 3peanizoBaHumu. Jlis
NPUKIIAAY, TEXHOJOTIYHHM PO3BUTOK, SKUH TPUBAE B TEIEKOMYHIKAIiSX, MOXKE YCKIQJHUTH IO
CUTYyallll0, 4Yepe3 HHU3bKYy 3aTpUMKY 1 BHCOKY IMpOIYCKHY 3JaTHICTb Nepenadi iHdopmMarlii,
po3ropTaHHs TexHoJorii 5G, mo ciayryBaTUMe KIIOYOBOK 1HQPACTPYKTYPOIO Ul HU3KH 1HIIUX
TEXHOJIOT1H 1 ClIeHapiiB BUKOPUCTAHHS.

Jlo MOTeHIIITHO HOBUX HalleXkaTh MOCITYTH, OPIEHTOBaHI Ha CIOXKHMBaya, Taki, K. aBTOHOMHI
TPAHCIIOPTHI 3acO0M, TMOCITYTH EJIIEKTPOHHOI OXOPOHM 30pPOB'S Ta PO3Baru, a TAKOX IOCIYTH,
Opi€EHTOBaHI Ha MPOMUCIIOBICTb. BinTak Mepexi 5SG cTaHyTh KJIFOUOBUMH /111 HOBOTO HAOOpY MOCIYT,
KPUTUYHO BAXJIUBUX JUISI (PYHKIIOHYBaHHS JKUTTEBO, CYCHUIBHUX 1 EKOHOMIYHHMX (YHKIIIH.
XapakTep IUX MEpeX 1 TeXHOJOTIH TakoX BIIIrparoTh MEBHY pOJb : MPOTpaMHY-BH3HAUYEHICTD 1
BIpTYyaJi3allilo, 110 B I[bOMY CEKTOP1, IMOBIpPHO, 3HaA00JIATHCS HOB1 BUJM 3aX0/IIB I 3a0€3M1€YEHHS
Oe3neku sk Mepexi 5G, Tak 1 MOCIyT, M0 3aJIeXaTh Bi Hel [6].

Jlo HenaBHa eBponeiichbKa MpakTUKA 13 3aXMCTy KPUTHYHOI HalllOHAJIBHOI 1HPPACTPYKTypHU Ta
MOCHYT Bijl KibepaTak BKJItoYasia Ba TUIH Aiil. Lle: cTBOpeHHs HalllOHATIbHOT CITY)KOU pearyBaHHs Ha
IHIMaeHTH, sK: HamionansHuN 1EHTp KiOepOe3mekn Ta 3ampoBaPKEHHS O(IIIHHUX MEXaHI3MiB
oOMiHy iH(OpMaLli€lo, 32 TOTIOMOTOI0 SIKUX BJIACHUKH Ta ONEPATOPH MOXYTh JUTUTHCS JOCBIZIOM
1010 BUHUKHEHHS 3arpo3. HarioHaIbHUi IIEHTP TaKOXK  CITIBIPAITIOE 3 OTIEpaTOpaMH KOMYHAITbHUX
MOCTYT Ta aHAJIOTIYHUMU CTPYKTYpPaMHU B 1HIIUX IOPUCIUKIIAX 3 METOIO YIPABIIHHS PU3UKAMHU IS
KPUTHYHO BaXKJIMBOI HAI[IOHAJIbHOI 1HPPAaCTpYKTypu B Iprannii, BKIIOYAIOUM aKTHUBHE YIPABIIHHA
notouHumH iHIMAeHTaMu[1]. OxHak g0cBig €BporeldchKUX KpaiH MOKa3aB, IO ICHYE acUMeTpis
PU3MKIB MDK CYCHIIBHUMHM IHTEpecaMHd Ta IHTEpecaMu OIepaTopiB  BIAMNOBIAHOTO THUITY
iHppacTpykTypu. Y 0ararboX BHIMAJKaX KPUTUYHI TIOCIYTH 3aIMLIAIOTBCA BPA3IUBUMH,
HE3BaXKalOUM Ha CHpoOM ypsiAy HajaTH orepaTopaMm iHdopmaliro Ta NiATPUMKY. bepyun 10 yBaru
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JOCBi poOOTH KpaiH-uieHiB €C Ta TUPEKTUBH B raidy3i TeJIEKOMYHiKailii, €Bpornelicbka KOMICis B
2013 poui omy6ikyBaia mpoeKT «/lupekTuBu Mpo MepexeBy Ta iHpopmariitny 6e3nexy». OdimiitHo
po€eKT OyB 3pearnizoBanuii y 2016 porti 1 mepeadayaB HU3KY 3aXO0/1B, CIPSIMOBAHHUX Ha ITiIBUIIICHHS
CTIMKOCTI KPUTHYHO BaKJIMBOI HAIlIOHAJIBHOI 1HQPACTPYKTYpH y 7  CEKTOpax: EHEepreTuka,
TPAHCIIOPT, MTUTHA BOJA, OAHKIBCHKI CIpaBH, (DIHAHCOBHI PHUHOK, OXOpOHA 370pOB'S Ta IUppOBa
iHppacTpykTypa. Lli 3ax0a1 BKIIOYAaIOTh BUMOTY /10 JiepxaB-wieHiB €C o]iliifHO OLiIHIOBATH CBOIO
1H(GPaCTPYKTYpy 1 IOPUAWYHO MPU3HAYATU TaK 3BaHUX «OIMEPATOPIB OCHOBHUX MOCIYr» — fKi €
KPUTUYHO BKIMBUMH Y KOXHI 1eprkaBi. Cy0'eKTH MOBUHHI BiIOBIaTH (OPMATIHLHUM Ta BUMOTaM
11010 3BITYBaHHS PO IHIMACHTH [5].

Binrak Metoro J[upekTHBU Ipo MepexeBy Ta iHGopMaIliiHy Oe3IeKy €:

1) moxparieHHs1 O€3MeKH 1 CTIHKICTI KPUTHYHOI HAIIOHAJIbHOT 1HPPACTPYKTYPH, 2) I ABUIICHHS
0013HaHOCTI JIep>KaB Mpo IHIMAEHTH KibepOe3neku B kpainax €Bporneiicbkoro Coro3y

3) 3abe3nedyeHHs1 y3TroPKEHOr0 Ta KOpAWHAIlIMHOTO pearyBanHs Ha piBHiI €C. Omxe,
Merta ypsay Ipmanaii — 3aXMCT KPUTUYHO BaKIMBOI HaliOHATBHOI 1H(QPACTPYKTYpYy Bif arak,
BHMAarar4u BiJl OTIEPATOPiB BXKUTH 3aXO/IB JUIsl YIIPABIIHHS PU3UKAMH I 1€l iHPpacTpyKTypH, B
TOMY YHCJIi IUIIXOM CTBOPEHHSI BiJIIOBITHHX IJIaHIB pearyBaHHs Ha iHIMIEHTH, 00 BIIOPATHUCS 3
OyIb-sIKUMU 3arpo3aMu B HaJlaHH1 ociyr|2].

PesynpraTtn ominku 30MTKIB €KOHOMIKM Y KpaiHH, TOHECEHUX BHACIIIOK BOEHHO]I arpecii pocii. B
yMOBax BiiHU JOCBiA Ipmanmii Moxe OyTH IMITIEMEHTOBAHUM Jis Y KpaiHu.

3 mouatky 00#oBUX 1iif B YKpaiHi Oynu momkomkeHi 19 aepornopTiB i HUBUIBHUX aepoIpOMiB;
moHaiiMenuie 126 3ai3HUYHNX BOK3AIIB 1 CTAHIIIHN.

3a momepenHIMH OI[IHKaMH, 3arajbHUA 00CAT MpsIMHX 30HUTKIB 00 €KTIB TPaHCIOPTHOI
iHppacTpykTypu B YKpaiHi ckiaB $36,8 mupa. Cranom Ha 13 yepBHs 2024 poky 3arajibHa cyma
NPSIMUAX 33I0KyMEHTOBAHUX 30UTKIB JKUTIIOBOI Ta HEXKUTIIOBOI HEPYXOMOCTI, 1HIIIH iHPPACTPYKTYp
ckiaamanu moHaa $95.5 mupa. HaiGinem moctpakpanumu € o0jacti YKpaiHd, B SKUX JIOHHHI
BeayThest 60iioBi mii. Lle Jlonenbka (25% BCix MOUIKOIKEHD Ta PYIHHYBaHb y TPOIIOBOMY BUPAKECHHI),
XapkiBcbka (18% Bcix MOMIKOKEHb Ta pyliHyBaHb), JIlyranceka (moHaa 13% Bcix MONIKOKEHDb Ta
pyiiHyBaHb), Mukomnaisceka (9%), 3anopiseka (7%), Kuiscbka (7%) ta UepHiriBebka (6%) obnacti
[8].

VYkianeHa paMKOBa JIOMOBJICHICTh Mixk J{epkaBHIM cekpeTapeM 3 TUTaHb 000poHH CIIOIydeHOoro
KopounierBa Benukoi bputanii 1 IliBHiuHOT Ipnmanzaii Ta MiHIiCTEpCTBOM 3 MHMTaHb CTPATErTYHUX
rajry3eil IpoMHUCIOBOCTI YKpaiHu Ta MiHicTepcTBOM 000pOHM YKpaiHH 11010 CHIBPOOITHUIITBA Y
cepi oboponnmx Marepiamis [9]. JlomoBneHicTs Oyio yknaaeHo min yac Kondepeniii OpuraHcbko-
YKpPaiHCBKOTO OOOPOHHOTO CIIBPOOITHUIITBA, 0 Tpoxoauia 8-9 kBitHa 2024 p. y Kuesi. YV Hii
B3sUTM y4acThb MPEICTaBHUKU 29 OpUTaHCHKUX Ta 67 yKpaiHCbKMX OOOPOHHUX KOMIAaHii, MiXkK HUMU
B110y0ck 350 3ycTpiueit. Takoxx Oynu MPHUCYTHI WIEHH ypsiiiB 000X KpaiH. 3arajom 3axij 310paB
350 y4acHUKIB.

«Benuka bpuranis Oyne miaTpuMyBaTH YKpaiHy CTUIBKH, CKUIbKK Oyae HeoOxinHo. Tomy mu
IPOJOBXKYEMO HapoOIlyBaTH Hamly MiATPUMKY. Ll noMoOBieHICTH Ta KOHTpakTH, siki B Kuesi
MiJIUcaly MPUBAaTHI KOMIIaHIi, CIpPUATUME OOOPOHHUM 3yCHUIUIIM YKpaiHU Ta JTIOBIOCTPOKOBOMY
BiIHOBJIEHHIO», — CKa3aB MiHIiCTp 3 MUTaHb TOProBeIbHOI noJiTHKH Benukoi Bpuranii Iper Tenjic

[10].

Cnycoxk BUKOPUCTAHMX JKepeJt:

1. 'Critical' Irish security strategy still awaited four years on. Irish Examiner. URL:
https://www.irishexaminer.com/news/arid-41326741.html

2. Government of Ireland 2022 National Energy Security Framework. Department of the Environ-
ment, Climate and Communications. Available at:https://www.gov.ie/en/publication/ea9e4-na-
tional-energy-security-framework/

3. Factsheet on the Irish Parliament. Houses of the COireachtas website. URL:
https://www.oireachtas.ie/en/press-centre/factsheet/

100


https://www.irishexaminer.com/news/arid-41326741.html
https://www.oireachtas.ie/en/press-centre/factsheet/

B oo~

Keatinge P. The “Specific character” of Ireland’s security and defence policy reflections on
neutrality. URL: https://historyiiea.com/wpcontent/uploads/2019/05/The-Specific-Character-of-
Ireland’s-Security-and-DefencePolicy-Reflections-on-Neutrality.p
Memorandum of Understanding between the Ministry of Defence of the United Kingdom of Great
Britain and Northern Ireland and the Department of Defence
Ireland.URL:http://opac.oireachtas.ie/AWData/Library3/DEFMemorandum_of_Understanding_be
tween_the UK and_Ireland_on_the _enhancement_of bilateral_engagement_on_certain_aspects_
of _defence_and_security_cooperation19012015 174233.pdf
National Cyber Security Strategy 2019-2024
URL:file:///C:/Users/user/Desktop/%D0%9A%D1%96%D0%B1%D0%B5%D1%80%D0%B1%D
0%B5%D0%B7%D0%BF.%201516%20%D0%B6%D0%BE%D0%B2%D1%82%D0%BD%
D1%8F%202024%20%D1%80/National_Cyber_Security_Strategy.pdf
https://www.ncsc.gov.ie/
https://www.kmu.gov.ua/storage/app/sites/1/recoveryrada/ua/audit-of-war-damage.pdf
https://zakon.rada.gov.ua/laws/show/826 _001-24#Text
https://mspu.gov.ua/news/mizh-minstratehpromom-minoborony-ta-uriadom-velykoi-brytanii-bulo-
pidpysano-domovlenist-pro-spivpratsiu-u-sferi-oboronnykh-tekhnolohii

101


https://historyiiea.com/wpcontent/uploads/2019/05/The-Specific-Character-of-Ireland’s-Security-and-DefencePolicy-Reflections-on-Neutrality.p
https://historyiiea.com/wpcontent/uploads/2019/05/The-Specific-Character-of-Ireland’s-Security-and-DefencePolicy-Reflections-on-Neutrality.p
file:///C:/Users/user/Desktop/%25D0%259A%25D1%2596%25D0%25B1%25D0%25B5%25D1%2580%25D0%25B1%25D0%25B5%25D0%25B7%25D0%25BF.%2015-16%20%25D0%25B6%25D0%25BE%25D0%25B2%25D1%2582%25D0%25BD%25D1%258F%202024%20%25D1%2580/National_Cyber_Security_Strategy.pdf
file:///C:/Users/user/Desktop/%25D0%259A%25D1%2596%25D0%25B1%25D0%25B5%25D1%2580%25D0%25B1%25D0%25B5%25D0%25B7%25D0%25BF.%2015-16%20%25D0%25B6%25D0%25BE%25D0%25B2%25D1%2582%25D0%25BD%25D1%258F%202024%20%25D1%2580/National_Cyber_Security_Strategy.pdf
file:///C:/Users/user/Desktop/%25D0%259A%25D1%2596%25D0%25B1%25D0%25B5%25D1%2580%25D0%25B1%25D0%25B5%25D0%25B7%25D0%25BF.%2015-16%20%25D0%25B6%25D0%25BE%25D0%25B2%25D1%2582%25D0%25BD%25D1%258F%202024%20%25D1%2580/National_Cyber_Security_Strategy.pdf
https://www.ncsc.gov.ie/
https://www.kmu.gov.ua/storage/app/sites/1/recoveryrada/ua/audit-of-war-damage.pdf
https://zakon.rada.gov.ua/laws/show/826_001-24#Text

MOLNAR D. Erzsébet

PhD, docens,

Torténelem- és Tarsadalomtudomanyi Tanszék,

Lehoczky Tivadar Tarsadalomtudomadnyi Kutatokozpont vezetije,
1. Rakoczi Ferenc Karpataljai Magyar Foiskola
ZSUKOVSZKY Agnes

11. évfolyamos

nemzetkozi kapcsolatok, tarsadalmi kommunikadcio

és regiondlis tanulmanyok szakos hallgato,

1I. Rakoczi Ferenc Karpataljai Magyar Foiskola
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A Koreai Koztarsasagban a kiberbiztonsag nagy utat tett meg az elmult évtizedekben. Az orszag
élen jar a technologiai innovacid és a digitalis infrastruktara gyors fejlodése terén. Technologiailag
fejlett orszadgként Dél-Korea kiilondsen érzékeny a kiberfenyegetésekre és a kiberbiztonsagi
kihivasokra, amelyek nemcsak a gazdasagi és politikai stabilitadst, hanem a nemzetbiztonsagot is
érintik.

Dél-Korea digitalis infrastruktirdja az egyik legfejlettebb a vildgon, beleértve az orszag kiterjedt
internet-hozzaférését és technologiai vivmanyait. A gyorsan fejlédo digitalis gazdasag és a
technoldgiai szektorban betoltott kiemelkedd szerepe mellett azonban az orszdg egyre tobb
kiberfenyegetéssel is szembesiil. Az orszag, ahol lakossaganak tobb mint 95%-a internetezik, ¢len jar
az 5G-halozatok bevezetésében is. Az orszag legnagyobb technoldgiai vallalatai, mint példaul a
Samsung és az LG, globalis vallalkozasok. Ez a magas szintli technologiai fejlettség azonban az
orszag kiszolgaltatottsagat is noveli. A dél-koreai vallalatokat és kormanyzati szerveket gyakran érik
olyan tamadasok, mint példaul az adatlopas, a zsarolovirusok és a szolgaltatismegtagadasi
tamadasok [6].

Dél-Korea kiberbiztonsagi helyzete szoros kapcsolatban all az orszag geopolitikai helyzetével és
technologiai fejlettségével. Az orszag kiilondsen érzékeny a kiberhaborukra, kiberkémkedésre és mas
digitalis fenyegetésekre, amelyek féként Eszak-Koreabol erednek. Eszak-Korea aktivan alkalmaz
kiberfenyegetést a politikai és gazdasagi destabilizadcido céljabol. Az orszdg ismert olyan
tamadasokrol, mint a 2014-es Sony Pictures elleni kibertamadéas, amelyet a Koreai Népi
Demokratikus Koztarsasag (Eszak-Korea) nevéhez kapcsolnak. Tovabba, Dél-Korea véllalatai és
korményzati intézményei is célpontjai lehetnek kiilonféle kiberblin6z6i csoportoknak, amelyek
pénziigyi haszonszerzés céljabol folytatnak tdmadésokat [5].

Dél-Korea korményzati szinten is felismerte a kiberbiztonsag fontossagat, és ennek megfeleléen
szamos intézkedést hozott az orszag védelme érdekében. A Koreai Koztarsasdg kiberbiztonsagi
stratégidja a kiberfenyegetések kezelésére és a digitalis infrastruktira védelmére dsszpontosit. Az
orszag kormanya 2009-ben létrehozta a Kiberbiztonsagi és Informacidévédelmi Ugyndkséget (KISA),
amely a kiberbiztonsagi politika kidolgozasaért és végrehajtasaért felelos. A KISA feladatai kozé
tartozik a kiberfenyegetések figyelése, az incidensek kezelése, elharitasa, valamint a nemzeti szintii
kiberbiztonsagi tudatossag novelése [2]. A KISA emellett egyiittmiikddik a nemzetk6zi partnerekkel,
hogy eldsegitse a globalis kiberbiztonsagi stratégidk fejlesztését és a kozos fenyegetések elleni
védekezést.

A kritikus infrastruktirak védelme kulcsfontossagu része a dél-koreai kiberbiztonsagi politikanak.
Az orszag szamos intézkedést hozott annak érdekében, hogy biztositsa az energiaellatast, a
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kozlekedési rendszereket és a telekommunikacios haldzatokat a kiberfenyegetésekkel szemben. A
kritikus infrastruktardk védelmét célzé programok, mint példaul a Kiberbiztonsagi Kockazatkezelési
Rendszer (CRMS), célja a kiberkockazatok idoben vald azonositdsa és kezelése, valamint a
biztonsagi intézkedések folyamatos tjitasa. Ezenkiviil a Dél-Korea Kormanya altal létrehozott
Kiberbiztonsagi Akadémia és Kutatointézetek is hozzéjarulnak a kritikus infrastruktarak védelméhez,
¢s szakértOi tudast biztositanak a legtijabb kiberfenyegetések elleni védekezéshez.

A kiberbiztonsag nemcsak a technikai megoldasokrdl szol, hanem a megfeleld képzésrdl és
tudatossagrol is. Dél-Koreaban nagy hangsulyt fektetnek a kiberbiztonsagi képzésre, melynek célja a
szakemberek ¢s a széles kozonség felkészitése a kiberfenyegetésekre. Az orszag szamos programot
inditott, amelyek célja a kiberbiztonsagi ismeretek bovitése és a kiberbiztonsagi kultura erdsitése. A
koreai egyetemek ¢s felsdoktatdsi intézmények szamos kiberbiztonsagi képzést kinalnak, amelyek
felkészitik a hallgatokat a kiberfenyegetések kezelésére és a legujabb technologiai fejlesztések
alkalmazasara.

A Dél-Koreai Kiberbiztonsagi Akadémia (KISA Cyber Security Academy) a kiberbiztonsagi
szakemberek képzésére ¢és tovabbképzésére Osszpontosit, biztositva ezzel, hogy az orszag
rendelkezzen a legmagasabb szintli szakmai tudéssal és tapasztalattal. Ezenkiviil a véllalatok is
aktivan részt vesznek a kiberbiztonsagi tudatossag ndvelésében, rendszeresen tartanak képzéseket
alkalmazottaik szamara, hogy azok tisztaban legyenek a legujabb kiberfenyegetésekkel és a
védekezés modjaival [2].

A dél-koreai kiberbiztonsagi politika nemcsak a technologiai megoldasokra 6sszpontosit, hanem
a nemzetkozi egyiittmiikodésre is. Dél-Korea aktivan részt vesz a globdlis kiberbiztonsagi
kezdeményezésekben ¢€s egyiittmiikodési platformokon, példaul az Egyesiilt Nemzetek
Szervezetének (ENSZ) kiberbiztonsagi forumain és a Nemzetkozi Telekommunkécios Unid (ITU)
munkacsoportjaiban. Ezek az egyiittmiikodések lehetdvé teszik az orszdg szédmara, hogy
tapasztalatokat cseréljen mas orszadgokkal, és kozosen dolgozzon ki megolddsokat a globalis
kiberfenyegetések kezelésére [4].

A kiberbiztonsagi politikdk mellett a korméany fokozott figyelmet fordit a kutatasfejlesztésre is. A
Dél-Koreai Kiberbiztonsagi Kozpont (KIC) és mas kutatdintézetek rendszeresen végeznek
kutatasokat a legtijabb kiberfenyegetések €s védelmi technologidk terén [2]. Ezek a kutatasok
hozzajarulnak ahhoz, hogy az orszag mindig naprakész legyen a leglijabb kiberfenyegetések elleni
védekezésben és a legfejlettebb védelmi megoldésok alkalmazasaban.

Dél-Korea kiberbiztonsaga, mint azt mar fentebb emlitettem, az egyik legfejlettebb a vildgon, am
a jové szamos kihivast és kilatast tartogat az orszag szamara. Az egyre Osszetettebb
kiberfenyegetések, mint példaul az allamilag tdmogatott hackerek, a kritikus infrastruktarak elleni
tamadasok, valamint az loT-eszk6zok sebezhetésége 1) tipust biztonsagi kihivasokat jelentenek.
Kiilonosen Eszak-Korea kiberhadviselési tevékenységei miatt a dél-koreai védelmi stratégia allando
fejlesztést igényel.

A jovO egyik nagy lehetdsége az 5G-halozatok €s a mesterséges intelligencia széles korli
alkalmazésa, amelyek megerdsithetik a kiberbiztonsagi rendszereket. Ugyanakkor ezek az Uj
technologidk 1 tdmadasi feliileteket is jelentenek, igy sziikséges az allandd felkésziilés és az
innovativ megoldasok kidolgozédsa. Az adatvédelem és a személyes informaciok védelme szintén
kiemelt prioritast kap a jovében, mivel a digitalizacioval egyre tobb adat keriil a kiberblindzok
célkeresztjébe.

Dél-Koreanak ezért folytatnia kell a nemzetkdzi egyiittmiikodést a kiberbiztonsag terén,
kiilondsen az Egyesiilt Allamokkal és mas szovetségesekkel, hogy hatékonyabban tudjon fellépni a
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globalis fenyegetésekkel szemben[3]. Emellett a helyi szakértok képzése és a biztonsagtudatossag
novelése is kulcsszerepet jatszik a fenntarthato fejlodésben.

Magyarorszag kiberbiztonsagi helyzete mas kihivasokkal néz szembe, mint Dél-Korea. Bar
Magyarorszag digitalis fejlettsége nem éri el a dél-koreai szintet, ott is komoly figyelmet forditanak
a kiberbiztonsagra, kiilonosen az EU-s szabdlyozdsoknak és az unids tagallamokkal wvald
egylttmikodésnek koszonhetéen. Magyarorszag internetpenetracidja az elmalt években
folyamatosan novekedett, ¢és jelenleg a lakossag tobb mint 80%-a hasznal internetet [6]. Az orszag
infrastruktirajat €s informatikai rendszereit azonban folyamatosan tdmadasok érik, kiilondsen a
pénziigyi ¢és kormdanyzati szektorokban. Magyarorszag gyakran valik célpontjdva nemzetkozi
kibertdmadasoknak, koztiik zsaroldvirusoknak és kémkedési probalkozasoknak.
hatarozzak meg. Az orszagban 2013-ban létrehoztak a Nemzeti Kibervédelmi Intézetet, amelynek
feladata a kiberbiztonsagi incidensek kezelése és megelézése. Magyarorszag az EU-n beliil is aktivan
részt vesz a kiberbiztonsagi egyiittmiikodésekben, példaul az Eurdpai Uni6d Kiberbiztonsagi
Ugynoksége (ENISA) keretében [1].

A D¢él-Korea és Magyarorszag kiberbiztonsaganak Osszehasonlitasa ravilagit mindkét orszag
eltér6 fejlddési utjara és prioritdsaira ezen a teriileten. Dél-Korea kiemelkedd technoldgiai
infrastrukturaval €s erds kiberbiztonsagi stratégidkkal rendelkezik, mivel az orszag erdsen digitalizalt,
¢s nagy hangsulyt fektet a nemzetbiztonsagra, a gazdasagi novekedésre és a kibertamadasokkal
szembeni védelemre. Magyarorszdg ugyanakkor az EU iranyelvekhez igazodva fejleszti
kiberbiztonsagi kapacitasait, am infrastrukturdlis és technoldgiai téren elmarad Dél-Koreatol.
Magyarorszag kiberbiztonsagi stratégija inkabb a nemzeti szabalyozasok és eurdpai egylittmitkodés
keretein beliill mozog [3].

Osszességében azt lathatjuk, hogy Dél-Korea kiberbiztonsagi intézkedései majdnem a
legfejlettebbek, mig Magyarorszag még fejlddési szakaszban van, azonban folyamatosan igyekszik
erdsiteni védelmét a nemzetkozi és eurdpai irdnyelvekhez igazodva.

Felhasznalt forrasok:

1. Korean Internet & Security Agency (KISA) (https://www.kisa.or.kr/eng/main/main.jsp)
(Letoltés ideje: 2024.10.22.)

2. Korean Cyber Security Strategy (https://www.mpss.go.kr/eng/main.do) (Letoltés ideje:
2024.10.22.)

3. Nemzeti Kibervédelmi Intézet — Magyarorszag (https://nki.gov.hu) (Letoltés ideje:
2024.10.20.)

4. OECD Cybersecurity Report (https://www.oecd.org/sti/ieconomy/cybersecurity.htm) (Letoltés
ideje: 2024.10.22)

5. South Korea's National Cybersecurity Policy
(https://www.mofa.go.kr/eng/wpge/m_21991/contents.do) (Letoltés ideje: 2024.10.23.)

6. https://eucpn.org/sites/default/files/document/files/HU%20cybercrime.pdf (Let6ltés ideje:
2024.10.24.)
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KIBERBIZTONSAGI STRATEGIAK AZ EGYESULT ALLAMOKBAN

Kulcsszavak: kiberbiztonsdag, USA, szabadlyok, stratégia, nemzetvédelem

A mai fejlédo vilagban a média behdloz mindent és mindenkit. El sem tudnank képzelni a napunkat
egy hir elolvasdsa vagy egy vide6 megtekintése nélkiil. Mindig probaljuk minden erénkkel
megvédeni az adatainkat az interneten, mindig besz¢liink a kibertdmadasokrol, de vajon mikor tudjuk
valdban biztonsadgban érezni magunkat a fenyegetésektdl?

A kiberbiztonsag az informatikai rendszerek, adatbazisok és halozatok védelmét jelenti a
tamadasokkal szemben. Célja a rendszerek titkossaganak megdrzése és védelme. A kiberbiztonsag
foglalja magaba az olyan intézkedéseket, mint a tlizfalak, antivirus programok és a felhaszndloi
tudatossag novelése is.

Amikor az Egyesiilt Allamokrol beszéliink, akkor egy nagyon fejlett gazdasagot latunk, nagyon
modern technikakkal és intézkedésekkel. A vilag vezetd hatalmaként meghatarozo6 szerepet tolt be
szdmos kiberteret érinté kérdésben. Mar kozel harom évtizede az orszadg gazdasaga nagyban
tamaszkodik a kibertérre, amely meghatarozza a kiberbiztonsadg fontossagat és tevékenységeit az
orszagban.

Azonban, ahhoz hogy megértsiik a biztonsagi intézkedéseket az Egyesiilt Allamokban, ismerniink
kell kiberbiztonsagi rendszerét is, amely elég Osszetett az orszagban. A nemzeti védelmi stratégia
megjelenik a nemzeti biztonsagi stratégiak mellett.
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Az USA legfontosabb stratégiai dokumentumainak rendszere

Az USA nemzeti biztonsagi stratégidja

Az Egyesiilt Allamok legijabb nemzeti biztonsagi stratégiajat 2017 decemberében adtak ki
Donald J. Trump elnok alairasaval [3]. A dokumentum négy f6 fejezetben, ugynevezett pillérekben
mutatja be mindazon stratégiai célokat, amelyek az amerikai érdekek ¢€s értékek védelme érdekében
regionalisan vagy akar globalisan sziikségesek. A kibertér védelme rogton az elso pillérben, azaz Az
amerikai emberek, a sziilofold és az amerikai életmod (Pillar I.: Protectthe American People,
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theHomeland, az the American Way of Life) cimii részben jelenik meg. Ez a fejezet gyakorlatilag a
veszélyforrasokat veszi szdmba, amelyek kozvetleniil vagy kozvetett modon veszélyeztetik az
amerikai embereket és életliket. A dokumentum kiemeli a kiberkorszak kihivéasaira adandé véalaszok
¢s a masik oldalrol az abban rejlé lehetdségek kihasznédldsanak fontossagat: ,,Amerika reakcidja a
szamitogépes kor kihivasaira és lehetOségeire meg fogja hatarozni a jovobeli jolétiinket és
biztonsagunkat” [3].

A kibertérrel kapcsolatban a dokumentum leszogezi, hogy akar allami, akar nem allami szereplok
rosszindulata kibertamasasokat képesek végrehajtani a vildgon barhol, barhonnan és barmely célpont
ellen. Ezzel kapcsolatban a stratégia igy fogalmaz: ,,Szdmos orszag a kiberképességét masok
befolyasolasara, és néhanyan az autokratikus rezsimek védelmére, azok kiterjesztésére hasznaljak. A
szamitogépes tamadasok a modern konfliktusok kulcsfontossagu elemévé valtak.”

A kibertérben ezért a kdvetkezd feladatokat kell végrehajtani:

e a kibertamadast végrehajtd személyek, csoportok vagy orszdgok azonositasanak képességét
novelni kell, hozzajarulva a gyors valaszreakciok kialakitasdhoz,

e novelni kell a kibervédelem eszkdzkészletét és szakmai hatterét,

e javitani kell a hatosagok és eljarasok integracidjat az Egyesiilt Allamok kormanyan beliil,
hogy a sziikséges szdmitogépes intézkedéseket végre lehessen hajtani [3].

Az USA nemzetvédelmi stratégiaja

A 2018. év elején jelent meg az USA 0j Nemzetvédelmi Stratégidja, melynek {6 célja az Egyesiilt
Allamok versenyképes katonai elényének a helyreallitisa. Ez magaban foglalja azt is, hogy
megakadalyozza Kinat és Oroszorszagot abban, hogy akar az Egyesiilt Allamokat, akar
szovetségeseit tdimadva megprobalja felrobbantani a masodik vildghdborta o6ta fennalld nemzetkozi
rendet.[2].

A stratégia a kihivasokat elemezve megallapitja, hogy a hagyomanyos négy hadviselési dimenzid
mellé a kibertér is bekeriilt, amelyre ugyanolyan figyelmet kell forditani, mint a tradicionalisan
meglévo négyre: a vonalharcészat, a koncentralt tlizerd, mobil hadviselés, hibrid hadviselés [2].

A dokumentum a veszélyforrasok bemutatdsanal kitér a kibertérben jelentkezd veszélyekre is,
hangstilyozva, hogy ebben a tekintetben az Egyesiilt Allamok is célpont, riadasul, mivel itt nincsenek
hatarok, ezért a kibertdmadasok vagy akar a kordbban mar emlitett informacids befolydsolas
gyakorlatilag barhonnan bekdvetkezhet.

»A Védelmi Minisztérium priorizalja mindazokat a beruhdzasokat, amelyek az {irben 1évo
ellendllo képességre €s az ott folyd miiveletekre irdnyulnak. A kibervédelemre, a kiberrugal-
teljes spektrumaba” [2].

Vannak azonban Ugynevezett szabalyok, amelyek a kiberbiztonsdg fenntartasara vonatkoznak.
Ezeket a szabalyokat a CCDCOE, a NATO Egyiittmiikodé Kibervédelmi Kivalosagi Kozpontja
fogalmazta meg 2011-ben Ten Rules for Cyber Security cimmel (The NATO Cooperative Cyber
Defense of Excellence) [1].

1. A teriileti szabaly — az allam teriiletén beliil talalhat6 informdacids infrastruktira az adott
allam tertileti szuverenitasa ala tartozik.

2. A felelésség szabaly — az a tény, hogy egy allam teriiletén informécios rendszerbdl
kibertamadast inditottak, azt bizonyitja, hogy a cselekmény az adott 4llamnak tulajdonithat6.

3. Az egyiittmiikodési szabaly —az a tény, hogy egy kibertamadast egy allam teriiletén talalhatd
informacios rendszereken keresztiil hajtottak végre, kotelezettséget teremt az aldozat orszaggal vald
egylittmiikodésre.

4. Az onvédelemszabaly — mindenkinek jogaban all megvédeni 6nmagat.

5. Az adatvédelmi szabaly — az informécios infrastruktira monotoring adatait személyesnek
tekintjiik, hacsak méaskent nem rendelkezik (az EU-ban elterjedt értelmezés).

6. A gondossagi kotelezettség szabalya — mindenkinek feleldssége az észszerli biztonsag
megvalodsitasa sajat informacidinak infrastruktarajaban.

7. A Korai figyelmeztetés szabalya — koteles értesiteni a potencialis aldozatokat az ismert,
kozelgd kibertamadasokrol.
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8. Az informaciohoz valé hozzaférés szabalya — a nyilvanossagnak joga van tajékoztatast
kapni az életét, biztonsagat ¢és jolétét fenyegetd veszélyekrol.

9. A biintethetoségi szabaly — minden nemzetnek feleléssége, hogy a leggyakoribb
kiberbiincselekményeket belefoglalja anyagi biintetdjogéba.

10. A megbizasi szabaly — egy szervezet cselekvése (€s szabalyozasi) képessége a megbizasabol
fakad.

Végezetiil, véleményem szerint a kiberbiztonsag az Amerikai Egyesiilt Allamokban nagyon fejlett
¢s torekednek arra, hogy minél jobb €s Gjabb technoldgidkat hozzanak Iétre a fejlesztése érdekében.
A kiberbiztonsag egy érzékeny téma, amelyre a tobbi orszagnak is fokozott figyelmet kell forditania.

Felhasznalt forrasok:
1. Eneken Tikk. Ten Rules of Cyber Security, 2011. (2024.09.18)
2. Kovacs Laszlo. Kiberbiztonsag és -stratégia, 2018. (2024.09.19)
3. John Bolton. The RoomWherelt Happenned: A White House Memoir, 2020. (2024.09.19)
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KIBERBIZTONSAG NEMETORSZAGBAN

Németorszag nemcsak gazdasagi mutatdi és lakossagszama alapjan Eurdpa vezetd allama, hanem
a digitalis és kiberbiztonsag terén is kiemelkedd eredményeket tud felmutatni. Az orszag a digitalis
piacot érintéen igen kiterjedt és fejlett szabalyozassal rendelkezik, és sikeresen integralodott a
nemzetkdzi folyamatokba is.

A tanulmény Németorszag digitalis és kiberbiztonsagi helyzetét vazolja fel, ismertetve a fobb
vonatkoz6 dokumentumokat és a szervezeti hatteret. Bar impozansak az elért eredmények, a
kovetkez6 években tovabbi fejlesztésekre van sziikség valamennyi teriileten ahhoz, hogy
Németorszag a lehetd legteljesebb mértékben képes legyen allami intézményeit és allampolgarait a
kibertdmadasoktol megvédeni.

Kulcsszavak: kiberbiztonsag, Németorszag, digitalis biztonsag [1].

Németorszagban igen koran, mar 1980 években bevezették az internetet. Ekkoriban még a
Deutsche Telekom volt az egyetlen szolgaltatd, amely a BXT (Bildschirmtext) hal6zatot hasznalta.

A Deutsche Telekom egészen 1995-ig Orizte monopol helyzetét Németorszagban, csak ezt
kdvetden nyitottak meg a piacot a maganvallalkozasok eldtt. S bar a privatizacio lezajlott, a német
allam ¢és a szovetségi kormanyok még mindig magukénak tudhatjdk a Deutsche Telekom
részvényeinek egyharmadat, és jelenleg is ez az ,allami vallalat” az orszag legnagyobb
internetszolgaltatoja [2].

A Digitalis Agenda 2014-2017 elnevezésii stratégiai dokumentumot a német szovetségi kormany
2014 augusztusaban adta ki. A digitalis teret illetden ez a dokumentum szerepel a stratégiai hierarchia
csticsan, mivel ezt maga a szOvetségi kormany jegyzi meg. Az agenda a német lakossagot a
kozéppontba helyezve harom alapvetd stratégiai célt rogzitett: az elterjedését és a foglalkoztatottsag
szintjének novelését, a digitalis lehetdségekhez valo hozzaférése és a részvétel biztositdsara, valamint
a bizalom ¢és a biztonsag megteremtése. Az e célok megvaldsitdsdhoz sziikséges alapot az
alkotmanyban rogzitett értékek biztositjak, amelyek érvényesiilését nemcsak a valos, hanem a
virtualis vilagban is biztositani kell [3].

A digitalis infrastruktira vonatkozasaban az egyik fontos lépése a 2016. januar 27-i gyors
internethalozatok kiépitését megkdnnyitd szabalyozast tartalmazo torvény elfogadasa volt.

A fiatalok 0sztonzésképpen kiillon korményzati segitséget kapnak a digitalis gazdasagi
vallalkozasok és munkahelyek megteremtéséhez, az IT-vallalatok és startupok miikodtetéséhez.
Ezzel kapcsolatban 0sszességében elmondhato, hogy Németorszag mar jelenleg is igen j6 mutatokkal
rendelkezik.

A német kiberbiztonsagi szervezetrendszer

A német stratégiafejlédés mozgatorugdja a szovetségi beliigyminisztérium, amely szorosan
egyiittmilkddik a Kiiliigyminisztériummal, a Védelmi Minisztériummal, a Gazdasagi és Energetikai
Minisztériummal és az [gazsagiigyi Minisztériummal.

2011-ben a kormany felallitotta a Nemzeti Incidenskezelé Kozpontot (Nationales Cyber-
Abwehrzentrum — NCAZ), melynek feladata a kormanyzati szervek kozotti miiveleti szintd
kooperacio és IT-incidensek esetén a valaszlépések dsszehangolasa.
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A NCAZ az incidensekre valdé gyors reagalds érdekében nemzeti irdnyitasi-vezetési és
elemzokozponti funkcidkat lat el. Emellett tajékoztatja a tarsadalmat a kibertdmadasokrol,
sériilékenységekrdl és az elkovetdkrol.

A Beliigyminisztérium iranyitasa ald tartoz6 Szdvetségi Informdaciobiztonsagi Hivatal
(Bundesamt fiir Sicherheit in der Informationstechnik — BSI) felel az incidenskezelé kozpont
feladatainak végrehajtasaért. Mas hatosagok, mint a Szovetségi Alkotmanyvédelmi Hivatal
(Bundesamt fiir Verfassungsschutz — BfV), a Civil Védelem és Katasztrofavédelmi Szovetségi
Hivatal (Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe — BBK), a Szovetségi Bliniigyi
Hivatal (Bundeskriminalamt — BKA), a Szovetségi Renddrség (Bundespolizei — BPOL), a Biiniigyi
Vamhivatal (Zollkriminalamt — ZKA), a Szovetségi Hirszerzési Hivatal (Bundesnachrichtendienst —
BND), a német hadsereg (Bundeswehr) és a kritikusinfrastruktara-iizemeltetoket feliigyel6 hivatalok
is egylittmikddnek egymassal az incidenskezel6 kdozponton beliil a konkrét eseteknek megfelelden.
A kozpont incidens esetén a Szovetségi Belligyminisztériumot kozvetlenill tajékoztatja [4].

A Szovetségi Blniligyi Hivatal (Bundeskriminalamt — BKA) szintén a Beliigyminisztérium
irdnyitasa al4 tartozik, és magasan szervezett, kiemelt jelentdségii bliniigyek kapcsan a kibertérben
is tevékeny. Kiilon kiberblin6zési részleggel is rendelkezik, ahol az ilyen bilincselekményekkel
kapcsolatos kompetenciak és informaciok dsszefutnak [5].

Németorszag kiberbiztonsdgi piaci részesedése

A német kiberbiztonsagi piac méretét 2024-ben 12,60 milliard USD-ra becsiilik, 2029-re pedig
varhatoan eléri a 21,47 milliard USD-t, ami 11,25%-0s CAGR-novekedést jelent a 2024-2029
kozotti elérejelzési idészakban [8].

A kereskedelmi platformok megjelenésével jaro kibertamadasok szdma novekedni kezdett. Az
okoseszk6zok terjedése és a felhdmegoldasok elterjedése csak néhany tényezé a piac novekedésében.
A kiberfenyegetések az intelligens és loT-technologidval rendelkezd eszkozok hasznalatanak
novekedésével varhatoan tovabb fognak fejlddni. Ennek megfelelden a cégek halad6 kiberbiztonsagi
megoldasokat fogadnak el és alkalmaznak a kibertdmadasok észlelésére, minimalizaldsara és
kockézatanak mérséklésére, ezaltal elosegitve a piac ndvekedését.

A német kiberbiztonsagi piac félig konszolidalt olyan jelentds szerepldk jelenlétével, mint a Cisco
Systems, az IBM, a Dell Technologies, a Fortinet és az Intel Security. A piac szerepl6i olyan
stratégidkat alkalmaznak, mint példaul a partnerségek vagy a felvasarlasok, hogy bdvitsék
termékkinalatukat, s fenntarthatd versenyeldnyre tegyenek szert.

Revenue of the IT Industry, in EUR Billion, Germany,2017-2022
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Németorszag diverzifikalt kiberbiztonsagi 6koszisztémaval rendelkezik, ahol a kiberbiztonsaggal
foglalkoz6 induld véllalkozasok, kutatoszervezetek és egyetemek széles spektruma talalhato. Az
orszag kormanyzati politikaja kiilondsen tamogatd, olyan erdfeszitéseket tesz, mint a Nemzeti
Kiberbiztonsagi Stratégia és a Kiberbiztonsagi Torvény [6].
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A kibertdimadasok szamanak novekedése a régioban varhatéan noveli a kiberbiztonsagi
megoldasokat. A német Szovetségi Informaciobiztonsagi Hivatal (BSI) 2022-ben példaul azt
allitotta, hogy a fogyasztok altalanos aggodalma a kozelmultban enyhén emelkedett az elmult harom
évhez képest. A valaszadok korilbeliil 29%-a azt nyilatkozta, hogy volt mar internetes
blincselekmény aldozata.

A korabbi években ez az arany 25% volt. A valaszadok negyede tapasztalt csalast és lopast az
internetes vasarlas soran.

A kiberbiztonsagi piacon kulcsfontossagu az olyan kockdzatok kezelése, mint a harmadik felek
szallitéinak kockazatai, a feliigyelt biztonsagi szolgaltatok, mint a (MSSP-k) véltozésai, valamint a
felhdalapt stratégia felé vald elmozdulas. Mivel a vallalkozasok egyre inkabb kiils6é beszallitokra
szamitanak kiilonféle szolgaltatok €s technologidk tekintetében, a kapcsolddo kockazatok is novekednek.

Az elmult néhany évben a biztonsagi rendszerek megnehezitették a tdmadok szamara a kritikus
adatok elérését. Ennek eredményeként a hétkoznapi felhasznalok egyre inkabb dvakodnak az internet
biztonsagatol. Azok a megoldasok, amelyek néhany évvel ezel6tt mikddtek, most irrelevansak. A
kibertamadasok azonositasahoz és helyreallitasahoz a szervezeteknek tobb eréforrasra van sziiksége,
¢s magasabb felkésziiltségre. Sok esetben eléfordulhat, hogy a szervezetnek napokra teljesen le kell
allitani a tevékenységét, hogy felépiiljon egy incidens vagy tdmadas utan. Rossz tervezés és nem
megfeleld infrastruktira esetén az incidens utani felépiilési id6 jelentésen hosszu lehet.

A kiberb(in6zok a kibertamadasok lehetdségeit lattak a COVID-19-vilagjarvanyban. Az otthonrol
dolgoz6 alkalmazottak sebezhetdvé valtak.

A vilagjarvany utdn megndtt a kiberbiztonsag iranti igény, mivel a honapokig tarto iizletmenet-
folytonossagi tervek (BCP) végrehajtasat tervezé vallalkozasok — beleértve az informacidbiztonsagi
megfigyelést és a karanténkoriilmények kozott torténd reagdldst — a kiberbiztonsdg fokozaséara
Osszpontositottak. Igy a digitalizacid és a méretezhetd IT-infrastruktura iranti novekvd kereslet
mellett a vizsgalt piac gyorsan novekszik.

Az informacids technologia (IT) és a tavkozlés 1étfontossagu a vallalkozasok, a kormanyzati
szervek és a szervezetek szdmara. A robusztus kiberbiztonsagi intézkedések iranti igény dontd
jelentéséglive valt az Osszekapcsolt haldzatok, a felhdalapu szamitastechnika és a digitalis
kommunikéci6é novekvd fiiggdség miatt. Az informatikai és telekommunikacids végfelhasznalok a
globalis kiberbiztonsagi piac jelentds részét alkotjak, mivel meg akarjdk védeni érzékeny adataikat,
halézataikat és kommunikacidjukat a fejlodo kiberfenyegetésekkel szemben [7].

Bar az EU-n beliil sokat kdltenek a kiberbiztonsagra, és joval fejlettebb technologiaval birnak,
mint az egykori posztszovjet térség orszagai, mégis, még maga Németorszag Sincs kellden
felkésziilve egy esetleges nagyszabasu kibertamadasra, mivel nem rendelkezik mitkodo valsagkezeld
rendszerrel — figyelmeztetett a Szovetségi Informaciobiztonsagi Hivatal (BSI) vezet6je 2024 nyaran.
A német kiberbiztonsagi hatosag, a BSI (Bundesamt fiir Sicherheit in der Informationstechnik)
vezetdjének nyilatkozata szerint a német kibervédelem szervezetrendszere nem alkalmas egy
Osszehangolt kibertamadas kezelésére, ezért folyamatosan sziikséges azt fejleszteni és boviteni.

Felhasznalt forrasok:
https://folyoirat.ludovika.hu/index.php/neb/article/view/3615/2898
https://folyoirat.ludovika.hu/index.php/neb/article/view/3615/2898
https://folyoirat.ludovika.hu/index.php/neb/article/view/3615/2898
https://folyoirat.ludovika.hu/index.php/neb/article/view/3615/2898
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/2_2021_MIC_RP.pdf
https://www.globenewswire.com/news-release/2024/09/16/2946526/0/en/Germany-

Cybersecurity-Market-Share-Analysis-Industry-Trends-Growth-Forecasts-2024-2029.html
7. https://www.globenewswire.com/news-release/2024/09/16/2946526/0/en/Germany-
Cybersecurity-Market-Share-Analysis-Industry-Trends-Growth-Forecasts-2024-2029.html
8. Dublin, 2024. szeptember 16. (GLOBE NEWSWIRE) — Németorszag kiberbiztonsaga — Piaci
részesedés elemzése, iparagi trendek ¢€s statisztikak, novekedési elérejelzések (2024-2029).
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KIBERBIZTONSAG AZ EUROPAI UNIO ELETEBEN

Kulcsszavak: kiberbiztonsdg, Eurdpai Unio, Eurdpai Bizottsag, NIS.

Az Eurdpai Uni6 kiberbiztonsaga kulcsfontossagu kérdés, mivel a digitalis vilagban egyre tobb
fenyegetés éri az allamokat, vallalatokat és polgarokat.A kiberbiztonsag a szamitdogépes rendszerek,
halézatok és adatok védelmét jelenti az illetéktelen hozzaférésekkel, adatlopasokkal, tdmadasokkal
¢s egyéb kiberbilincselekményekkel szemben. Az EU gazdasaga és tarsadalma egyre inkabb fligg a
digitalis technologidktol, a hélozati rendszerekt6l és az online szolgaltatasoktol. A pénziigyi,
egészségligyi, kozlekedési, energetikai rendszerek és a kommunikacié jelentds része mar digitalis
alapon miikodik. Ez a ndvekvd digitalizacid azonban sebezhetdvé tette ezeket az infrastrukturakat a
kibertamadasokkal szemben. A kibertdimadasok jelentdés gazdasagi veszteségeket okozhatnak,
példaul adatlopasok, szolgaltatdskimaradasok vagy pénziigyi csaldsok révén. Egy sulyos tdmadas
veszélyeztetheti a vallalatok miikodését, a kritikus infrastrukturakat ¢és a lakossag biztonsagat is, de
gyakran geopolitikai konfliktusok eszkdzei is lehetnek, mivel egyes orszagok allamilag timogatott
kibermtiveletekkel igyekeznek gyengiteni mas allamokat vagy destabilizalni kormanyokat. Ezért az
EU-nak fontos volt, hogy erdsitse a tagallamok kozotti egyiittmiikodést és koordinédciot ezen
fenyegetések kezelését illetden, hiszen az EU k6z0s biztonséaga is fligg ettol.

Az EU ezért olyan rendszereket épitett ki, amelyek csokkenthetik a kockdzatokat. A
kormanyoknak biztositaniuk kell, hogy a kritikus infrastruktirdk — mint az energiaellatas, a
kozlekedés, az egészségiigyi rendszerek — védettek legyenek a kibertdmadéasokkal szemben. A NIS
és NIS2 iranyelvek ezeket az agazatokat célozzak, hogy erdsitsék az informacios rendszereik
biztonsdgat. A NIS (Network and Information Systems) irdnyelv az Europai Unio elso
kiberbiztonsagi szabalyozasa, amelyet 2016-ban fogadtak el.

A kibertdimadasok és a kiberblincselekmények Eurdpa-szerte egyre gyakoribba és egyre
kifinomultabbd valnak. Ez a tendencia a jovoben varhatdéan tovabb fog erdsodni, mivel 2025-re
vilagszerte elérelathatolag 41 milliard késziilék kapcsolodik majd az internethez.

Amennyiben a nyilt és biztonsagos kibertér kiépitése érdekében erdteljesebb kiberbiztonsagi
intézkedéseket hozunk, az nagyobb bizalmat teremthet a polgarok korében a digitlis eszkdzok és
szolgaltatasok irant. Az EU ezért komplex szabalyozasokat, intézményeket és egylittmiikodési
mechanizmusokat hozott 1étre a kiberfenyegetések kezelésére és a digitalis tér biztonsaganak
novelésére [1].

Az EU kiberbiztonsagi stratégidja

Az Eurépai Bizottsdg ¢és az Unid kiiliigyi és biztonsagpolitikai foképviseléje 1) unios
kiberbiztonsagi stratégiat terjesztett eld. Tarsadalmunk digitalis atalakulasa, amelyet a Covid-19-
valsag fokozott, kiterjesztette a fenyegetettségi teret, és olyan 0j kihivasokat allitott, amelyek
innovativ valaszokat igényelnek. A kibertdimadasok szama tovabbra is novekszik, és egyre
kifinomultabb tdmadésok érkeznek az EU-n beliili és kiviili forrasokbol egyarant.
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Az EU-nak ezért vezetd szerepet kell vallalnia a biztonsagos digitalizciora iranyuld
eréfeszitésekben. Az alapvetd szolgaltatdsokra ¢és a kritikus infrastruktardkra vonatkozo
vilagszinvonali megoldasok ¢és kiberbiztonsagi szabvanyok normainak, valamint az uj technoldgiak
fejlesztésének €s alkalmazéasanak erésodnie kell. A kormanyok, a vallalkozasok és a polgéarok kdzos
felelossége lesz a kiberbiztonsagos digitalis atalakuléas biztositasa.

Ez a stratégia leirja, hogy az EU hogyan tudja kiakndzni és megerdsiteni valamennyi eszkozét €s
forrasat ahhoz, hogy technologiailag szuverén legyen. Azt is meghatdrozza, hogy az EU miként
fokozhatja egylittmikodését vilagszerte olyan partnerekkel, amelyek osztjak a demokraciaval, a
jogallamisaggal €és az emberi jogokkal kapcsolatos értékeinket.

Az EU technologiai szuverenitasanak az 0sszes 0sszekapcsolt szolgaltatas és termék reziliencidjan
kell alapulnia. Mind a négy kiberkdzosségnek — a belsd piaccal, a blintildozéssel, a diplomacidval és
a védelemmel foglalkozoknak — szorosabban egyiitt kell miikddnie a fenyegetésekkel kapcsolatos
kozos tudatossdg érdekében. Készen kell allniuk arra, hogy kozdsen reagaljanak, amikor
kibertdmadas torténik, hogy az EU meg tudja védeni magat.

Ez a stratégia kiterjed az olyan alapvetd szolgaltatdsok biztonsagara, mint a korhdzak, az
energiahdlozatok, a vasutak és a folyamatosan novekvd szamu 6sszekapcsolt targyak otthonainkban,
irodainkban és gyarainkban. A stratégia célja volt, hogy kollektiv képességeket épitsen ki a nagyobb
kibertdmadasokra vald reagalashoz. Felvazolja tovabba, hogy vilagszerte egyiitt kell miikddni a
partnerekkel a kibertér nemzetk6zi biztonsaganak és stabilitdsanak biztositasa érdekében. Emellett
azt is felvazolja, hogy a kozos kiberbiztonsagi egység a tagallamok ¢és az EU rendelkezésére allo
kollektiv er6forrasok és szakértelem felhasznalasaval hogyan tud a leghatékonyabb valaszt adni a
kiberfenyegetésekre.

Az 1) stratégia célja, hogy olyan globdlis és nyitott internetet biztositson, amely erds
biztositékokkal rendelkezik az eurdpai polgarok biztonsagara és alapvetd jogaira nézve. Az el6z6
stratégidk keretében elért eldrehaladast kovetden a dokumentum konkrét javaslatokat tartalmaz
harom f0 eszkdz alkalmazasira vonatkozéan. Ez a harom eszk6z a szabdlyozési, beruhazasi és
szakpolitikai kezdeményezések. Az unids fellépés harom teriiletét fogjak érinteni: reziliencia,
technologiai szuverenitas €s vezetd szerep; miikodeési kapacitas a megeldzésre, az elrettentésre és a
reagalasra; egylittmitkodés a globalis és nyitott kibertér eldmozditasa érdekében.

Az EU elkotelezett amellett, hogy az elkovetkezd hét évben példatlan mértékli beruhazasok
révén tdmogassa ezt a stratégiat. Ez megnégyszerezné a korabbi beruhdzasi szinteket. Bizonyitja,
hogy az EU elkotelezett az 0j technologiai és iparpolitikdja, valamint a gazdasagélénkitési
menetrend irant [2].

Az EU kiberbiztonsagi szabdlyai

Az EU szabalyai megkovetelik a tagallamoktol, hogy kidolgozzak €s végrehajtsdk sajat nemzeti
kiberbiztonsagi stratégiajukat. Ez 0sztonzi az allamokat arra, hogy rendszerezett és atfogo
megkozelitést alkalmazzanak a kiberbiztonsagi fenyegetések kezelésére. Ennek eredményeként a
tagallamok olyan intézményeket és hatdsagokat hoznak létre, mint a nemzeti kiberbiztonsagi
tigynokségek és CSIRT-ek (Computer Security Incident Response Teams), amelyek a
kibertamadésok kezeléséért felelnek. A szabalyok hozzajarulnak a kiberbiztonsagi szabvanyok
egységesitéséhez a tagallamok kozott. Ez azt jelenti, hogy minden tagallamban azonos
kovetelményeket kell alkalmazniuk a kritikus fontossagtl infrastruktirakat tizemeltetd agazatoknak
¢s szolgaltatoknak. Ez csokkenti a kiilonbségeket a kiilonb6z6 orszagok biztonsagi rendszerei kozott,
€s biztositja, hogy az EU egész teriiletén magas szintli kiberbiztonsagi védelem legyen érvényben.

Kiilondsen nagy hangsulyt fektetnek a kritikus infrastruktardk, példaul az energiaellatas,
kozlekedés, pénziigyi szolgéltatasok és egészségiigy védelmére. A tagallamoknak gondoskodniuk
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kell arrol, hogy ezek a rendszerek ellendlloak legyenek a kibertamadasokkal szemben, és
biztositaniuk kell, hogy a miikodésiik folyamatosan fenntarthaté maradjon, még egy tdmadas esetén
is. Ez komoly befektetéseket és technologiai fejlesztéseket igényel, de hosszu tdvon stabilabb és
biztonsagosabb mikodést eredményez.

A NIS ¢és NIS2 irdanyelvek komoly szankciokat tartalmaznak a kiberbiztonsagi szabalyok
megszegése esetén. A tagallamoknak be kell vezetniiik olyan jogszabalyokat, amelyek megteleld
birsagokat és egyéb biintetéseket irnak el6 azoknak a szervezeteknek, amelyek nem tesznek eleget a
kiberbiztonsagi kotelezettségeknek. Ez 0sztonzi a vallalatokat és allami intézményeket arra, hogy
komolyan vegy¢k a kiberbiztonsagi eldirasokat.

Az EU-s szabalyok hatdséra a tagallamok nagyobb hangsulyt fektetnek a kiberbiztonsagi oktatasra
és tudatossagndvelésre. Programokat inditanak a lakossag, vallalatok és allami intézmények szamara,
hogy jobban megértsék a kiberfenyegetéseket, és hatékonyabban tudjak kezelni azokat. Ezzel a
tarsadalom és a gazdasag egészének kiberbiztonsagi felkésziiltsége nd.

Célja, hogy erdsitsék a tagallamok védekezoképességét a kibertérben megjelend fenyegetésekkel
szemben, és egységes keretet biztositsanak a kritikus infrastruktardk védelmére. A legfontosabb
szabalyozas a NIS (Network and Information Systems) iranyelv, amely 2016-ban 1épett ¢letbe, majd
2022-ben a tovabbfejlesztett NIS2 irdnyelv jelent meg. E szabalyok foként a kritikus dgazatokat —
energia, kozlekedés, egészségiigy, pénziigyi szolgaltatasok — és a digitalis szolgaltatokat célozzak
meg. A szabalyozasok eldirjdk a tagallamok szamdra, hogy nemzeti kiberbiztonsagi stratégiat
dolgozzanak ki, hozzanak létre nemzeti kiberbiztonsagi hatdsagokat és CSIRT-eket (Computer
Security Incident Response Teams), amelyek felelések a kibertamadasokra adott valaszokért. Az EU
eldsegiti a tagdllamok kozotti egyiittmiikodést €s informaciomegosztast is, hogy hatékonyabban
kezeljék a kozos kiberfenyegetéseket.

Ezek a szabalyok erdsitik a tagallamok kiberbiztonsagi infrastruktrajat, harmonizaljak a
szabvanyokat és novelik a tudatossdgot, hogy hatékonyabban lehessen megvédeni a digitalis
rendszereket a novekvd kiberfenyegetésekkel szemben [3].

Az Eurdpai Unio és Ukrajna kiberbiztonsdaganak megerdositése

Eurdpai Uni6 az Europai Békekeret révén tamogatja az Ukran Fegyveres Erdk kiberbiztonsagi
képességeinek megerdsitését. Utoljara 3 millio eurdval finanszirozta Ukrajnat.

Az Ukrajna elleni teljes korli orosz agresszio kezdete 6ta az Eurdpai Unio segiti az ukran fegyveres
erdket a kibertér védelmében. Ukrajndban a kiberfenyegetésekkel szembeni védekezOképesség
fokozasara, és a biztonsagi, illetve védelmi agazatokban folytatott egyiittmikodés megerdsitésére
iranyuld atfogd megkozelités részeként elinditottak egy kiberlabort, megnyitottak egy tantermet,
tovabbi biztonsagi hardvereket és szoftvereket biztositottak, és kiberbiztonsagi képzéseket tartottak.

A kiberlabor technolodgia lehetdve teszi a felhasznald szaméara, hogy egy valosaghti, meggy6zo €s
hiteles virtudlis kornyezetet hozzon létre a kibertdmaddsokra adott megfeleldé és id6ben torténd
valaszlépések gyakorlasara, amelynek soran a didkok valos idoben reagéalnak a kibertdmadas-
szimulacidkra és védekeznek. Ebben a szimulalt kornyezetben az Ukran Fegyveres Erok katonai
személyzete megtanulhatja, hogyan lehet jobban megbirkdzni a nagyfoku stresszel, azonositani €s
vizsgalni a kiilonb6z6 halozati rendszerek sebezhetdségeit. A kiberosztalyterem pedig
15 munkaallomast, a kiképzéshez és a kibervédelmi gyakorlatokhoz sziikséges felszerelést biztosit.
A projekt keretében biztonsagi szoftvereket és hardvereket szereztek be, telepitettek és konfiguraltak
az ukran fegyveres er6k szamara, valamint szakmai képzést biztositottak.

De sajnos a technologiai €s szakemberhidny a kiberbiztonsag terén még igy is komoly kihivast
jelent mind Ukrajna, mind az Europai Uni6d szamdra, kiilondsen a novekvd kibertdmadasok és a
gyorsan fejlodd digitalis technologidk fényében. A kiberbiztonsag teriiletén vilagszerte, igy
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Ukrajnaban ¢és az EU-ban is stlyos probléma a magasan képzett szakemberek hidnya. A komplex
tamadasok elleni védekezéshez specialis tudassal rendelkezd szakértokre van sziikség, akik képesek
az uj fenyegetések gyors felismerésére és elharitdsara. Bar egyre tobb program ¢€s tanfolyam 1étezik,
sok orszagban, koztiik Ukrajnaban, az oktatdsi rendszerek nem biztositanak elegendé szamu jol
képzett szakértdt. Technologiai és szakemberhidny miatt a szervezetek és az orszagok sebezhetobbé
valnak a kibertamadasokkal szemben. Ez kiilondsen igaz a kritikus infrastruktirak (pl. energia,
kozlekedés, kommunikacio) esetében, amelyek célpontjai lehetnek az ellenséges kibermiiveleteknek.
Ha nincs elegendo szakember, a kibertamadéasokra adott valaszidé megndvekedhet, ami nagyobb kart
okozhat, és hosszabb helyreallitasi id0szakot eredményezhet.

A projektet az Europai Békekeret tamogatja: ,, Kibervédelmi komponens — az Eur6pai Békekeret
tamogatasi intézkedése Ukrajna fegyveres erdinek tamogatdsara” 2022 marciusatdl 2024 aprilisaig
tart. Célja az ukran fegyveres erék kibervédelmi képességeinek fokozasa. A kibervédelmi komponens
teljes koltségvetése 3 milli6 EUR. A projektet az Eszt Elektronikus Kormanyzati Akadémia hajtja
veégre [4].

Felhasznalt forrasok:
https://www.consilium.europa.eu/hu/policies/cybersecurity/ (Letoltve: 2024.09.24.)
https://digital-strategy.ec.europa.eu/hu/policies/cybersecurity-strategy (Letoltve: 2024.09.24.)
3. https://eur-lex.europa.eu/hu/legal-content/summary/the-eu-cybersecurity-act.ntml (Letoltve:

2024.09.24.)
4. https://lwww.eeas.europa.eu/delegations/ukraine/ (Letoltve: 2024.09.25.)
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In today's interconnected world, cybersecurity has become a pivotal concern for nations, and
Canada is no exception. As technology advances, so too do the threats that jeopardize the security of
individuals, organizations, and the country’s critical infrastructure. With increasing reliance on digital
systems, the potential for cyberattacks grows, impacting everything from personal data to national
security. The rise of the internet and digital technologies has transformed how businesses operate and
how individuals communicate, but it has also opened the door to malicious actors seeking to exploit
vulnerabilities. Cybersecurity threats can range from ransomware attacks that lock users out of their
systems to data breaches that compromise sensitive personal information. These threats are not just
technical issues; they can have significant economic and social implications, affecting public trust
and national security.

Canada's cybersecurity environment is characterized by a diverse array of threats. These range
from cybercrime perpetrated by individuals and organized groups to state-sponsored attacks targeting
critical infrastructure. Recent years have seen a surge in incidents of ransomware, phishing, and data
breaches, significantly impacting both private enterprises and public institutions. According to the
Canadian Centre for Cyber Security (CCCS), sectors such as healthcare, finance, and energy are
particularly vulnerable, often serving as attractive targets for cybercriminals looking to exploit
weaknesses. In 2021, the Canadian Centre for Cyber Security (CCCS) reported a staggering increase
in ransomware incidents, with a 151% rise compared to the previous year. This trend is echoed
globally; according to Cybersecurity Ventures, ransomware attacks are projected to occur every 11
seconds by 2021, up from every 40 seconds in 2016. This alarming statistic underscores the urgency
for effective cybersecurity measures (CCCS, 2022).

The COVID-19 pandemic further exacerbated the cybersecurity landscape, as many organizations
rapidly transitioned to remote work, inadvertently expanding their attack surfaces in unprecedented
ways. With employees accessing corporate networks from home, often on personal devices and
unsecured Wi-Fi connections, potential vulnerabilities multiplied significantly. According to a report
by the Cybersecurity and Infrastructure Security Agency (CISA), this shift led to a noticeable increase
in cyber incidents, emphasizing how the rapid adoption of remote work arrangements created new
opportunities for cybercriminals (CISA, 2020).

Cybercriminals quickly adapted to this new normal, launching targeted phishing campaigns that
exploited the heightened fears and uncertainties surrounding the pandemic. For example, studies from
cybersecurity firms indicated that the volume of phishing emails surged, with some organizations
reporting increases of up to 600% during the early months of the pandemic (Mimecast, 2020). These
attacks were often crafted to appear as communications from trusted entities, such as health
organizations or government agencies, containing urgent information about COVID-19 protocols,
vaccine availability, or financial assistance. Such messages lured individuals into clicking on
malicious links or downloading harmful attachments, which compromised both personal and
organizational data.

Moreover, many employees lacked adequate cybersecurity training and awareness. As companies
rushed to implement remote work policies, training sessions were often abbreviated or overlooked
altogether. A study by IBM found that 95% of cybersecurity breaches are due to human error,
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highlighting the critical role that employee awareness plays in maintaining security (IBM, 2021). The
abrupt transition meant that many workers were unprepared for the increased risks associated with
remote work, leaving significant gaps in knowledge about safe online practices. As a result,
employees became more susceptible to social engineering tactics, creating an environment ripe for
exploitation.

In addition to phishing attacks, cybercriminals exploited security gaps in home networks. Many
employees relied on personal routers and devices that were not configured with the same level of
security as those found in corporate environments. A report from the Federal Bureau of Investigation
(FBI) indicated that unpatched software vulnerabilities and weak home network security were
frequently targeted by cybercriminals, allowing unauthorized access to sensitive corporate
information (FBI, 2020). Without robust firewalls and intrusion detection systems, home networks
became easy targets for attackers seeking unauthorized access to organizational systems.

This evolving landscape underscores the urgent need for effective cybersecurity measures tailored
to remote work environments. Organizations must not only reinforce their existing cybersecurity
frameworks but also adopt new strategies to address the unique challenges posed by remote work.
This includes implementing multifactor authentication, conducting regular security assessments, and
providing comprehensive cybersecurity training to employees, ensuring they are equipped to
recognize and respond to potential threats (Chaffey, 2021).

The pandemic has fundamentally altered the way we work, and as a result, the need for a proactive
approach to cybersecurity has never been more critical. Organizations must recognize that the shift
to remote work is likely to persist in some capacity, necessitating a long-term commitment to
cybersecurity investment and innovation. According to the World Economic Forum, the ongoing
hybrid work model may become a standard practice, which means that businesses must adapt their
cybersecurity strategies accordingly (World Economic Forum, 2021). By adopting a forward-thinking
mindset and prioritizing the security of remote work environments, organizations can better protect
themselves against the evolving tactics of cybercriminals, ultimately safeguarding their operations
and sensitive data.

Moreover, the rapid adoption of new technologies, including cloud computing and the Internet of
Things (10T), has expanded the attack surface available to malicious actors. Each connected device
and online service presents potential vulnerabilities that can be exploited. The literature indicates that
as the digital landscape evolves, so too must the strategies employed to mitigate these threats (Dunn
Cavelty, 2013). The challenge lies in ensuring that security protocols keep pace with technological
advancements.

In response to these challenges, the Canadian government has implemented several initiatives
aimed at strengthening the nation's cybersecurity posture. Recognizing the increasing complexity of
cyber threats, the 2018 National Cyber Security Strategy emphasizes a multi-faceted approach that
encourages collaboration among government agencies, private sector stakeholders, and civil society.
This strategy underscores the need for resilience by focusing on prevention, response, and recovery
from cyber incidents (Public Safety Canada, 2018).

A central tenet of the strategy is the promotion of partnerships across various sectors. The
government acknowledges that cybersecurity is a shared responsibility and that effective defense
requires the engagement of all stakeholders. Research highlights the importance of public-private
partnerships in enhancing cybersecurity resilience, as these collaborations facilitate information
sharing, threat intelligence, and best practices (NIST, 2020). For instance, the Canadian Cyber
Security Strategy fosters cooperation between the Canadian Centre for Cyber Security (CCCS) and
private sector entities, enabling organizations to access timely threat assessments and resources.

Furthermore, the strategy highlights the importance of building a robust cybersecurity workforce.
The Canadian government has recognized that a skilled workforce is essential for developing and
maintaining effective cybersecurity measures. The 2018 strategy outlines plans to enhance education
and training in cybersecurity fields, promoting initiatives that engage educational institutions and
industry players. Literature indicates that organizations with a strong emphasis on training and
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development are better equipped to handle cyber threats, as employees become more adept at
recognizing and responding to potential risks (Cybersecurity Workforce Framework, 2017).

In addition to workforce development, the National Cyber Security Strategy places a strong
emphasis on public awareness and education. Recognizing that human error is a significant factor in
many cyber incidents, the strategy aims to equip Canadians with the knowledge and skills needed to
navigate the digital landscape safely. Programs aimed at raising awareness about cybersecurity best
practices are crucial, as studies show that informed users are less likely to fall victim to cyber attacks
(Holt et al., 2020). Campaigns targeting schools, businesses, and community organizations help instill
a culture of cybersecurity, ultimately leading to greater resilience at the societal level.

Another key aspect of the strategy is the commitment to enhancing the security of critical
infrastructure. The Canadian government has identified critical sectors—such as energy, healthcare,
and finance—that are essential for national security and economic stability. By establishing sector-
specific frameworks, the government seeks to ensure that these sectors have the necessary protocols
and resources to withstand and recover from cyber incidents. Research underscores the importance
of protecting critical infrastructure, as disruptions in these sectors can have cascading effects on the
broader economy and public safety (Heidt et al., 2018).

Lastly, the strategy emphasizes the need for continuous adaptation and improvement in
cybersecurity practices. As cyber threats evolve, so too must the measures employed to combat them.
This includes investing in research and development of new technologies and strategies to enhance
threat detection and response capabilities. The literature suggests that an agile and adaptive approach
to cybersecurity is essential for organizations to stay ahead of potential threats (Dunn Cavelty, 2013).
By fostering an environment of innovation and collaboration, Canada can better position itself to face
the challenges of an ever-changing cyber landscape.

In conclusion, the 2018 National Cyber Security Strategy represents a comprehensive approach to
enhancing Canada’s cybersecurity posture. By emphasizing collaboration, workforce development,
public awareness, protection of critical infrastructure, and continuous improvement, the government
aims to build a resilient and secure digital environment. As Canada moves forward, the ongoing
commitment to these principles will be crucial in addressing the multifaceted nature of cyber threats
and safeguarding the nation’s digital future.

The establishment of the CCCS as a central authority for cybersecurity in Canada has been a
significant development. The CCCS provides critical resources, threat intelligence, and guidance to
both the public and private sectors. Its role is to foster a culture of cybersecurity awareness and
preparedness across the nation. In 2021, the CCCS issued over 100 threat advisories, informing
organizations about emerging threats and vulnerabilities (CCCS, 2022).

One notable initiative is the Cybersecurity Strategy for the Federal Government, which aims to
improve the security of government networks and systems while also setting an example for the
private sector. This strategy includes measures for enhancing incident response capabilities and
protecting sensitive information. It also promotes information sharing between government and
industry to create a more unified defense against cyber threats.

While government efforts are crucial, the private sector plays an equally important role in Canada’s
cybersecurity landscape. Many businesses, particularly small and medium-sized enterprises (SMES),
are often ill-prepared for cyber threats. The Canadian Internet Registration Authority (CIRA) notes
that a significant number of SMEs lack basic cybersecurity measures, making them susceptible to
attacks (CIRA, 2021). Initiatives like CyberSecure Canada aim to address this gap by providing
resources and certification to help businesses bolster their cybersecurity practices.

Public awareness is also a critical factor. Educational campaigns focused on promoting cyber
hygiene and best practices are essential in equipping citizens and organizations with the knowledge
needed to defend against cyber threats. Research indicates that informed users are less likely to fall
victim to cybercrime, making education a key component of prevention strategies (Holt et al., 2020).
Programs in schools, community organizations, and workplaces play a vital role in raising awareness
about potential risks and teaching people how to protect themselves online.
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Furthermore, partnerships between government and the private sector have proven effective in
addressing cybersecurity challenges. Information sharing initiatives, such as the Cyber Security
Information Sharing Partnership (CSISP), facilitate the exchange of threat intelligence, allowing
organizations to stay ahead of emerging threat.

Despite significant progress, Canada’s cybersecurity landscape faces several ongoing challenges.
The rapid pace of technological advancement often outstrips existing regulatory frameworks, creating
gaps in security and oversight. Emerging technologies like artificial intelligence and machine learning
introduce new vulnerabilities that must be addressed proactively (Kshetri, 2021). Additionally, the
growing sophistication of cyber threats necessitates continuous adaptation and investment in
cybersecurity measures.

The issue of cybersecurity skills shortages also poses a challenge. The demand for cybersecurity
professionals far exceeds the available talent pool, leading to gaps in expertise that can hinder an
organization’s ability to defend against attacks. Educational institutions are beginning to respond by
offering more cybersecurity programs, but it will take time to develop a workforce equipped to meet
the increasing demands of the industry.

Another significant challenge is the evolving nature of cyber threats. Cybercriminals are becoming
increasingly sophisticated, employing advanced tactics and techniques to breach defenses. State-
sponsored attacks add another layer of complexity, as nation-state actors often have substantial
resources at their disposal, enabling them to conduct prolonged and targeted campaigns against
critical infrastructure.

Looking to the future, Canada must prioritize research and development in cybersecurity
technologies while fostering a culture of innovation. Collaborative efforts between academic
institutions, government, and the private sector can drive advancements in threat detection and
response capabilities. Additionally, the literature emphasizes the need for a more robust legal
framework to address the complexities of cybercrime, ensuring that laws keep pace with
technological evolution (Brenner, 2010).

Furthermore, establishing a national cybersecurity training and certification program could help
bridge the skills gap and prepare more professionals for careers in cybersecurity. Encouraging
diversity in the cybersecurity workforce can also enhance innovation and problem-solving
capabilities. Engaging underrepresented groups and promoting STEM education among youth will
be crucial in building a more resilient workforce.

Canada’s cybersecurity landscape is a complex interplay of challenges and opportunities. As cyber
threats become increasingly sophisticated, the nation must continue to adapt its strategies to safeguard
critical infrastructure, businesses, and citizens. By investing in education, fostering collaboration, and
embracing innovation, Canada can enhance its resilience against an ever-evolving array of cyber
threats. The ongoing commitment to a comprehensive approach will be essential in securing Canada’s
digital future.
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MOZKJIMBOCTI IHOOPMAIIMHUX TEXHOJIOI'T B CYYACHUX YMOBAX
OXOPOHH 30BHIIIHIX KOPJOHIB €BPOIIEMCHKOI'O COIO3Y

Humwi, 31 3pocTanHsM poii iHGOpMAIifHUX TEXHOJOTIH MPOIECH MPUKOPAOHHOTO KOHTPOIIO
CTanu OUIbII aBTOMATHU30BaHUMH. 3aBISKH BIPOBA/HKCHHIO MIMPOKOMACIITAOHUX 1H(OPMALIHHUX
CUCTEM IIe, 3 OJJHOTO OOKY, ITOJICTIIHMJIO 3aKOHHY TOPTIBJIIO 1 MOAOPOXKi, & 3 IHIIOTO — IOCHIIHAIIO
BHYTpilIHIO Oe3rieky €Bporneiickkoro Corosy (nani — €C). Ognak nocuneHHs uudposizailii KOpAOHiB
3poOMIIO X OLTBII BPa3IMBUMU A0 KiOep3arpo3 i TUX, XTO X04e MOPYIIUTH, a00 BBECTH B OMaHy
IPUKOPJIOHHUKIB. Y Mipy TOro, $K TEXHOJIOTIYHUH Hporpec npoz(oml(ye HOLIMPIOBATHUCH,
MOJIETUIYIOYH TIOBCSAKICHHE JKUATTS 3aBISKH 3POCTaHHIO aBTOMATH3allii 1 3B’SI3Ky, HeIepKaBHI
Cy0’€KTH TaKOXX HaMaraTUMyThCsl OTPUMATH BUIOJy 3 TOHKH 3a TEXHOJIOT1UHOIO MEPEeBaror Mix
JepaBHUMU Cy0’ekTamMH. Ycl 3allikaBjeHl CTOPOHU OTPUMYIOTh BUTOJY BiJl PO3BUTKY ILTYYHOTO
IHTENeKTY, O0UYMCIIOBAIIbHOI TEXHIKH, OE3MUIOTHUX CHUCTEM, MaTepiaiiB, TPUBUMIPHOTO JIPYKY 1
eHeproe(eKTUBHOCTI, SIK1 CIIPUAIOTH TOIATBIIOMY 3MEHIIICHHIO HEOE3MIeYHOr0 BIUIMBY HA TOBKUILISA,
a JIOCSATHEHHS B Taly3i IeoiH)keHepii MiATPUMYIOTh OibIl MaclITaOHI Ta e(pEeKTUBHI 3aX0Iu 3
IIOM’SIKIIIEHHS HACJ1/IKIB 3MIHHU KJIIMaTy, y CIIpo01 KOHTPOJIIOBATH MOT0AH1 yMOBH [1].

VYnpaBiaiHHA 30BHIIIHIME KOpJOHAMH MOJKE Iie OuIblle BUTpaTH BiJ CHHEpPrii 3 0O0OpOHOIO,
0COOJIMBO B KOHTEKCTI MOXJIMBOCTEH 1 iX pO3BUTKY, J€ 30IraroThCsi BHUMOTHM JI0 3ac00iB
CIIOCTEPEKEHHS 1 3B’SI3KY, @ TaKOX JI0 CUCTEM, sIKI BUKOPUCTOBYIOTh TE€XHOJIOTII, 110 TO3BOJISAIOThH
JIUCTAHIIMHE TMUIOTYBAaHHSA, IUTYYHUH 1HTEJNEKT 1 JOMOBHEHY peaibHICTh. CucremaTuuHe
BUKOPHUCTaHHSA ICHYIOUMX HIMpoKoMaciuTabHux iHQopMmaniiinux cucrem €C — Hamnpukiag,
[lenrencokoi 1H(popmaliifHoi cucremu, Bi3oBoi iHpopMaliiiHoi cuctemu Ta €Bpomnelcbkoi 6a3u
JaHUX JAKTUIOCKOMI{ 3 MUTaHb HAJaHHS NMPUTYIKY — 1 MEPCIEKTUBHUX HOBUX CHUCTEM, TAKUX 5K
Cucrema KOHTpOJIIO B’i3Ay-BHi3ly Ta €BpomeilchbKOoi CcHCTeMU aBTOpu3alii iHpopmamii mnpo
MOJIOPOXKIi, @ TAKOXK IXHS ONEpaTHBHA CYMICHICTh MalOTh BaromMe 3Hau€HHs JJIs MiJBUILEHHS SKOCTI
MIPOLIECIB YOpaBiHHA KopAoHaMu. LI cucTtemMu A03BOJSIOTH MOKPAIIUTH MOMEPEAHIO MEPEBIPKY
MacaXKUpiB Ta/ab0 BIOCKOHAIUTH MOHITOPHHI MEPETHHY KOPJOHY, JOMOMAararoTh BUSBISATH
MOTEHIIHHI TOPYIIEHHS 1 CHPUSAIOTh CBOE€YACHOMY OOMIHY BaXJIMBOIO 1H(OPMALIIEID MIX
nep>xaBamMu. HoBi Ta MozepHi30BaHi iH(poOpMalliiiHi cCUCTeMH Ta iXHs iHTeponepaldebHICTh CIpUse
Oe3mepemKkoTHOMY Ta Oe3NeYHOMY pyXy 4epe3 IMyHKTH IMPOITyCKYy Yepe3 KOPIOH, M0 He JIMIIe
MOKpAIlye YIpaBJIiHHSA pU3UKaMH, ajie il MpOKJajae HUISX 10 BJOCKOHAIEHHS aBTOMAaTH30BAaHHUX
MIPOIIECiB MPUKOPJAOHHOTO KOHTPOIIIO, TIOANTBIIOI TApPMOHIi3allii orepaniiHuX Iporeryp Ha KOpIoHi
1, SIK HAcHiNOK, MiJBHUILYE 3araibHy e(eKTHBHICTh. Bim3Haummo, mo 3aBasku e()eKTUBHOMY
BITPOBA/DKEHHIO 1 BHKOPHUCTaHHIO iHpopMmanidHux cuctem €C pa3oM 3 HallOHAIGHUMH 0a3aMu
JaHUX, CIPOLICHHIO MPOLEAYp NEPETUHY KOPAOHY 1 3a0€3MeUeHHI0 BUCOKOTO PIBHS SKOCTI JaHUX,
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€Bporelicbkka MPUKOPAOHHA 1 OeperoBa OXOpOHA MOXE IMpaIfoBaTH pa3oM, o0 3a0e3neunTu
HAJIC)KHUN TIONIEPEHIH KOHTPOJIb 1 HAJIEXKHY 11eHTH]IKALIIIO.

Jlnst edexTrBHOrO 3amoOiraHHs Ta BHUPIMIEHHS TPOOJIEM 13 HECAHKI[IOHOBAHUM TIEPETHHOM
30BHIIIHIX KOPAOHIB HEOOX1/IHE BIPOBAKEHHS 3aX0/1iB HA OCHOBI aHaJi3y PO3BIIAHUX Ta OLIHKU
PHU3HKIB 13 BUKOPUCTAHHSM ONIEPATHBHUX JIAHUX MaiKe B peKUMI peanbHoro vacy. Lli naHi moBuHHI
CTOCYBATHUCs PIiBHA BIUIMBY Ha Pi3HI IUISHKH 30BHIIIHBOTO KOPIOHY. BOHM MOXYTh BKIIIOYATH
3aCTOCYBaHHS TMEPEAOBUX MOXKIMBOCTEH CIIOCTEPEKCHHS Ta MOHITOPHHTY, 30KpeMa B
NPUKOPIOHHMX paioHax. lle mepenbavyae BHKOPHCTAHHS IHTETPOBAHMX MEPEXK JATYMKIB Ha
Ha3eMHUX, MOPCBHKHX, TMOBITPSHHX 1 KOCMIYHHX IaTtdopmax. OTpumaHi 3 HUX DKEpen JaHi
00’ €THYIOTBCSI Ta 00POOIISAIOTHCS 33 JOMTOMOTOI0 IITYYHOTO 1HTEJIEKTY, 11100 epEeKTUBHIIIIE BUSBIISATH,
iIeHTU(IKYBaTH Ta BiJCTE)KYBAaTH BHITAJKA HECAHKI[IOHOBAHOTO IEPETHHY KOpIOHY. BomHouac
HAroJ0CHMMO, 10 TepeoBi iH(OpMAaIIiifHI TEXHOJOTIi TOBUHHI PO3POOJIATHCE 3 OTJISAY Ha Oe3MeKy
0COOMCTHX JaHWX Ta MPOXOJWUTH BIJIOBITHE OIIHIOBAaHHS CTOCOBHO iX MOJJIMBOTO BIUIMBY Ha
JTOTPUMaHHS OCHOBOIIOJIOKHUX MPaB 0Ci0, SIKi MepeTHHAIOTh KOPJIOH.

CnucoKk BUKOPHCTAHUX JIXKepeJt:
1. Council of the European Union. 13926/3/06. FRONT 207, COMIX 826. Integrated Border
Management; Strategy deliberations.
URL.: http://register.consilium.europa.eu/pdf/en/06/st13/st13926-re03.en06.pdf
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CYBERSECURITY: A GLOBAL PRIORITY

In recent years, cyberattacks have increased worldwide, often fueled by escalating international
conflicts. As a result, nations are investing heavily in cybersecurity measures to prevent data leaks,
mitigate damage, and protect the integrity of their information systems.

What is Cybersecurity?

Cybersecurity refers to a set of technical, organizational, and legal measures designed to safeguard
information systems. Each country has developed its own institutions and frameworks to achieve
these goals.

Cybersecurity in the United States

The U.S. has implemented several cybersecurity laws, enforced by specialized executive agencies.
Some key pieces of legislation include:

1. The National Cybersecurity Protection Act

2. The Cybersecurity Enhancement Act

The U.S. strategy focuses on preserving and enhancing the benefits of digital networks for societal
and economic development. As President Barack Obama stated on May 29, 2009:

“This world—cyberspace—is a world that we depend on every single day... [it] has made us more
interconnected than at any time in human history.”

Cybersecurity in Australia

In Australia, the cyber police cooperate with the U.S. Department of Homeland Security to bolster
cybersecurity. The country has also passed the Amendments to Cybercrime Legislation and
established Australia's Cybersecurity Strategy, which follows a four-step approach:

1. Protection and Prevention
2. Investigation

3. Disruption and Prosecution
4. Recovery

5. Cybersecurity in Poland

Poland’s Ministry of Administration and Digital Technology has its own strategy. The country
aims to establish a legal and organizational framework for cybersecurity while improving the
distribution and exchange of information among users.
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MESTERSEGES INTELLIGENCIA ALAPU OKTATASI ESZKOZOK BIZTONSAGA:
KIHIVASOK ES MEGOLDASOK

A mesterséges intelligencia (MI) rohamos térnyerése szamos teriilethez hasonloan az oktatasban
is valtozasokat irdnyoz el6. Az MlI-alapu oktatasi eszkozok hirtelen elterjedése uj tanulasi
lehetdségeket is rejt magaban. Emellett az oktatas digitalizalédasaval az MI-alapa oktatasi eszk6zok
egyre relevansabba valnak.

A mesterséges intelligencia az oktatassal 6sszefliggésben szamos kérdést vet fel (technikai, etikai,
biztonsagi, pénziigyi stb.), amelyekre valaszokat kell talalnunk a hatékony integraciod
megvaldsitasahoz. Eppen ezért a kutatasunk soran szeretnénk megvizsgalni az MlI-alapt oktatési
eszk0zok mindennapi tanitdsi gyakorlatban vald felhasznaldsanak kihivasait, azonositani ezen
eszk6zok alkalmazasaval jaro adatvédelmi és kiberbiztonsagi problémakat. Emellett célunk az is,
hogy felmérjiik, a tanarok és a didkok mennyire tudatosak a biztonsagi kérdések terén, hogy milyen
eszk6zok és modszerek alkalmazhatok a biztonsag javitdsara az oktatasi folyamatban.

Az MI oktatasban valé alkalmazéasa nem teljesen 0j keletii jelenség, hiszen mar korabbi kutatasok
is foglalkoztak vele (Garito 1991; Luckin et al. 2016). Azonban a mesterséges intelligencia gyors
fejlodése és egyre szélesebb kort alkalmazasa 0j kihivasokat vet fel az oktatéasi gyakorlatban. Jelenleg
még nem all rendelkezésiinkre teljes kép arrol, hogy a mesterséges intelligencia milyen mértékben és
moédon fogja formalni az etika, a méltdnyossdg, valamint az adatbiztonsag kritikus kérdéseit
(Hamilton 2024). Ezekre a kérdésekre adott valaszok alapvetéen befolyasolhatjdk a technologia
hosszu tava fenntarthatosagat €s elfogadottsagat az oktatasban, kiilondsen a digitalis eszk6zok széles
korh elterjedése mellett. Ugyanakkor a mesterséges intelligencia oktatasban valé alkalmazasanak
kritikus elemzése alulreprezentélt a témaban irt kutatdsokban. A meglévd tanulmanyok gyakran a
technologia elényeire és hatékonysagara dsszpontositanak, mikdzben a potencidlis kockazatok és a
negativ kovetkezmények kevésbé kertlilnek gorcsd ala. A biztonsagi kérdések alapos megértéséhez
elengedhetetlen olyan modszerek integralasa, amelyek mélyrehaté elemzést nyljtanak a
kiberbiztonsagi kockéazatokrol és az adatvédelemrdl. Mivel a didkok személyes adatai €és tanulési
szokésaik védelme kiemelten fontos, a kutatas relevans témat érint, amely kdzvetlen hatassal van az
oktatas mindségére €s a tanulok biztonsagéara. A tanarok €s didkok kiberbiztonsagi tudatossaganak
felmérése fontos 1épés a digitalis irastudas fejlesztésében. Kutatasunkkal szeretnénk ravilagitani,
hogy milyen szinten ismerik az érintettek az MIl-eszk6zok biztonsdgi kihivasait, és milyen
intézkedéseket hoznak a kockazatok csokkentésére.

A kutatds soran felmérjiik az Ml-alapu oktatasi eszkdozok kozoktatdsban vald felhasznéalasanak
jelenlegi helyzetét, foként a kiberbiztonsagi kérdésekre kitérve. Ezen kérdések attekintésével
azonosithatjuk a biztonsagi és adatvédelmi kihivasokat. Felmérést végziink az ilyen eszk6zok
hasznalatabol adodo tudatossdg és a biztonsagi gyakorlatok elemzésére. Javaslatokat fogalmazunk
meg, hogy eldsegitsikk az MI-eszk6zok biztonsdgos €s hatékony alkalmazasdnak lehetdségeit,
beleértve a technikai és oktatasi megoldasokat is — a kozépiskolas didkok korében.

A kutatasunk irdanyat ezen eszkozok oktatasi kornyezetben torténd alkalmazdsanak biztonsagi
vonatkozasaira, az eszkozok beépitésének hatékonysagara, valamint a tanirok és diakok
tudatossaganak ¢€s felkésziiltségének novelésére helyezziik. Fontos, a mesterséges intelligencia alapt
technologiai eszkozokre tamogatd, nem helyettesitd eszkozként tekintiink, melyek célja a tanar-diak
munkajanak, valamint a tanulasi-tanitasi folyamat hatékonysaganak javitasa. Emellett gyakorlati

124



megoldasokat is bemutatunk a biztonsagi kockéazatok csokkentésére, valamint az MI-eszk6zok felelds
¢és eredményes integralasara az oktatési rendszerbe.

Kulcsszavak: kiberbiztonsig az oktatasban, MI-alapi oktatdsi eszkozok, tandr-didk
kiberbiztonsdgi tudatossag, MI alkalmazasok felelds integrdlasa.

Felhasznalt forrasok:

1. Garito, M. A. (1991). Atrtificial intelligence in education: evolution of the teaching-learning
relationship. British Journal of Educational Technology: Journal of the Council for Educational
Technology, 22(1), 41-47. URL.: https://doi.org/10.1111/j.1467-8535.1991.tb00050.

2. Luckin, R., Holmes, W., Griffiths, M., & Forcier, L. B. (2016). Intelligence unleashed: An
argument for Al in education.

3. llana Hamilton (2024): Acrtificial Intelligence In Education: Teachers” Opinions On Al In The
Classroom. URL: https://www.forbes.com/advisor/education/it-and-tech/artificial-
intelligence-in-school/
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HOGYAN FORMALJA A MESTERSEGES INTELLIGENCIA
AZ INFORMACIOBIZTONSAG JOVOJET?

A mesterséges intelligencia (MI) rohamos fejlodése atalakitja az informéciobiztonsag teriiletét. Ez
a technologia nemcsak 11j lehetségeket kinal a kiberbiztonsag megerdsitésére, hanem kihivéasokat is
jelent. Az MI alkalmazésa az adatvédelem ¢€s az adatbiztonsag teriiletén forradalmi valtozéasokat hoz,
mikdzben ) megkozelitéseket tesz sziikségessé a hagyomanyos biztonsagi modszerek, mint példaul
a kétfaktoros hitelesités terén.

A mesterséges intelligencia alapjai

A mesterséges intelligencia (MI) egy olyan szdmitogépes rendszer, amely képes az emberi
intelligenciahoz hasonl6 kognitiv funkciokat utdnozni, mint példaul a tanulas és a problémamegoldas.
Az MI nagy mennyiségli adatot elemez, statisztikai algoritmusokat haszndl fel Osszefiiggések
keresésére, ¢s ezek alapjan ad eredményt a felhasznaldknak.

A mesterséges intelligenciat harom f6 tipusra oszthatjuk:

Mesterséges keskeny intelligencia (ANI): Ez a jelenleg 1étez6 Al-tipus, amelyet ,,gyenge Al”-nak
is neveznek. Az ANI egy szliken meghatirozott feladatot képes az embernél hatékonyabban
elvégezni.

Mesterséges altalanos intelligencia (AGI): Ez a tipus képes lenne minden intellektuélis feladatot
ellatni, amit egy ember tud. Az AGI-rendszerek tanulhatnak a tapasztalatokbol, észlelhetik és
elérejelezhetik a mintakat.

Mesterséges szuperintelligencia (ASI): Ez a hipotetikus tipus elméletileg képes lenne az embert
csaknem minden teriileten tOlszarnyalni, beleértve a tudomanyos kreativitast, az daltalanos
bolcsességet €s a tarsadalmi készségeket is.

A mesterséges intelligencia alapja a gépi tanulds és a mély tanulas elve. A gépi tanulds soran a
szamitdgépes rendszerek algoritmusok segitségével mintazatokat azonositanak az adatokban,
amelyek alapjan adatmodelleket készitenek és eldrejelzéseket végeznek.

A mély tanulas a gépi tanulés egy fejlettebb formaja, amely az emberi agy felépitése altal inspiralt
neuralis halozatokat alkalmaz. Ezek a mély neurdlis halozatok Osszetett neurdlis csomopontokbol
allnak, és minden egyes valasz ujabb kapcsolodo kérdésekhez vezet.

Az MI miikodéséhez két {6 feltétel sziikséges:

Nagy mennyiségii adat: A ,,big data” koraban éliink, ahol az élet minden teriiletén adatokat
gylijtenek.

Betanitasi technika: Ez jellemzden statisztikai modszerekbdl all, és magaba foglalja a gépi
tanulast, a mélytanulast, a megerdsito tanulast és a természetes nyelvfeldolgozast.

Az Ml-rendszerek képesek eldrejelzéseket nyujtani vagy a meglévd adatok mintazatdn alapuld
miveleteket végrehajtani. Tanulni tudnak a hibaikbdl, igy ndvelve pontossagukat. Egy fejlett
mesterséges intelligencia képes az 0j informaciokat rendkiviil gyorsan és precizen feldolgozni, ami
lehetdvé teszi a hasznalatdt bonyolult helyzetekben, példaul onvezetd autdkban, képfelismerd
rendszerekben vagy virtualis asszisztensekben.

Az MI hasznalata nagy hatassal van a 21. szdzadban, tarsadalmi és gazdasagi valtozasokat hozva,
befolydsolva a munkapiacot, egészségiigyet, tobb kiillonbozo iparagat, oktatast, €s megkonnyitve az
informacidaramlast. Az MI alkalmazasa az informaciobiztonsag teriiletén is forradalmi valtozasokat
hoz, 1) megkozelitéseket téve sziikségessé olyan hagyoményos biztonsagi modszerek terén, mint
példaul a kétfaktoros hitelesités.
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Az MI az informaciébiztonsagban

A mesterséges intelligencia (MI) forradalmasitja az informaciobiztonsag teriiletét. Az Ml-alapt
rendszerek képesek nagy mennyiségli adatot elemezni és értelmezni, ami lehetévé teszi a
fenyegetések gyorsabb ¢és hatékonyabb felismerését és kezelését.

Az MI kulcsfontossagu szerepet jatszik a kiberfenyegetések felismerésében és megel6zésében. A
gépi tanulasi algoritmusok képesek elemezni a halozati forgalmat, azonositani a szokatlan
mintazatokat, és gyorsan reagalni a potencialisan veszélyes eseményekre. Az MI-rendszerek
folyamatosan tanulnak az 0j adatokbol, igy Ilépést tudnak tartani a folyamatosan fejlédod
fenyegetésekkel.

Az MI segitségével a biztonsagi szakemberek azonosithatjak a szervezeten beliil hasznalt 6sszes
végpontot, ¢és naprakészen tarthatjdk azokat a leglijabb biztonsagi megoldasokkal. Ez csokkenti a
tamadasi feliiletet, és noveli a rendszer altalanos biztonsagat.

Az anomaliadetektalas az MI egyik legfontosabb alkalmazasi teriilete az informaciobiztonsagban.
Ez a technika lehetdvé teszi a rendellenes események felismerését a nagy adathalmazokban. Az MI-
algoritmusok képesek azonositani a szokatlan tevékenységeket és viselkedési mintakat, amelyek
potencialis biztonsagi fenyegetésekre utalhatnak.

Az Ml-alapt anomaliadetektalas kiilondsen hatékony a kdvetkezo teriileteken:

Halozati forgalom elemzése: Az MI figyeli a halézati forgalmat €s azonositja a gyanus
mintazatokat, amelyek kibertdmaddésra utalhatnak.

Felhasznaloi viselkedés elemzése: Az MI értékeli a felhasznaloi tevékenységeket és felismeri a
szokatlan vagy gyanas viselkedést, ami segithet az adatszivargdsok vagy belsé fenyegetések
azonositasaban.

Rendszerteljesitmény monitorozasa: Az MI figyeli a rendszer teljesitményét és azonositja a
rendellenes miikodést, ami biztonsagi problémakra utalhat.

Automatizalt védekezés

Az MI nemcsak a fenyegetések felismerésében segit, hanem az automatizalt védekezésben is
kulcsszerepet jatszik. Az Ml-rendszerek képesek gyorsan ¢és hatékonyan reagdlni a felismert
fenyegetésekre, csokkentve ezzel az emberi beavatkozds sziikségességét €s minimalizalva a
potencialis karokat.

Az automatizalt védekezés fobb eldnyei:

Gyors reagalds: Az Ml-rendszerek azonnal képesek vélaszolni a felismert fenyegetésekre, ami
kritikus fontossagu a kibertdmadasok elharitasaban.

Skalazhatosag: Az MI lehetdveé teszi a nagy mennyiségll biztonsagi esemény egyidejli kezelését,
ami emberi er6forrasokkal nem lenne megvalosithato.

Folyamatos tanulds: Az Ml-rendszerek folyamatosan fejlddnek és alkalmazkodnak az qj
fenyegetésekhez, igy a védelem hatékonysaga idével novekszik.

Emberi eréforrasok optimalizalasa: Az automatizalt védekezés lehetdvé teszi, hogy a biztonsagi
szakemberek a komplexebb feladatokra 6sszpontositsanak.

Az MI hasznalata az informaciobiztonsagban jelentds eldrelépést jelent, de fontos megjegyezni,
hogy 6nmagédban nem garantal teljes védelmet. Az emberi szakértelem ¢és feliigyelet tovabbra is
elengedhetetlen a hatékony kiberbiztonsag fenntartasahoz. Az MI és az emberi tudds kombinacidja
nyujthatja a legjobb védelmet a folyamatosan fejlodo kiberfenyegetések ellen.

Kihivasok és etikai kérdések

A mesterséges intelligencia (MI) rohamos fejléddése szamos kihivast és etikai kérdést vet fel az
informéciobiztonsag teriiletén. Ezek a probléméak nemcsak a technologia fejlesztdit és felhasznaloit
érintik, hanem a tarsadalom egészét is. Az MI alkalmazdsa az informécidbiztonsagban uj
lehetdségeket teremt, de egyben 1j kockdzatokat is hordoz magaban.

Az adatvédelem az egyik legégetdbb kérdés az MI és az informaciobiztonsag teriiletén. Az MI-
rendszerek hatalmas mennyiségli adatot gytiijtenek és elemeznek, amelyek kozott gyakran talalhatok
személyes ¢€s érzékeny informaciok. Az adatvédelmi kockédzatok kozott szerepel az adatok
jogosulatlan felhasznélasa, a maganélet megsértése és az adatszivargas veszélye.
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Az Eurépai Uni6 Altalanos Adatvédelmi Rendelete (GDPR) szigort szabalyokat hataroz meg az
adatkezelésre vonatkozoan. A GDPR eléirja, hogy az adatkezelésnek jogszertinek, tisztességesnek és
atlathatonak kell lennie. Az MI-rendszerek fejlesztdinek és tizemeltetdinek biztositaniuk kell, hogy
az adatgyljtés és -felhasznalas megfeleljen ezeknek az elveknek.

Az adattakarékossag elve kiilonosen fontos az MI esetében. Ez azt jelenti, hogy csak a feltétleniil
sziikséges adatokat szabad gytjteni és tarolni. Az adatkezeldknek képesnek kell lenniiik indokolni,
miért van sziikségiik az adott személyes adatokra.

Az Ml-rendszerek altal hozott dontések atlathatdosdga szintén kulcsfontossagi kérdés. Az
¢rintetteknek joguk van tajékoztatast kapni arrol, ha egy dontés kizardlag automatizalt adatkezelésen
alapul, és ez rajuk nézve jelentds hatéssal bir.

Az étlathatésag az Ml-rendszerek esetében kiilondsen nagy kihivast jelent. Az MI algoritmusai
gyakran olyan Osszetettek, hogy még a fejlesztéik sem tudjék pontosan megmagyardzni, hogyan
jutnak el egy adott dontéshez. Ez a ,.fekete doboz” probléma komoly etikai kérdéseket vet fel,
kiilonosen olyan teriileteken, ahol az MI-rendszerek dontései jelentds hatassal lehetnek az emberek
¢letére.

A GDPR eldirja, hogy a tijékoztatdsnak tomornek, atlathatonak, érthetdnek és konnyen
hozzaférhetonek kell lennie. Ez kiilonosen nehéz feladat az MI esetében, ahol a dontéshozatali
folyamatok gyakran rendkiviil dsszetettek.

Az étlathatosag novelése érdekében a fejlesztoknek olyan modszereket kell kidolgozniuk, amelyek
lehetévé teszik az MI-rendszerek dontéseinek magyardzatat és értelmezését. Ez nemcsak jogi
kovetelmény, hanem a felhaszndlok bizalménak megnyerése szempontjabol is kulcsfontossagu.

Az Ml-rendszerek hasznalata soran felmeriild karok esetén a feleldsség kérdése komoly kihivast
jelent. Ki a felelds, ha egy MI-rendszer hibas dontést hoz, és ez kart okoz? A fejlesztd, az lizemeltetd,
vagy maga a rendszer?

Az Eurdpai Parlament allasfoglalasa szerint az MI-rendszerek iizemeltetdjét terheli a feleldsség,
mivel 0 kontrolldlja a rendszerrel kapcsolatos kockdzatokat. Ez hasonld a veszélyes ilizemi
felelosséghez, ahol az lizembentart6 felel a karokért.

Az allasfoglalas javasolja egy objektiv feleldsségi rendszer kialakitasat a magas kockazatu,
autonom MI-rendszerek esetében. Ez azt jelentené, hogy az lizemelteté minden esetben felelds lenne
a kéarokert, fliggetleniil att6l, hogy bizonyithaté-e a hibgja.

A feleldsség kérdése kiilondsen Osszetett olyan esetekben, amikor az MI-rendszer dontését kiilsd
beavatkozas, példaul hackertamadas befolyasolja. Ilyenkor nehéz megallapitani, hogy ki a felelds a
bekovetkezett karért.

Az Ml-rendszerek fejlesztéinek és ilizemeltetdinek ezért kiilonds figyelmet kell forditaniuk a
biztonsagi intézkedésekre és a kockazatkezelésre. Az elszdmoltathatosag elve szerint képesnek kell
lenniiik bizonyitani, hogy minden sziikséges 1épést megtettek a karok megeldzése érdekében.

Az informdciobiztonsag teriiletén az MI alkalmazdsa szdmos elénnyel jar, de egyben Uj
kihivasokat is teremt. Az adatvédelem, az atlathatosag €s a feleldsség kérdései olyan komplex
problémakat vetnek fel, amelyek megoldasa elengedhetetlen az MI etikus és biztonsagos
hasznalatdhoz. A jovOben varhatéan tovabbi szabalyozasokra €s iranymutatdsokra lesz sziikség
ezeken a teriileteken, hogy az MI-rendszerek hasznélata 0sszhangban legyen az alapveté emberi
jogokkal ¢és etikai normakkal.

Kovetkeztetés: A mesterséges intelligencia egyre nagyobb szerepet jatszik az informaciobiztonsag
tertiletén, ¢és jelentds hatast gyakorol a kibervédelmi stratégidkra. Az MI-alapt rendszerek képessége
anagy mennyiségli adat gyors elemzésére és a fenyegetések valos idejii felismerésére 11j lehetdségeket
teremt a biztonsag megerdsitésére. Ugyanakkor ezek a fejlett technologiak 1) kihivasokat is hoznak
magukkal, kiilondsen az adatvédelem, az atlathatdsag és a feleldsség terén.

Ahogy az MI tovabbra is fejlédik, kulcsfontossagu lesz megtaldlni az egyensulyt a technoldgia
elényeinek kihasznélésa és a potencialis kockazatok kezelése kozott. Ez azt jelenti, hogy folyamatos
parbeszédre és egyiittmiikodésre van sziikség a technoldgiai szakemberek, jogalkotok és etikai
szakértok kozott, hogy olyan keretrendszereket alakitsanak ki, amelyek biztositjadk az MI etikus és
biztonsagos hasznalatat az informaciobiztonsag teriiletén. A jovOben az MI és az emberi szakértelem
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egylittes alkalmazasa lehet a kulcs a hatékony kibervédelemhez és a digitalis vilag biztonsaganak
megorzéséhez.

Felhasznalt forrasok:
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bevezetesehez (Megtekintés datuma: 2024.09.26.)
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A MESTERSEGES INTELLIGENCIA ES A FOISKOLAS HALLGATOK
MATEMATIKAI KOMPETENCIATESZTEK EREDMENYEINEK OSSZEHASONLITASA

A mesterséges intelligencia egyre jelentdsebb szerepet kap az informacidbiztonsag teriiletén,
mivel képes a nagy mennyiségli adat elemzésére, amely segiti a fenyegetések azonositasat és
megelozését. Az Al matematikai kompetencidinak fejlettsége alapvetd elemei az informaciobiztonsag
teriileten torténd eldre lepéseknek. Ezek a mddszerek lehetdvé teszik a rendszerek szdmara, hogy
azonositsak a szokatlan mintazattokat és a potencialis fenyegetéseket, igy proaktivan védekezhetnek
a kibertamadasok ellen. Ezért lehet érdekes megvizsgalni, hogy milyen szintre tehetd a mesterséges
intelligencia matematikai kompetenciéja, kordbbi tanulmanyok mar foglalkoztak a 15 éves tanuldok
¢és az Al matematikai kompetencidinak osszehasonlitasaval a PISA-eredmények alapjan [3].

A munkank célja megvizsgalni hogyan teljesitenek a mestereséges intelligencia kiilonb6z6 nagy
nyelvi modelljei a diakok altal megirt teszteken, illetve, hogy felfedezhet6-e kiilonbség a
felsGoktatasba belépd hallgatdk és az Al-eredményei kozott.

A tanulményhoz a II. Rakoczi Ferenc Fdiskola els6 éves hallgatdinak a 2023/2024-es tanév soran
megirt kompetenciamérésen elért eredményeit és feladatait hasznaltuk. A feladatsor Gsszeallitasa
korabbi kutatasi eredmények figyelembe vételével tortént, melyrdl tobbek kozott [1,2] irodalomban
olvashatunk. A felmérésben 135 hallgatd vett részt, az ¢ valaszaikat dekodoltuk, rendeztiik, igy
minden hallgatéhoz tudtunk rendelni egy pontszamot. Majd a kovetkezd 1épésben ezeket a feladatokat
kiadtuk kiilonb6z06, szabad hozzaférésben elérhetd, nagy nyelvi modelleknek, hogy oldjdk meg
azokat, a kapott valaszokat, a hallgatok eredményeihez hasonloan pontoztuk. A kisérletben Claude,
Gemini, Chat GPT alkalmazasokat vizsgaltuk.

Azt kaptuk, hogy az emlitett nagy nyelvi modulok koziil Chat GPT képes a legeredményesebb az
emlitett tipust feladatok megoldasaban. A foiskolai oktatasba belépd hallgatok eredményeivel vald
Osszehasonlitas alapjan azt kaptuk, hogy mig az Alakzatok tajékozodas témakdrben a hallgatok
atlagosan jobb eredményt értek el, mint barmelyik Al alkalmazas, addig az tobbi témakorben a didkok
szerzetek alacsonyabb pontszdmokat.

A kovetkezd 1épésben dsszehasonlitottuk a matematika szakos hallgatok és az Al-eredményeit. Itt
mar azt az eredményt kaptuk, hogy az ember teljesit jobban, mint a gép.

Tehat osszességében elmondhatjuk, hogy jelen allas szerint, bar az Al nagy nyelvi modelljei
kozelitik az emberi teljesitményt a matematikai kompetencia terén, de még nem érte el a tudomanyag
iranyaba érdeklddést mutatd személyek szintjét
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IITYYHUH IHTEJEKT SIK IEPCIIEKTUBA PO3BUTKY AHTUBIPYCHOT' O
ITPOI'PAMHOI'O 3ABE3ITEYEHHA

[ryuanit  intenekr (IIII) € omHWM 3 TOJOBHUX KarTajdi3aTOpPiB CTPIMKOTO PO3BUTKY
iHpopManiiHUX cucTeM Ta epeKTUBHOI OOpOOKM 3HAYHMX MACHUBIB JaHMX. 3 PO3BUTKOM 3aXOJIB
110710 3aXUCTY JaHUX, 3’ IBUJIOCS 6araTo 3JI0BMUCHOTO IporpaMHoro 3abe3neuyenss (I113), sxe 3natue
JMHAMIYHO 3MIHIOBATHCS, poOIsSYH ce0e BaKKOIO MULTIO I TPAJAUIIMHAX CUTHATYPHUX METOIIB
BusiBJIeHHs wikiamuBoro I13. Came B 1bOMYy BHIAAKy BaXJIMBY pOJb MOXE BIIIrpaTH MalIMHHE
HaByanHs Ta I, maroum MOXIMBICTE TPOTHO3YBATH Ta aJaNTyBaTHCS JO Kibep3arpos, o
eBotolionyBanu [1].

MerToro TOTIOBil € JeMOHCTpalisi OCHOBHHX acnekTiB po3BuTKy LI B po3pis3i aHTHBipyCcHOTO
IIPOrpaMHOro 3a0e3MeUYeHHs, a TAKOXK aHali3 IUIIXiB BuUKopuctanHs 111 15 3aB4acHOro BUSIBICHHS
Ta 3HENIKO/KEHHS MOIM(IKOBAHOTO IIKIJTUBOTO MPOTPAMHOTO 3a0€3ICUCHHSI.

SIK10 po3rIIsSIHYTH BiIOMI CTATTI MO AaHiM TeMaTwulli, TO MOKHA 3a3HAYUTH, II0 B HUX aKIEHT
CTIPSIMOBAHUH OLIBIII HA TEOPETUYHY CKIIAJIOBY MUTAHHS, 0€3 KOHKPETHHUX MPHUKIA/IB, SIKI MOXYTh
JIONIOMOT'TH MPOUTIOCTPYBATH Ta MIATBEPAUTH Hamucaxe [2].

Tpanuuiiine antusipycue [13 mpaitoe Ha OCHOBI CUTHATYPHOTO METOJY, CYTHICTh SIKOT'O TIOJISITA€e
B TOMY, 1110 CTBOPIOETHCS Ha0Ip MEBHUX PUC, XaPAKTEPHUX JJI1 KOHKPETHOIO CIMEICTBA BipyciB, Ta
MIPOBOJIUTHCS TOPIBHSAHHA 3 BUKOPUCTAHHSAM IHMX CUTHATYp. JlaHWW MeTon € eQEeKTHBHHM IS
BUSIBJICHHS Ta 3HEIIKO/PKEHHS 100pe BiIOMUX BIpYCiB, ajie He A1 MoaudikoBaHux abo HoBuX. Cepen
o11I0HUX IIISAX1B €BOMIOLIT KiOep3arpo3 MOKHA BUJILIUTH HACTYIHI: noniMopdHe mkiguse 113, sxe
MOX€ JUHAMIYHO 3MIHIOBaTH CBOK CHUTHATYpY, YCKJIAQJHIOIOUM pO3Mi3HABAHHSA; EKCIUIOWTH
HYJIBOBOTO JHS, SIK1 HAIIJICH] Ha aTaKy I1le€ He BUSBICHUX BPA3JIMBOCTEH, € 0COOIMBO HEOE3MEUHUMU;
colliaibHa 1HXEHEepisl B CBOIO Uepry HalllleHa Ha MaHIMyJALI0 JIOABMU 3 METOI0 PO3TOJIOMIEHHS
KoH(i1eHiITHOT iH(popMarllii. Sk pe3ynbTaT BUHUKAE OTpeda B OUIBII JOCKOHAINX 3ac00aX 3aXUCTY
iHpopMallii, OCKIJIBKM CTaHIAPTHUI CUTHATYPHUH METOJl € MajJoe(eKTUBHUM Ui BHSBICHHS
Mo10HUX AMHAMIYHUX 3arpo3. B Takux BUMmaakax Jo11JIbHO BUKOPUCTOBYBAaTH METO]T €EBPUCTUYHOTO
aHaiizy. EBpucTMuYHMIl aHami3 — 1le MeTOX SKUH BHKOPHCTOBYETbCSA Il BUSBJIEHHS paHille
HeBiioMoro mkimBoro [13 Ha ocHoBI yacTkoBoro 30iry. Came B IIbOMY METO/1, BUXO/SIYU 3 HOTO
cnenudiky, AOIbHIIIE BChoro BUKopucTtoByBatu LI s ananizy Benukux oOcsriB qaHux. Ase Ha
MIPaKTHUI[l MOKHA CIIOCTEpIraTH He TaKy BUCOKY €(EeKTUBHICTh MoAiOHoro miaxoay. Ilos’a3aHo ue 3
BEJIMKOIO KUIBKICTIO XMOHUX CIIPALIOBAaHb Ta BIIHOCHO HU3bKOIO TOYHICTIO BUSBIICHHS 3arpo3. [Topyu
3 UM € TaKOX MOXKJIMBI BHITQJAKH KOJH 3JOBMUCHHKH croHykaroTh LI 10 HempaBHIBHOTO
MIPOTHO3YBaHHS, 110 B CBOIO YePry MOXKE BUSBUTHUCS MEpeBaroro i Kidepzarpos. st BUpileHHS
uX MpoOjeM peKOMEHAYEThCSI BUKOPUCTOBYBATH TouHime HanamroBaHi monem III. Takox ne
noTpiOHO 3a0yBaTH, 1m0 B OCHOBI Oinbiiocti Moaenei LI cToiTh MalmmHHe HAaBYaHHSI, SIKE B CBOIO
yepry norpedye MacuBiB JaHUX, 100 MaTH 3MOT'y €()eKTUBHO MpaloBaTH. ToMy Takoro poty miaxis
BUSIBUTHCS HE/II€3JATHUM ITPOTH NPUHIIMIIOBO HOBUX BipyCiB 200 MPOTH E€KCIIONTIB HYJILOBOTO ITHSL.
Xoua, 3apa3 TEHJEHIIIi CIIOHYKal0Th KoMIaHii 10 po3pooku 11, sxuit 3Moke MBUIKO Ta JOCTATHHO
e(eKTUBHO BHSBIATH Ta 3HEIIKOMKyBaTH wmKigmuse [13. Oxniero 3 Takux kommanii € Darktrace —
ninep Ha raobansHomMy puHKY LI mist kiGep3axucty. PeBomomniiinicts ixaporo I monsirae B Tomy,
110 Pa30M 3 aHaJli30M nonepeaHix arak, 1 Takox BHBYae cucTeMy Balloro miANpHeEMCTBA, HIYKa€e
MaTTepHU Ta 3aKOHOMIPHOCTI 1 B pa3i HaBITh MiHIMAJIbHUX BIIXUJIEHb, JOCUTh TOUHO MOKE€ BUPI3HATH
NPUYMHH, KIacu(iKyBaTH iX, TPYIyBaTH Ta 130J110BaTH. JlaHM MiAX11 HA3UBAEThCA KIACTEPU3ALII€I0
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Ta BUKOPHUCTOBYETHCS B HEKEPOBAaHOMY MAalIMHHOMY HaBYaHHI. Moe 37aTHCs, 1110 TaKU METO[ €
JIOCUTH HeKOHineHIIHHIM, ocKinbkH LI Mae qocTym 10 BCiX MPUCTPOIB BAIIOi CUCTEMH, Ta 3HAYHOT
KUTBKOCTI JIaHMX, aJIe SIK 3a3HAa4ar0Th PO3POOHUKH, JIaHi 30€piraloThCsi Ta 00OPOOITIOIOTHCS JIOKATBHO,
Ha BigMiHy Bix inmux I, gxi BigcunaroTs 310pani naHi B myOniyne xmapHe cxouie. llomiOnuit
IT1JIX17] BJKE 3apa3 € OJHUM 3 TOJJOBHUX BEKTOPIB PO3BUTKY aHTUBipycHOTO 13 ¥ 17151 iHIIUX Y9aCHUKIB
puHKY [3,4].

Sk BHCHOBOK, MOXXHA 3a3HAYUTH, 1[0 HE3Ba)XKal0YM Ha TNoOTeHMHiiHI npobmemu I, ¥oro
iMmiemenTaniss B antuBipycHe I3 € 3aKOHOMIpHMM KPOKOM pPO3BHTKY TpaIuIiiHUX 3aco0iB
ki0epOe3neku, K1 CTUKAIOThCS 13 3HAYHUMH BUKJIMKaMu. Bike 3apa3 11II akTHBHO BUKOPUCTOBYETHCS
Ha pUHKY TakuMu kommaHismu sk: Cylance, Darktrace ta inmi [5]. Bonu 6epyTb ydacTs B po3poOiii
Ta yIOCKOHAJIEHH] MOJeJel, sKi 3MOXKYTh IIPOrHO3YBAaTH Ta aJlalTyBaTUCS 10 HOBUX JAMHAMIYHUX
3arpos.

CnucoK BUKOPUCTAHMX JIKepeJT

1. How Al Detects Computer Viruses — [Enexrponnuii pecypc] — Pexum mocrymy:
https://www.linkedin.com/pulse/how-ai-detects-computer-viruses-dovetechnologies/

2. 3aCTOCYBaHH}I HITYYHOTO iHTeJ’IeKTy I BUSABJICHHS Ta pearyBaHHA Ha Ki6epsarp031/1 —
[Enexrponnmuii pecypc] — Pexxum nocrymy:
https://ir.lib.vntu.edu.ua/bitstream/handle/123456789/42057/20610.pdf?sequence=3&isAllowed
=y

3. Anthony Lawrence Paul (2024). The Role of Artificial Intelligence in Enhancing Data Security —
[Enexrponnmuii pecypc] — Pexxum nocrymy:
https://www.researchgate.net/publication/381004546_The_Role_of Artificial_Intelligence_in_E
nhancing_Data_Security

4. OcHOBHI HampsMH 3aCTOCYBaHHS TEXHOJOTIM INTY4YHOTO IHTENEKTy Yy KibepbOesmemi —
[Enexrponnmuii pecypc] — Pexxum nocrymy:
https://ir.lib.vntu.edu.ua/bitstream/handle/123456789/42057/20610.pdf?sequence=3&isAllowed

5. Built for novel threats: Cyber Al — [Enextponnmuii pecypc]

Pexxum moctymy: https://darktrace.com/cyber-ai
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PECULIARITIES OF USING ARTIFICIAL INTELLIGENCE IN CYBERSECURITY

The ever-increasing complexity of technology, which is intensified by widespread dependence on
the Internet, creates a favourable environment for the emergence of new cyber threats. In this regard,
the integration of advanced artificial intelligence (Al) into various aspects of human activity is
becoming crucial.

In the field of computer science, artificial intelligence refers to machines endowed with the ability
to perform tasks that traditionally require human intelligence. Artificial intelligence algorithms
demonstrate the ability to identify basic patterns in huge amounts of data, thereby increasing their
operational efficiency over time [1].

It is worth noting that in the field of cybersecurity, artificial intelligence is becoming a powerful
tool for strengthening defences against ever-changing threats. Its ability to quickly analyse complex
patterns in huge amounts of data allows for effective detection of anomalies and identification of
potential breaches. Such predictive skills minimise the impact of cyberattacks.

In addition, the emergence of neural network models based on the principles of the human brain
has significantly expanded the possibilities of cybersecurity. These models demonstrate exceptional
learning abilities, adapting to the changing threat environment and improving their strategies over
time. The combination of Al and machine learning methodologies has accelerated the paradigm shift
in proactive threat detection and neutralisation.

IT professionals in the cybersecurity field mostly use artificial intelligence to improve complex
algorithms that are specifically designed to detect and mitigate the effects of cyberattacks [2]. These
algorithms engage in a comprehensive structural analysis of large amounts of data, thereby
identifying discernible patterns that signal existing or potential threats. Operating at speeds and on a
scale beyond human capabilities, Al systems quickly identify both potential and actual cyber threats,
facilitating timely response and significantly reducing the risks inherent in cyber attacks and their
consequences.

Although the capabilities of artificial intelligence in detecting cybersecurity threats are well
known, its potential goes far beyond this area. Al allows for the automation of routine cybersecurity
tasks, greatly simplifying the work of Internet technology professionals at all levels. The algorithm
of an Al-based cyber threat protection system should work autonomously and perform the following
actions

- scan networks for vulnerabilities with high accuracy;
- detect new threats in real time;

Such a proactive approach goes beyond mere detection, it nips security breaches in the bud.

All of the above underscores the importance of developing means and methods of protecting
against cyber threats using Al, as well as training company employees and PC users in security. After
all, with the emergence of Al as a tool for hackers, cybersecurity has become even more challenging.
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Ouaekcanap T'YMEHHUM

Kanouoam neoazociyHux HAayk, 3asioyeay aadopamopii
€1eKMPOHHUX HABUANILHUX PecypCis,

Incmumym npogpecininoi océimu HAITH Ykpainu

KOHIENTYAJBHA MOJEJIb IHTETPAIIL HITYYHOT'O IHTEJEKTY Y CACTEMY
KIBEP3AXUCTY HABYAJIbHOI IU®POBOI IVIAT®OPMHU

[ToctaHoBKa HAayKOBOi MpoOiieMH. Y Cy4acHOMY CBITI 3pOCTaHHS 3aJ€KHOCTI BiJ HU(PPOBUX
maTdopM y npodeciifHiii OCBITI BUKIMKAE HEOOXIIHICTh ITIJIBUINCHHS PIBHS 3aXHCTY JaHUX BiJ
Kkibep3arpos.

Mertoro oCIiKEHHS € Po3po0Ka KOHIENTYyaabHOI MOJEII IHTerpallii IMTYyYHOTO 1HTEIEKTY Yy
cucTeMy Kibep3axucTy HaBUalbHOI HMUGPPOBOI MIATPOPMHU. AKTYAJIBHICTH Ii€]l TeMH 3yMOBIIEHA
HEOOXIHICTIO  MIABUINEHHA  €(PEKTHUBHOCTI  KiOep3axucTy  OCBITHIX  Iuiatgopm, IO
BUKOPUCTOBYIOTbCS Ui TpO(eciiiHoi MiArOTOBKM pOOITHHUKIB, 1 BIACYTHICTIO €(EKTUBHUX
MeXaHi3MiB, 5IKi 0 MOTJIM OTIEpaTUBHO pearyBaTH Ha Kibep3arposu.

HaykoBa HOBHM3Ha po0OOTH ToOJsirae B iHTErpamnii aJanTUBHOI CHCTEMH KiOep3aXHCTy Ha OCHOBI
IITYYHOTO IHTEJIEKTY AJIsl HABYAJIbHUX LU(POBUX MIAT(GOPM, KA HE JIUILIE pearye Ha BiJJOMI 3arpo3H,
ajie i Mae 31aTHICT /0 CAMOHABYAHHS Ta ajanTamii 10 HOBHX aTak. [IopiBHSIHO 3 AOCHIHKEHHIMH
Bilge L. Ta Dumitras T. (2012), mo akueHTyiOTh yBary Ha OOMEXEHHSIX TPaJAULIMHUX METOMIB
BUSIBIICHHSI aTaK «HYJbOBOTO JIHS», HAlla CUCTeMa 3a0e3nedye OUThIl TPOAKTUBHHUU ITIAXI,
3aro0irarouu sk BIIOMHUM, TaK 1 HOBUM 3arpo3aM 3aB/IsKH MAllMHHOMY HAaBYaHHIO.

[Ty6nikamii ENISA (2020) BECBITIIOIOTH 3aranbHi nutanHs 0e3meku L1 ta fioro BUKOpUCTaHHS B
uppPOBUX €KOCHCTEMax, OJHAK Hallla poOOoTa 30CepeKYeThCsl Ha CIeU(pIUHOMY 3aCTOCYBaHHI B
OCBITHIX 1aTopMax st MpodeciiHol MiArOTOBKH, IO A0Ja€ NPAaKTUYHY HIHHICTH Y Mii ramy3i. Y
MOPiBHSAHHI 3 gociimpkeHHs MU Malatras A. ta Dede G., Hama cucreMa BiJIPI3HAETBCS THUM, IO il
aNanTHBHUNA XapakTep YMOXIIMBIIOE il ONEpPaTUBHO pearyBaTH Ha 3MIHIOBAaHHWHA JaHImAdT
Kibep3arpo3 B OCBITHLOMY CEPEIOBHUIII.

Taxum unHOM, poOOTa MPOIOHYE YHIKAIbHE PIILIEHHS AJIs KIOep3aXuUCTy OCBITHIX MIaT@opm, sIKe
noeqnye B coOi mepenoBi amroputmu Il Ta MexaHi3MuM caMOHaBUaHHS JUIS ITiIBUILIEHHS
e(eKTUBHOCTI BUSIBJICHHS 1 HEHTpasi3allii HOBITHIX 3arpo3.

KopoTkuii Bukia nmocraBiaeHoro 3apaaHHs. Po3po0Oka KOHLENTyalbHOI MOl BKJIIOYA€E aHaji3
Cy4aCHMX HIAXOMIB JI0 KiOep3axXHCTy OCBITHIX IUIaT(opM, BU3HAYEHHS OCHOBHMX Kibep3arpos Ta
PO3pOOKY aNTOPUTMIB IITYYHOTO 1HTENEKTY IS 1X BUsIBIEHHS M ycyHeHHsA. OcoOnuBy yBary Oyio
NPUIUIEHO aJanTHBHUM CHCTEMaM, IO MOXYTh HaBYaTHCh Ha OCHOBI HOBHX JaHUX 1
BJJOCKOHAJTIOBATH CBOT (PYHKIIT y Tpo1ieci poOoTH.

BucHoBku. OCHOBHI pe3ylbTaTH JOCHIKEHHS MOKA3YIOTh, IO 1HTErpallisl ITYYHOI'O 1HTEIEKTY
y cucTeMy Kibep3axucTy HaB4aJIbHOI LM poBoi miatdhopmu 3ade3neuye eheKTUBHIMINN 3aXUCT BiJl
HOBITHIX KiOeparak. lle BigkpuBae MOXJIMBOCTI A OuIbll Oe3meyHoi Ta cTaOuIbHOI poboTH
wiarpopM, 110 BHUKOPUCTOBYIOThCS st MpogeciiiHOi MiArOTOBKM pOOITHUKIB Yy Tranysi
MalIMHOOYyBaHHS.
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Kanouoam neoazo2iuHux HAyK, 0oyenm Kagpeopu
iHO3eMHUX M08 NPOPecilinO20 CRPAMYBAHHA
Anton JTYUAIIbKUI

cmyoenm 2 Kypcy cneyianvsHocmi

«Kibepoe3nexa ma 3axucm ingpopmauii»,
Hauyionanvnuit agiayininuit ynieepcumem

IITYYHUH IHTEJEKT Y 3ABE3NEYEHHI KIGEPBE3IEKN:
CYYACHI BUKJIMKHU TA IIEPCIIEKTUBU

B ocTanHi poku cTpiMKe 3pOCTaHHS KIJILKOCTI KidepaTak 3MyCcHII0 6araTto opranizalii i ypsaiB mo
BCHOMY CBITY 3BEpHYTH OCOOJIMBY yBary Ha NUTaHHsS KiOepOesrneku. OJQHUM 3 HAWBa)XJIMBIIINX
IHCTPpYMEHTIB y Wi O00poTh0i cTaB mryunuit iHTenekT (LLI), sxuii m03BOJsSE CTBOPIOBATH HOBI
pimeHHs a7 3axucty iHpopmMariitHux cucreM. He 3Bakarouu Ha akTyalbHICTh 03HAUEHOI TPOOIIEMH,
aHai3 ocTtaHHIX myOmikamii [1, 2] 3acBimuuB, mo nutaHHs BukopuctanHs I B kibepOesmeri
BUBYCHE I HEAOCTaTHHO. TakuM YMHOM, HAllla JOTOBiAb Ma€ Ha Memi IOCTITUTH Cy4acHi
MEePCIIEKTUBY Ta BUKIIUKH y 3a0e3neueHH1 KibepOe3nexu.

Opniero 3 wmoyoux mepeBar LI e MoXIMBICTH aHaNi3yBaTW BENMYE3HI OOCATH JaHUX 1
ONEepaTHUBHO BUSBJIATH Mifo3pimi naii a0 aHoManii, siKi MOXYTh CBITUMTH Mpo KibepaTaku. Y
3BHYAHUX YMOBaXx I TAKOTO aHaIi3y Oyso O moTpiOHO 6araTto yacy i 3ycwib 3 OOKY JIFO/ICH, ane
I mMoxe BUKOHYBaTH II€ aBTOMAaTHYHO 1 B peaJlbHOMY 4Yaci, a CUCTEMH Ha OCHOBI MAIIMHHOTO
HaBYaHHS MOXYTh "BUATHCA" HA BXKE BIJJOMHUX BUIIQJIKaX Kibeparak i MpOoTrHO3yBaTH HOBI 3arPO3H.

EdextuBnictp Bukopuctanns LI moxxHa mobGauntyu Ha mnpukiaani kommanii Darktrace, ska
3aCTOCOBYE AITOPHTMH IITYYHOTO iHTENEKTy I MOHITOPHHIY KOPHOPaTHBHHMX Mepex. IxHi
CHUCTEeMH BHKOPHUCTOBYIOTh MAIlIMHHE HaBYaHHS JUIS MOOYIAOBH MOJENel HOPMalbHOI MOBEAIHKU
Mepexi Ta BUSBICHHS BIIXUIICHB, IO MOXYTh OyTH O3HaKaMu KibepaTax.

Boganouac, 3 Bukopucrtanusm LI y kibepOe3meni moB’s3aHO yuMano BUKIMKIB. Hampukman,
Ba)XXJIMBO BPAaXOBYBATH, 1[0 HABITh HAMCy4acCHIIIi CUCTEMU MOXYTh POOUTH TIOMUIIKH 200 BUSBIISTH
Ha/JMIpHY aKTUBHICTb TaM, Jie ii Hemae. Lle Moxe BUKIMKATH HENOTpiOHI TPUBOTU a0 MPOMYyCKaTH
peasibHi 3arpo3u. Tako BUHUKa€e MUTAHHS JOBIPU 0 cUcTeM, Je pimeHHs yxBamtoe I, a ne
moauHa. Sk 3a3Havae excrept 3 kibepoesneku [xon Cmit: "Mu MOBUHHI NaM'sITaTH, O ITYYHUN
IHTEJIEKT — II€ JIMILIE IHCTPYMEHT, 1 HOro eeKTUBHICTh 3aJIEKUTh B1Jl TOTO, IK MU HaBYUMO ioro i
iHTerpyeMo B Hamli cucteMu. HalGinblmii pu3MK mossirae He B TEXHOJIOTII, a B TOMY, K MU ii
BUKOPHUCTOBYEMO".

OCHOBHUMM pe3ynbmamamu JOCIIIPKEHHS € BUSBICHHs nepcrnekTuB Bukopuctanus LI y ramysi
ki0epOe3neku. OuiKyeThCsl, 110 B MaOYTHBOMY Il CUCTEMHU CTaHYTh e OUIbII €(EeKTUBHUMU 1
3TaTHUMU He JIMILE MBUAKO i aBTOMaTUYHO pearyBaTH Ha 3arpo3u 0€3 JII0JICBKOTO BTPYYaHHs, aje
1 ajanTyBaTUCs 10 3MIHHUX YMOB KiOepIIpOCTOpY Ta CAaMOCTIHHO HAaBYATHCS HA OCHOBI HOBUX JIaHUX.
[TpoTe BaXXJIMBO MPUALIATH yBary BUPIIIEHHIO €TUYHUX MHUTaHb 1 TapaHTyBaTH, o TexHosorii LI
3aCTOCOBYIOTHCS BIATOBIAAIBHO Ta O€3 IIKOIH.

Bucnosox. TakuM 4YMHOM, IUTYYHMH IHTEJEKT CTa€ BaXJIMBUM I1HCTpPYMEHTOM Yy cdepi
Ki0epOe3neku, TonoMararouy MIBUALLE M TOUHILIE BUSIBJIATH 3arpO3U Ta aBTOMATH3yBaTH MPOLIECU
3axucty. OHaK HOTo ePeKTUBHICTh 3AICKUTH Bl HAEKHOT IHTETpallii 3 TPAIUIIHHUMHU METOIAMH,
JNOTPUMAaHHS €TUYHHUX HOPM Ta MOCTIMHOIO BJIOCKOHAJIEHHS TEXHOJIOTIH. Bukiuku, mos'szaHi 3
nosipoto 1o LI Ta MOXIUBICTIO HOro BUKOPHUCTaHHS 3JIOBMHCHUKAaMH, MOTPEOYIOTh OCOOIMBOT
yBaru. Tox, He3Ba)KalOYM Ha BEJMKHUN TOTEHINAJ, IITYYHUH IHTEIEKT Mae OyTH JOTIOBHEHHSIM IO
ICHYIOUMX MIJIXO/IB, @ HE iXHBOIO 3aMiHOIO.

CnucoKk BUKOPHCTAHUX JIXKepeJt:
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IHTEJIEKTY: aHai3 TEeXHOJOTIYHMUX TMIIXOJIB Ta CTpaTerid Iy 3axucty iHdopmaiii. biznec
inghopm. 2024. Ne 1. C.81-86. DOI: Org/10.32983/2222-4459-2024-1-81-86

2. Welukar, J. N., & Bajoria, G. P. (2021). Artificial Intelligence in Cyber Security-AReview.
International Journal of Scientific Research in Science and Technology. 2021. P. 488-491.
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PEAJII3ALISA BA3OBOI KIBEPEE3IEKU Y TEHOMHUX BEB-TOJATKAX:
HNINPPYBAHHS, BE3IIEKA JTAHUX TA 3AXUCT BIJIl BTPYUAHHSA HA TPUKJIAT
ICHYIOYOTI'O BEB-ITIPOEKTY

VY cyyacHoMy LH(POBOMY CE€pEIOBHILI Oe31eKa JAHUX CTA€ OJIHIEIO 3 KIIFOUOBUX BUMOT JUIsl Oy/ib-
SKHUX BeO-10/1aTKiB, 10 00POOISIOTH 0COOIMBO Yy TJIMBY iH(OpMAILit0, 30KpeMa FréHOMHI Ta MeTU4H1
nani. He3Baxkaroun Ha 3Ha4YHI epeBark HOBITHIX TEXHOJOTIH y raiy3i 610iHPOPMATUKH, BOHH TAKOXK
BIJJKPHBAIOTh HOB1 MOXKIIMBOCTI JJIsl MOTEHLIHHUX 3arpo3, 30KpeMa BTpY4YaHHs B KOH(1ACHIIIHICTB,
LUTICHICTB, TOCTYIHICTh Ta aBTEHTHYHICTh JaHUX. OCTaHHIMH pOKaMH CEKTOpP OXOPOHH 3710POB’S
MEPETBOPHUBCS HA OJHY 3 TNPIOPUTETHUX MUIECH IS 3JIOBMHCHHKIB: mopiuHo 3 2020 poky
BHKPAJIA€ThCs TTOHAA 29 MIJTBHOHIB MeIMYHUX 3amuciB. OCOOJMBO ITi/1 Yac MaHaeMii 3Ha4HO 3pociia
KIJIBKICTh aTak, KOJIM MAaIliEHTH MacoBO Meperiuid 10 owitaiH-miardopm [1]. Lle curnamiszye mpo
HarajgpHy MoTpely y BIPOBAKEHHI 0araTopiBHEBUX CTpaTerii 3aXUCTy AJis 3a0e3neueHHs Oe3neKu
TaKUX CUCTEM.

Po3pobHukn BeO-m0maTKIB MOBUHHI TependadaTH 1 BIPOBAKYyBaTH KOMIUIEKCHHUH 3aXHCT
YYTJIIMBUX JIaHUX, IO OXOIUTIOE: Oe3IMeKy MepekeBol iHQPacTpyKTypH, aHOHIMI3AIlil0 Ta 3aXHCT
MEPCOHAIBHNUX JTAHWUX, BUKOPUCTAHHS KPAaIlUX CTAHAAPTIB 1 MPAKTUK MPOCKTYBAaHHS 1 HAIMCaHHS
IIPOrpaMHOT0 KOAy, 3anodiranHa XSS-atakam ta SQL-1H'eK11isIM, 3aXUCT BiJl aBTOMATU30BAaHUX ATaK
(60TiB), MOHITOPHUHT Ta YIPaBIiHHS PU3UKAMHU Ta 1H.

ABTOpOM  pO3pOO0JICHO PpOOOYMK MPOTOTHII  CHEIiadi30BaHOi  1HGOPMAIIMHOI  CHUCTEMHU
JOCTIPKEHHSI TeHOMY YKpaiHChKOI MOMYJISAIii 3 MPUB’A3KOK J0 MICLEBOCTI, 1[0 MOXHa Oyno 6
BIJTHOCHO JIETKO BOYAYBaTH y HOBOCTBOPEHI ab0 iCHYIOUI OHJIalH-pecypcH 3apaau NpeiCcTaBICHHS
pe3ybTaTiB TEHOMHHUX HAYKOBUX JIOCIIKEHb. J[111 BAKOHAHHS ITOCTAaBIEHOT METH OyJI0 PO3pOOIEHO
Moaynp-tiarin it CMS  WordPress mig HazBowo “Genes-UA”. ITlorouHa Bepcis IUIariHy
CKJIQIa€ThCs 3 TPhOX OCHOBHUX miAcucreM: “InauBimyanbHi 3BiTH”, “IIpoexTHuil 3BIT” Ta
“I"'eoinpopManiiinuii 3BiT . BeO-101aTOK BXKE YCHIIIHO 3aCTOCOBYETHCSA Ta JOCTYIHUHM B Mepexi
IntepHer, ToMy y Mexax AaHOI pOOOTH PO3KPUEMO NPAKTUYHI 3aXOAM 1 TEXHIKM L0 OyIu
BUKOPHUCTAaHI JUIs MiABUILIEHHS HOro 6€3MeKH 1 3aXUCTY YyTIUBUX JaHUX.

besneka mepexenoi iHppacTpykTypu. [Iporokoa HTTPS (HyperText Transfer Protocol Secure) €
cTaHmapToM je-(hakTo Ans BeO-I0AaTKIB, M0 BKIIOYAIOTH 00poOKy ¢dopm, aBTEeHTH}IKaALiI0 Ta
VIIPaBITiHHS JAOCTYIIOM, OCOOJIMBO KOJU HMIEThCS MPO poOOTY 3 UYTIMBUMH JaHUMH, TAKUMH SIK
iHauBiAyanbHi reHoMH1 podini. HTTPS e pozumpennsm crangapraoro HTTP, mio BukopucroBye
ceprudikatu SSL/TLS s mudpyBanHs Bcboro Tpadiky MiX KIIEHTCHKUM Opay3epoM 1 CEpBEPOM.
[e# mpOTOKOJI TapaHTYye, 110 JaHi, 0 MEePEAAIOTHCA MK KOPUCTYBadeM 1 BeO-101aTKOM, 3aXHUIICH]
BiJl TMEpeXOIUIeHHs, Monudikaiii abo BHUTOKY BHACIIJOK aTak Tumy «man-in-the-middlex.
udpyBanus Tpadiky Takoxk 3ade3neuye J0JaTKOBY O€3MeKy MpH repeiadi aHOHIMI30BaHUX JIaHUX,
110 € BOXJIMBUM JIJIS1 HIATPUMKH BUCOKUX CTaHIApTIB KOHGiAeHIitHOCTI y Hammii cuctemi. HTTPS
3abe3neuye 30epeeHHs HITICHOCTI IaHUX IiJ] 4ac 1X TPAHCIIOPTYBAaHHS, @ TAKOX CIpUsiE MOOYA0BI
JOBIPH Cepell YYaCHUKIB KIIIHIYHOTO JOCITIKEHHS, SIKI OTPUMYIOTh JTIOCTYII IO CBOiX T€HETUYHHUX
JAaHUX Yepe3 0COOMCTI Kab1HETH.

AHOHIMI3aIlIA Ta 3aXUCT MEPCOHATBHUX AaHuX. Y TpoekTi “Genes-UA” peastizoBaHO MiAXiT A0
MiHIMi3allil 300py Ta 30epeXeHHs MEePCOHANIbHUX JAHUX, L0 CYTTEBO 3HMUKYE PU3HK iX BUTOKY,
imeHTudikamii JaHUX Ta NPUB'SI3KM 10 KOHKPETHOI 0COOM Ta BHUKOPHUCTaHHS 3JI0BMHCHUKAMHU.
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3amaueto migcucTemMu “IHauBIMyalbHI 3BITH - € IEPCOHI(PIKOBAHMI JTOCTYII 10 TEHOMHHUX MPOdiIIiB
o sk 6000 yuacHHMKIB IpOeKTy. Y 0a3i JaHUX BeO-CUCTEMHU He 30epiratoTbes Mpi3BUINA, alpecu
9¥ KOHTAKTHI JIaHI YYaCHUKIB, 1[0 YHEMOKIIUBIIIOE BCTAHOBIIEHHS 3B 3Ky I'€HOMHOTO Mpodisto 3
KOHKPETHOI 0C00010. €IHHEe, 10 MPUCYTHE y TaOmuIi 3 iAeHTH]IKAIHHUX JaHUX - I IM’A
Y4acHHKA, BUKITIOYHO JIJIsI IEPCOHI(IKaIi] OB AOMIICHB.

Jlyig gocTymy 10 epcoHaIbHUX 3BITIB MU BIIPOBAIUIM CUCTEMY, SIKa MOEHYE BA (PaKTOpHU: ATy
HapO/DKEHHS Ta OJHOPA30BHM YHIKAJbHUM 8-3HAYHUH YHCIO-OYKBEHHH KOJ, IO OKPEMO
HAJCHUJIAEThCSl KOPUCTYBady uepe3 Oe3meuHuil KaHal (eJIEKTPOHHA MOIITa YM SMS-PO3CHIIKA Ha
KOHTaKTHI JlaHi, BKa3aHi B aHketi). Lli nBa mapamerpu mm@pyrOThCS Ta XEIMIYIOTHCA, 1 caMe
obuncienuit xem Ha (GopmMi BXOay B 0OCOOMCTUI KaOiHET KOPUCTYBava BUCTYIAE 1I€HTU(IKATOPOM
JIOJUHY, [0 TapaHTye, HABITh Y pa3zi KoMIpomeraiii 0a3u JaHWX, HEMOXKIIUBICTh 3JIOBMHCHHKY
MOB’s3aTH 11 J]aHi 3 KOHKPETHUMH 0co0aMu. 3acTOCYBaHHS JOJATKOBOTO HIM(pPYBaHHS TaOIHIb
npodiniB b/l 3 BUKOpHCTaHHSIM XeIly SK 1HIUBIAYaJIbHOTO KJII0Ya 3a1o0irae MOKIMBOCTI MPSIMOTO
3UUTYBaHHS a00 BiIHOBJICHHS OPUTIHAIBHUX 3HAYCHbD.

Takuit minxin 3a0e3neuye BUCOKUI piBEHb 3aXUCTY iHdopMallii BiJ IOCTyNy CTOPOHHIX 0ciO,
HaBITh SKIIO (i3UYHO AocTyn g0 6a3u Oyne oTpumano. Lls TexHosoris 3abe3meuye BIACHUKY
YHIKQJIBHOTO KOJy 32 JaTOI HapO/IKEHHS OTPUMAaHHS JIOCTYIY JI0 CBOTO 3BITY, IO IMiJBHIIYE
3arajbHy O0€3MeKy CUCTEMHU.

Besneuyne mpoexTyBaHHS TporpaMHOro 3abe3redeHHs. be3neuHe MpOeEKTyBaHHS MPOrPaMHOTO
3a0e3neueHHs € KIIFOYOBUM acleKTOM Yy 3aXHCTi Be0O-101aTKIB BiJl pi3HUX BUIIB aTak, 30kpema XSS
(MmixkcaiiToBuii ckpuntuHr) Ta SQL-iH'exmiid. st migBumeHHsT 0e3neky BeO-10AaTKy MU IMUPOKO
BUKOPUCTOBYeMO BOymoBaHi (pyHkuii ¢periMBopky WordPress, mo HampaBieHi Ha BUpIILIEHHS
nuTaHp KibepOesnmeku, Takux sk wp nonce field 1 wp verify nonce, siki 3ano6iratote CSRF
(MixkcaiToBUM minpoOkaM 3amutiB). Jms 3axucry Big XSS-arak MM BUKOPHUCTOBYEMO (YHKIIT
ountieHHs Ta (QinpTpamii BximHux maHux (esc_html(), esc attr() Ta sanitize text field(), mo
YHEMOJKJIMBIIIOE BUKOHAHHS IIKIIJIMBOrO Kooy y Opaysepi kopuctyBada. s 3amoOiranHs SQL-
1H'€KII11, sIK1 MOKYTh TTPU3BECTH /10 HECAHKI[IOHOBAHOTO JOCTYIY /10 0a3H TaHUX, BUKOPUCTOBYETHCS
nigroroska 3anutiB (prepared SQL statements) y Bcix B3aemonisix i3 0azoro nanux. Lle mo3Bosisie
rapaHTyBaTH, 110 BBEJIEHI KOPUCTYBAayeM JaHI HE MOXYTb 3MIHUTH CTpPYKTypy SQL-3anuty Ta
BUKOHATH HeOaXkaHi Jii, THM CaMUM 3HWXKYIOUH pu3uk SQL-1H'eKIi# 10 MIHIMyMY.

3axucCT BiJl aBTOMAaTU30BAaHUX aTak. Taki aTaku MOXYTb 3A1MCHIOBATUCS O0TaMu Uil OTPUMAaHHs
HECAHKIIIOHOBAHOTO JIOCTYITY JI0 CUCTEMHU a0o ISl CKaHYBaHHS BPa3JIMBOCTEH. Y HAIIOMY JAOAATKY
peamizoBana iHrterpamiss 3 reCAPTCHA v3, sxa edekTuBHO po3mi3Hae Ta OJ0Kye OOTiB.
ReCAPTCHA no3Bosie BU3HAUYaTH YU € KOPUCTYBay JIOAUHOI0 0e3 MoTpeOu B T0JIaTKOBHX [isX 3
OOKy KOpUCTYyBaua, 3aB/ISIKU aHaIi3y MOBeiHKOBHX matepHiB [2]. Lle cyTTeBO 3HMKYE PU3HK TOCTYITY
00TiB 10 0OMEXEHUX PEeCypCiB Ta 3aXUIIA€ CUCTEMY BiJ] cripol 3710My ab0 IepeBaHTaXKEHHS.

Y HamoMmy JOCHIDKEHHI MPOJAEMOHCTPOBAHO KOMIUIEKCHMM MAXiq A0 3abe3nmedeHHs
kibepOe3neku B pamkax BeO-moaaTrka Juisi oOpoOkM TeHOMHuX AaHuX. OCHOBHI BIPOBAKEHI
MeXaHI3MU Oe3neku, Taki Sk mudpysanHs Tpadiky 3a nomomororo HTTPS, anonimizoBane
30epiraHHs NMEPCOHAIbHUX JIAHUX 13 BUKOPUCTAHHSAM XEIIyBaHHA, MH(PYBaHHS NaHUX, a TaKOX
3actocyBaHHs reCAPTCHA 11t 3axucTy BiJf aBTOMaTH30BaHUX aTakK, € CTAaHIAPTOM Je-(hakTo s
3axMCTy YyTJIMBOI iHPOpMALlii B CydacCHUX CUCTEMaX.

be3ymMOBHO, BHpPOBAUKCHHS TPHUHIMIIB OE3MEYHOT0 TPOTPaMyBaHHS JIO3BOJISIE 3amoOirTu
Bpa3JIMBOCTAM, II0 MOXYTh BUHUKaTH uepe3 araku Tuny XSS Ta SQL-in'exmii. Ilpore, s
30epexeHHsT aKTyallbHOCTI 3aXOfiB O€3MeKH, HEeOOXIJHO MOCTIHHO TPOBOJIUTH AYAWT CHUCTEMH,
OTIEPaTUBHO pearyBaTH Ha HOBI 3arpO3U Ta OHOBIIFOBATH 3aXHCHI MEXaHI3MHU.
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Jlnst mokpamieHHs piBHsA O€3MEKH MPOEKTY MOKHA BIPOBAJAWTH HACTYIHI BIACYTHI Hapasi
J0JaTKOBI 3axomu: aABodakTopHa ayreHtudikauis (2FA), perynsipHe OHOBJICHHS Ta MOHITOPUHT
BpaszimBocTell (ocobmuBo ciadbkoro micus - CMS WordPress), inTerparis 3 cepBicaMy Ha KIITAJIT
Cloudflare nuist 3axucty Big DDoS-arak, siki MOXKYTh HOPYIIUTH pOOOTY CalTy.
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IITYYHUH IHTEJEKT AAK IHCTPYMEHT KIBEP3AXUCTY KPUTUYHOI
IHOPACTPYKTYPU

[ryuanit iaTenekt (II) crae kIrOYOBUM eleMEHTOM cydacHOi KiOepOe3reku, O0CcOOJIMBO Yy
KOHTEKCTI 3aXHCTy KPUTHYHOI iH(QPACTPYKTYpH, Takoi SK: €HEPreTH4YHi CHUCTEMH, TPAHCIIOPTHI
MepexKi, BOJIONIOCTauyaHHs Ta (JIHAHCOB1 CTPYKTYpU. B ymMoBax 3pocTaHHsS CKJIAIHOCTI Ta KUIBKOCTI
Ki0epaTak, TpaJuiiiHi METOM 3aXHCTY BUSBIISIOTHCS HEAOCTATHIMU IS CBOEYACHOT'O BUSBIICHHS Ta
pearyBaHHsi Ha HOBiI 3arpo3u. Buxopucranus I mis kibep3axucTy Hagae MOXIHMBICTD
aBTOMAaTH3yBaTH NPOIIECH MOHITOPUHIY Ta aHali3y BEIUKUX OOCSATIB JaHHX, SIKI JO3BOJSIOTH
OIIEPATUBHO BUSBIIATH aHOMAJIii, MPOTHO3yBaTH KiOep3arpo3u i OJIOKYyBaTH aTakd Ha MOYATKOBHX
eramnax.

OpnuMm 13 KkiIouoBUX HanpsMkiB BukopuctanHsa LI y kiGep3axucTi € BUSBICHHS aHOMANii y
CI/ICTeMaX KPUTHYHOI 1HQPACTPyKTypH. 3aBISKM MAUIMHHOMY HABUYaHHIO, AJITOPHUTMU MOXYTh

"BUBYATU" HOPMAJIbHY IOBEIIHKY CHUCTEM 1 BUSBISATH BiIXWJICHHS, SIKI MOXYTh CBIIYHTH TIPO
MOTeHIIIHY Kibeparaky. Hampukian, kommnanis Darktrace, sika cremianizyerbest Ha KibepOesmerri,
BukopuctoBye meroau LI ans ananizy tpadiky B Mepexax cBOIX KiieHTIB.[1]

(\) Darktrace ActiveAl Security Platform

Managed Threat Detection Managed Detection & Response Security Operations Support

yo¢ Darktrace Z&, Darktrace CL Darktrace
A /Proactive Exposure Management N7/ Attack Surface Management / Incident Readiness & Recovery
- Darktrace s ] Darktrace )M Darktrace « Darktrace ==, Darktrace ¢*» Darktrace
/EMAIL =) /IDENTITY U™ /NETWORK /CLOUD - /ENDPOINT /0T
Cyber Al Analyst Real-Time Detection Autonomous Response
SELF-LEARNING AI
T i T 5| b R & i Fos s (
— R R [ R R/ R R R [
YOUR DAILY BUSINESS OPERATIONS
= €3 ~ (o
1 = @
A\ £} ) e = & M@}

3rd Party Alerts 3rd Party Threat Intel Communications People Locations Clouds Devices Equipment

Puc. 1 IInardopma 3axucty 3 Bukopuctanusam meroau LI komnanii Darktrace

Jana mmardopma 37aaTHa CaMOCTIMHO pO3Mi3HABaTH BIAXWJICHHA y TOBEAIHII Mepexi Ta
OJIOKYBATH Mi03p1JII Jii B peKKUMI peabHOTO Yacy. Lle 703Bossie BUSBIATH HAaBITh Ti aTaKH, SK1 II€
HE MaroTh BiIOMHUX IIa0JOHIB a00 CHUTHATYp, L0 € KPUTHYHO BAXKIMBHUM JUIS 3aXUCTY BiJl HOBHX
3arpo3, TakMXx fK “‘araku Hy;iaboBOro aHs . Takox naHa ruiatgopma 37aTHa MpamoBaTH aBTOHOMHO,
a caMe aBTOMAaTMYHO BM3HAYa€ IMiJO3pLTY AaKTHBHICTb Ta B)XXMBATH MPOTOKOIU 3aXUCTy IS
€KOCHCTEMHU CTPYKTYPH.
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[ammii mpuknan 3acrocyBanus Il — 1e aBToMaTtuzariisi mporeciB pearyBaHHs Ha 1HIIUICHTH.
Bukopucranns anroputmis LI mu1st ynipasninHs kiOepiHIKMACHTaAMH 3HAYHO 3MEHIIIY€E Yac peakiii Ha
3arpo3y. Ilmarpopma, taka sk IBM QRadar, BHKOpHCTOBYIOTH MAaIllMHHE HaBYaHHS MJIs
aBTOMaTH3alii MpOLECiB aHali3y IHIUACHTIB Ta TEHEPYBaHHS PEKOMEHJIAIN s IIBHIKOTO
BUpilIeHHS TmpoOieM. lle 0oco0iuBO BaXIMBO IS 3aXUCTy KPUTHUHUX CHUCTEM, JIeé HaBiTh
KOPOTKOYacHUH 301l MOXKe MaTh KatacTpodidHi HACHIIIKU, HAPUKIAL, Y chepi eHeprornocTadyanHs
YW BOJIONIOCTayaHHs.[2]

EnepreTruHuii CEKTOp € OAHHUM 13 HAWBPA3MUBIIIMX 0 KiOepaTak, i MPUKIAAN IHIUISHTIB Y il
cdepi 1eMOHCTPYIOTh, HaCKLIbKH BaxuBo iHTerpyBatu I B cuctemu 6e3neku. Ctanom Ha 2021-
2023 pokum KpaiHa-arpeccop MPOBOJIUTH AyXKe Oararo KiOeparak, IO MICAIS KUIBKICTh aTak
BapiIOETHCS, MIPOTE MOXKHA YITKO 3a3HAYUTH, 110 iMruieMeHTyBaHHs LI Morno 6u 3MEHIIUTH iXHIO
KUTBKICTh Ta 30UIBIIMTH €PEKTUBHICTH POOOTH CUCTEMH 3aXHUCTY.
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Puc. 2 3000paxenns rpadiky kidepatak kpainu arpecopa y 2021-2023 pokax [3]

®diHaHCOBI IHCTUTYLIT TaKOX aKTUBHO BIpoBaKyI0Th LI 115 3a6e3neuenns kibepoe3neku cBoix
cucreM. Hanmpuknan, ameprukancbka komnadist JP Morgan BukopuctoBye minatgopmu Ha ocHoBi LT
JUI. BUSIBJICHHS MIaXpaiChbKUX oOmepaliil Ta 3axucTy BiJ KiOepaTak. AJITOPUTMH aHali3ylOTh
MUJIBHOHHU TpaH3aKLii y pealbHOMY 4aci, BUSIBIISIOUM I11]103p1JIl ATEPHH, SIKI MOXKYTh CBIAUUTH IIPO
noTeHLiiHy 3arpo3y. 3aBasku LI Baanzocs 3HAYHO CKOPOTHTH KUIBKICTH IIAXpalCTB Ta 3HU3UTHU
PHU3HKHU TSI KITIEHTIB.[4]

OpnHak pa3oM i3 3HaYHUMU TlepeBaraMu iCHyIOTb 1 BUKJIMKH, TIOB'A3aH1 3 BUKopuctaHusM LI s
kibep3axucty. OauH 3 TroJIOBHUX — 1€ Bpa3iuBicTh camux cucteM Il no atak. 3nmoBMUCHUKH
MOKYTh BUKOPUCTOBYBaTH MeToau "obmany III" (adversarial attacks), BBoassun HaBMHCHI 3MIiHH Y
JaH1 JAJ1s Ie30pi€HTallli cUCTeM 1 3MYLIYIOUH 1X MpuiiMaTu HenpaBuibHI piieHHs. L{e cTBoproe HOBU
PiBEHb PU3UKY JUIS KPUTHUHOT 1HPPACTPYKTYpH, SIKUI BUMarae mocTiHHOTO BJOCKOHAJICHHS CUCTEM
kibep3axucry. JlaHuii MeTOJ] BUKOPUCTOBYIOETHCS, KOJIM CUCTEMa 3aXHCTy, a came 6a3a manux I,
HOBa Ta i moTpiOHO mpotectyBatu. Ilicis TecTiB cucTeMy OHOBIIOIOTh, IO B CBOIO YEpry,
MPU3BOJUTH J0 TOKPAIIESHHS 3aXMCTY Ta MPUIIBH/IIICHHS MPAIe3/1aTHOCTI.

[Ile ofHMM BUKJIMKOM € MUTAHHS €THKH Ta KoHQineHuiitHocTi. Ockinbku cuctemu LI 36uparoth
1 aHaJI3YIOTh BEJIMKI 00CATH JaHUX, ICHYE PU3UK BUKOPUCTAHHS IIMX JIaHUX HE 3a MPU3HAYEHHSIM a00
MOPYIICHHSI KOH(1IEHIIMHOCTI KOPUCTYBAaYiB.

Takum umnom, iHTerpauis LI y kibep3axucT KpUTHYHOI 1HQPACTPYKTYpH € BAXKIMBUM 1
HEOOXITHUM KPOKOM Jijisi 3a0e3meueHHs] HaaiiHOCTI Ta CTIMKOCTI 1ux cuctem. [Ipote edexTuBHE
Bukopuctanus 11l nmorpeOye moCTIHHOrO PO3BUTKY TEXHOJIOT1H, BIPOBA/KEHHS HOBUX PIIIEHb JJIS
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nporuaii arakam Ha cami cuctemu I, a Takox 3a0e3meueHHs ETUYHUX CTaHIAPTIB Ta
KOH(1AEHIIITHOCTI.

CnucoK BUKOPUCTAHMX JIzKepeJt

=

Darktrace - [Enexrponnuii pecypc] — Pesxum goctyiy: https://darktrace.com/platform

IBM QRadar Suite - [Enexrponnuii pecypc] — Pesxum gocrymy: https:/mww.ibm.com/gradar

3. Pociiicpki Xxakepu KOOPIAMHYIOTH il 3 BIHCHKOBUMH Ta MOCHIIIOIOTH aTaKK HAIMEPEI0/IHI 3UMH. SIK
VYkpaina mpoTHUCTOITh KibepaTakaM Ha eHeprocucteMy - [Enekrponnuii pecypc| — Pexxum poctymy:
https://forbes.ua/company/rosiyski-khakeri-koordinuyut-dii-z-viyskovimi-ta-posilyuyut-ataki-
naperedodni-zimi-yak-ukraina-protistoit-kiberatakam-na-energosistemu-08112023-17242

4. JP Morgan - [Enexrponnuii pecypc] — Pesxim goctyry: https:/mww.jpmorgan.com/global

no
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FOpiii KILI

acnipanm Kagheopu inghopmayiitnux ynpasnaouux cucmem ma mexHoa02ii
Hayxkoeuii kepienux - Irop JIAX

00KmMop mexHiYHuXxX HAyK, 0oueHm,

npoghecop kageopu ingpopmamuxu

ma Qizuko-mamemamuyHuUX OUCYUNIIIH,

Yorcecopoocvkuii nayionanvnuii ynieepcumem

PU3UKHU CYYACHUX KIBEP3AT'PO3 JJIS1 MOBIJIBHUX 3ACTOCYHKIB

Cranom Ha noyatok jumnHsa 2024 poky icHye Oinbiie 5,45 Map. kopuctyBadiB Intepuery, 95,9%
3 HUX BHKOPHCTOBYIOTH JIJIS IIbOTO MOOLIBHI Ta/PKETH, 1 TUTbKH 62,2% nenTtomnu, ado cTamioHapHi
komm'totepu. [1,2].

Po3pobxka, BpoBapKEHHS Ta JOTPUMAHHS CTaHIAPTIB KiOepOe3neKu € 0COOIMBO aKTyaTbHUM JIJIst
MOOUTBHHUX 3aCTOCYHKIB. J[ist mocsrHeHHS aaHoi MeTH HEeOOXiTHO TMOCTIHHO Ta CHCTEMHO
BIJICJIIZIKOBYBAaTH Cy4acHI TPEHIM BUHMKHEHHS HOBHX 3arpo3. HalOuibll aBTOPUTETHOIO B LIbOMY
wiani € Open Worldwide Application Security Project (OWASP), sika 3 epioJu4HICTIO OJIMH pa3 Ha
3-4 poku myOJiKye peMTUHTH HaWMOUMIMPEHIMUX Kibep3arpo3 sk Ajs MOOUIbHUX, Tak 1 Juisi BeO-
3aCTOCYHKIB, IO CIIYTYIOTh IEBHUM OPI€EHTHPOM PO3BUTKY raily3i po3poOKH JOJaTKiB.

Po3rnsiHeMO OCHOBHI 3MiHH, 110 BigoOpaxeHi y peitunry OWASP Mobile TOP-10 2024 poky.
Tyt € ompasy dotupu “HoBauku. Ha mepmiomy micli 3HaxoIsAThCS 3arpo3M, IO IOB'S3aHi 3
HEHaJIS)KHUM BUKOPHUCTaHHSM OOJIIKOBUX JAaHUX, a CaMe IOraHa peasizallis yIpaBiaiHHs 0011KOBUMHU
naHuMU. HeaBTOpH30BaHI KOPUCTYyBadi OTPUMYIOTH JIOCTYIl A0 KOH(imeHmiiHOi iHpopmarii Ta
MOKYTh BIUIMBATH Ha (PYHKIIOHAT MOOITFHOTO JT0/1aTKa a00 HOTo CepBEPHUX CUCTEM. SIK HACHTINIOK,
1€ IPU3BOJIUTH JI0 BUTOKY JaHUX, BTPATH KOH(IICHIIHHOCTI KOPHCTYBaya, MIaxpaifChKUX OTeparin,
BICBKOBOI'O Ta EKOHOMIYHOI'O ILIITUTYHCTBA.

Tumnogi cuenapii kibepaTak, HalpaBJIeHI HA YPaXKCHHS OOJTIKOBHUX JTaHUX:

®  BUSBIICHHA “‘XapAKoA~ JaHUX, JIJIS IOJATBIIOT0 OTPUMAHHS HEABTOPU30BAHOTO JIOCTYILY;

® [IepeXOIUICHHs HE3aXMIEHUX OOJIIKOBUX JaHUX MpH OOMiHI iHpOopMaliero MK MOOUTBHUM
3aCTOCYHKOM Ta CEPBEPOM, CIIpoda BUAATH ceOe 3a aBTOPU30BAHOTO KOPUCTYBAYa;

®  (izuyHe 3aBOJIOAIHHSA MOOUIBHUM TeNle()OHOM JIJIsl OTPUMAaHHS HECAHKI[IOHOBAHOT'O JOCTYIY
710 00JIIKOBOTO 3aIIUCy KOPHCTYBaya.

[HIIIMM “HOBaYKOM”™ PEUTHHTY € HEJIOCTaTHIN CTYIIHB 3aXKCTY I1I€ Ha eTarll po3p0OKH 3aCTOCYHKY,
KOJIM 3JI0OBMUCHUKH MOXYTh BHOCHUTH “BIpYCHI”3MIHM Y KOJ, KOMIIPOMETYBaTH KJodi Oe3Iekw,
OTpUMATH JAOCTYI [0 AOJATKy 4Yepe3 CTOpOHHI cepBicu, abo OibmioTexu. lle mpusBoauTh 10
HECAHKIIIOHOBAHOT'O JIOCTYNY JO JaHUX, MaHIMyJALIN 3 TaHUMH, BiIMOB B POOOTI 3aCTOCYHKY, YU
HaBITh OTPUMAaHHS TOBHOTO KOHTPOJIIO HaJl MOOUIBHUM JIOJIATKOM YU IPUCTPOEM.

Jlnst naHorO BUAY Kibep3arpo3u Moxe OyTH TUIIOBUM Takuii crieHapiid. Kibep3nounnens otpumye
JIOCTYII /10 PEMO3UTOPIiB 1 1[€ HA MMOYAaTKOBUX €Tamax po3pOoOKH BIPOBAIKYE LIKIUIMBUNA cOPT B
MOOUTBHUH 10/1aTOK. 3a JOMTOMOTI0I0 A1MCHOTO cepTUdiKaTy MiANUCY€e MPOrpaMy 1 pO3MOBCIOIKYE 11
y BIJIIOBIAHOMY MarasuHi 3acTocyHkiB, App Store, un Google Play, MuHatoun nepeBipku Oe3neKH.
KopucTyBaui 3aBaHTaXyIOTb 1 BCTAHOBIIIOIOTH Bpa)KEHE MPOrpaMHe 3a0e31eueHHs, 110 BUKPaJIa€ IXHi
00iKOBI1 Ta i1HII KOHGiAeHIHiiHI naHl. [ToTiM 1i JaHi BUKOPUCTOBYIOThCS UIsl IIaxpaiicTBa abo
KpaJAKKH IHIIMX OCOOMCTUX JAaHUX, 3aBJIAal0OYU 3HAYHOI (DIHAHCOBOI IIKOJHM KEPTBaM 1 pemyTarlii
nocTavyaabHHUKA TPOTPAMH.

YerBepTe Micie 3aiiMae HEJOCTaTHIA piBEHb 3aXMCTy JAHHMX, II0 MOJAIOTbCS Ha BX1/BUXI.
[Iporpamue 3a0e3neueHHs, 10 HE B 3M031 HAJIEKHUM YMHOM BHUSIBUTH Ta BiA(QIIbTPYBaTH Bpa3iuBi
JaHl MOXe cTaTH 00’ €KTOM pi3HOro poay Kibep3arpos. Taki KpUTHUHI BEKTOpH KibepaTak, ik SQL
iH'exuii, XSS, BipycHI KOMaHAM MPU3BOASATH JI0 MOIIKOKEHHSI JaHUX a00 BPa3IMBOCTI 3aCTOCYHKY,
JI03BOJISIFOYM 3JIOBMMCHUKAM BIIPOBAPKYBAaTH IIKIUIMBUN KOJ, MaHIMyJIIOBAaTH KOH(]IiIEHIIIHOIO
1H(pOopMalli€l0, JOHOCUTH i y CIOTBOPEHOMY BUTJISL 10 KIHIEBUX CIIOKHBAUiB.

Po3rnsiHemo TunoBy kibeparaky [Jis JaHOTO BUAY 3arpo3u. Criepiry BiiOyBa€eThCs ieHTUDIKALlis
MOOUTBHOTO 3aCTOCYHKY, /1€ BIJICYTHI HaJIe)kKHI CTaHIAapTH BBEJEHHA AaHuX. IloTiM mpoBoaaThCs
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XSS, a6o SQL in'exmii, mo MICTATh HEBATIAHI CUMBOIHM. Yepe3 HempomucaHy B KOl HaJICKHY
nepeBipky, 113 HenpaBunbHO 00po0IIsie BXiAHI AaHi, IO W MPUBOAUTH J0 BPa3IMBOCTEH CHCTEMHU.
Xakep YCHIIIHO BHKOHYE JIOBUIBHUH KOJ, OTPUMYIOYHM HECAHKI[IOHOBAHHMW JIOCTYII JI0 PECypCiB
NeBaiicy Ta KOH(IACHIIIMHUX TaHUX.

OcranHiM ““HOBaYyKOM™ € HEIOCTaTHIM piBeHb 3a0e3MeUeHHS KOH(DIICHIIHHOCTI. 3arajiom
pPO3pI3HAIOTE Taki mpoOseMu KoH(piAeHIiHOCTI: BHUTIK iHpopmarii (TOOTO MOpyIIEHHS
KoH(}ieHIiitHOCTl), MaHimymauii 3 iHdopmaliero (MOPYUIEHHS LUTICHOCTi), OJI0OKyBaHHS, a0o
3HUIICHHS 1HGOopMarlii (MOpyIIeHHs TOCTYIMHOCTI). SIK MpaBWIO THUIOBI JpKepena iHdopmarlii mpo
NEepCOHANbHI JaHi, Taki SIK MPOrpaMHi JIOTH, pe3epBHI Korii, no0pe 3axuieHi. [Ipote 3aBmsku
“TpostHaM”, UM HaBiTh () I3UIHOMY 3aBOJIO/IIHHIO JIEBAHICOM, 3TOBMUCHUKH MOXYTh OTPUMATH JIOCTYII
1 1o Takoi indopmarii. [3].

Buxopucranns inentudikamiiHoi indopmarii B mapamerpax 3anuty URL-aapecu € macum
o0’ektoM ans  kibeparaku 1mporo pizHoBuny. Ilapamerpm 3amuty URL-agpecu wacrto
BUKOPUCTOBYIOTBCS JUIsI TIEpe/iavi apryMeHTIB peKBecTy Ha cepBep. OHak iX MOXHA JIETKO 3HAUTH
B JIOTaxX cepBepa, B JIOKANBHIN icTOpii Opay3epa, MepeXxouTH 3a JOTIOMOTOI0 CIeIliaJbHUX MPOorpam
- caipdepiB. Tomy € HeOe3nmeuHOI MPAKTHKOI TepefaBaHHs KOHQiAeHMiiHOT iHdopMamii y
napamerpax 3anury. L{e moTpiOHO poOuTH y 3aroyioBKy abo y Tii 3aIuTy..

[TincymoByrO4H, MOKHA 3a3HAYUTH, 110 HallePEKTUBHIIIMM CIIOCOOOM MpOTH Il Kibep3arpo3am, €
npeBeHTHBHI jii. PoboTa mono 3a0e3rneveHHs: Oe3MeKH 3aCTOCYHKY IMOBHUHHA MOYMHATHUCS WIC 3
nepmux craaii po3podku [13, aHamizy BUMOT, IUTAHYBaHHS apXITEKTYpPH J0JIaTKY, BIIPOBAKCHHS
Ta JIOTPUMAHHS CTaHJAPTIB OC3MEKH IIE ITi] 4ac KOIUHTY. Takoxk cepilo3Hy yBary Tpeda mpuIiIsaTH
MPOCBITHUIIBKIN pOOOTI cepell HETEXHIYHHUX CICIIATICTIB Ta KIHIIEBHX KOPHUCTYBadiB MOOUTBHHX
JIONATKIB.

Cnucok BUKOPHUCTAHHUX JIZKEPEJI
Digital Around the World: https://datareportal.com/global-digital-overview
2. Statista. Internet Acces by device worldwide:
URL.: https://www.statista.com/statistics/1289755/internet-access-by-device-worldwide/
3. OWASP Mobile Top 10: https://owasp.org/www-project-mobile-top-10/

=
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Jeniea KEJIAPb

cmyoenm 4 Kypcy cneyianvhocmi «Inghopmauyinni cucmemu ma mexmnonoziin
Yotczopoocvkuit nayionanvnuit ynieepcumem

Hayxkoeuii kepienux — Bacnas BAKYJIBUYUAK

Kanouoam izuxo-wamemamuyHux HAyK, 0ouenm Kageopu ingopmamuxu
ma QizuKko-mamemamuyHuUx OUCYUNIIH

Yotczopoocvkuit nayionanvnuit ynieepcumem

BUKOPUCTAHHSA IITYYHOI'O IHTEJIEKTY B C®EPI TIPOMUCJIOBOI
ABTOMATHM3AII

VY 3B’3Ky 31 3pOCTal04yol0 aBTOMATH3Alli€l0 MPOMHCIOBUX IPOIECIB Ta BIPOBAHKEHHSIM
TEXHOJIOTIH IMITYYHOTO 1HTEJIEKTY 3pocTae i moTpeda B e()eKTUBHOMY 3a0e3TeUeHHI KibepOe3neKku B
Takux cucreMax. [I[poMHCIOBI CHCTeMH aBTOMATH3allil YacTO CTAIOTh MIIIEHHIO Ki0eparak depes
iXHIO KpUTUYHY POJIb B IHQPACTPYKTYPI, IO MOKE MPU3BECTH JI0 3HAYHUX CKOHOMIYHHX Ta (P13HIHUX
BTpaT. 3aCTOCYBaHHS TEXHOJIOT1H IITYYHOTO IHTEJIEKTY JJIsl BUSIBJICHHS 1 3an00iranHs kibep3arpozam
Ha IPOMMUCIIOBUX 00'€KTaX € MepPCIeKTUBHUM HANIPSIMKOM JUIs M1BUILEHHS piBHA Oe3neku. L tyunnii
THTETIEKT JT03BOJISIE 3/1IHCHIOBATH MOHITOPUHT 1 aHAJI3 BEJIMKHUX OOCATIB IaHUX B PEeaTbHOMY Yaci,
BUSBIIATH aHOMAJII1 Ta pearyBaTy Ha 3arpo3u aBTOMaTUYHO, MiHIMI3YIOUH 3aJI€KHICTh BiJl IFOJICHKOTO
daxropa [1].

Hocnimxenns Bigx McKinsey Global Institute mokasyrots, mo BnposamkeHHs LI B mpomucnosi
MPOLIECH MOJKE IMiJBUIIUTH TPOAYKTUBHICTE Ha 20-30% 3aBasku aBTOMATH3aIlii Ta ONTHUMIi3allii
CKJIaJHUX PYTHMHHHUX 3aBJaHb, TAKUX SK YIPaBIiHHSA BUPOOHUITBOM Ta IPOTHO3YBaHHS Ae(EKTiB
obmagHaHHsA. TakuM YMHOM TiABHIICHHS MPOJYKTUBHOCTI MOXKHA JOCATTH 3aBISIKH CKOPOUYCHHIO
KUIBKOCTI TOMUJIOK 1 ITiIBUIIEHHS IIBUAKOCTI Ta IKOCTI BUKOHAHHS IOTPiOHOI pobotu [2].

Takox Oynu mpoBeieH1 TOCIiIKEHHS KoMIaHiero “Siemens” y cdepi IPOMHUCIOBUX PillleHb e
BUKOPHUCTOBYBAJIUCh HEMPOHHI Mepexi i aBTOMAaTUYHOIO  HAJalUTYBaHHS  CKJaJHUX
TEXHOJIOTIYHHUX MPOIECIB, B PE3yJbTaTi 4YOro 3HAYHO IiJBHIIMIACH €()EKTUBHICTh BUKOPHCTAHHS
pecypciB Ta 3MEHIIye BUTPATH Ha eHeproHocii [3].

3a manumu pociimpkenns PwC (PricewaterhouseCoopers ), BupoBamkenns L1 Moxe miaBAIIATH
rnobansanit BBIT Ha 14% 1o 2030 poky, mo exBiBaneHTHO $15,7 TpimH. Y mpoMHCIOBHX CeKTOpax
aBToMaru3aniss 3 BukopuctaHHsMm I 3a0e3meuye Oulblll epeKTUBHE YIPaBIIHHS pecypcami,
CKOpPOYEHHS BUTPAT 1 ONTHUMI3aLlil0 BUPOOHNYMX MpolieciB. 3a ouinkamu PwC, 1o 45% BupoOHHUMX
MPOIIECiB MOKHA aBTOMATHU3YBAaTH 3a JOMOMOTOI0 CY4aCHHX TEXHOJIOT1H,

1110 TIPU3BOUTD JI0 3HAYHOTO 3HIKCHHS BUTPAT HA pOOOUY CHITY 1 MiJBUIICHHS SIKOCTI MPOIYKIIil. [4]

Hocmimkennss BCG  (Boston Consulting Group) migkpeciaroe, M0 aBTOMaTH3aIlis 3
BukopuctanHaM Il mpu3BoauTh 10 CKOpOuYeHHS MpocToiB obsagHanHs Ha 30-50% 3aBasku
MIPOTHO3YBAHHIO TIOJIOMOK 1 ONTUMI3aIlli TEXHIYHOTO 00CIyroByBaHHsl. Lle cTae MOXIMBUM 3aBISKH
BUKOPHUCTaHHIO HEHPOHHHUX MEPEX 1 CUCTEM MAIIMHHOIO HaBYaHHS, SKI BUSBIAIOTH aHOMANi y
BEJIMKUX 00csATax JaHUX, 310paHuX 3 TaTYMKIB HA MPOMUCIOBUX 00'ekTax. KpiMm TOro, BnpoBaaKeHHs
HII 1o3BoJIsI€ 3HAYHO 3MEHIINUTH CHOXKMBAHHS €HEpPrii Ta BUTPATU Ha TEXHIYHE 0OCIYroByBaHHS 3a
paxyHOK OUTbIN €(PEeKTUBHOTO BUKOPUCTAHHS pecypciB [5].

VY uisoMy, BOPOBa/XKEHHS LITYYHOTO IHTEJIEKTY y MPOMHUCIIOBY aBTOMATHU3aLlil0 Ma€ MOTYKHUN
MOTEHIIIaJ JJIs M1ABUIIEHHS MPOIYKTUBHOCTI, ONTUMI3allii pecypciB Ta MOKpAIIeHHs KiOepOe3neKku.
I no3Bossie aBTOMaTU3yBaTH CKJIAIHI MPOLECH, €PEeKTHBHIIIE BUKOPHCTOBYBATH €HEPreTUYHI Ta
IHII pecypcH, a TakKoXX 3HAYHO 3HIDKYE PHU3MKHM KibepaTak IUISXOM BHUSBIEHHS aHOMAaid 1
3a0e3neueHHs 3aXUCTy B pexumi peanbHoro yacy. Jlocmimkenns Bin McKinsey Global Institute,
Siemens, PwC Ta BCG mnokazanu, mo aBToMaTtu3zauis 3 BUKopucTaHHAM LI moxe He TUIbKH
MOKpAIIUTH e(pEeKTUBHICTh BUPOOHMIITBA, ale W CHPHUATH IJI00ATBHOMY EKOHOMIYHOMY pOCTY,
OJTHOYACHO ITiIBUIIYIOUH PIBEHb O€3MEeKH 1 HaAIIHOCTI MPOMHUCIOBUX CHCTEM.
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Boston Consulting Group (BCG). “Generative Al in the factory of the Future,”—
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Kupua KOTYH

Kanouoam neoazo2iyHux HayK, Cmapuiuii 00CnioHuUK,

cmapuinii HayKosuil cniepooOimHuK

6I00Iny 3apyoincHuX cucmem neoazo2ivHoi oceimu i oceimu 00pocaux
Incmumymy neoazo2iunoi oceimu i oceimu 00pociux

imeni leana 3azrona HAIIH Ykpainu,

Cniezonoea Kagpeopu OHECKO "Henepepsna

npogpeciitna océima XXI cmonimma' HAIIH Ykpainu

INOJITHUKA BE3IIEYHOI'O 3ACTOCYBAHHSA LITYYHOI'O IHTEJIEKTY B
YHIBEPCUTETAX CKAHJIMHABCHKUX KPATH

[ryyaunit intenekt (mami — III) wHaOyBae Bce OULIBIIONO 3HAYEHHS Yy BHUIIIA OCBITI
CkaHIMHABCHKUX KpaiH, 30kpema B yHiBepcutetax LlBenii, Hopserii, lanii, a Takoxx ®@inmsanaii. Li
KpaiHU BUPI3HAIOTbCA CUCTEMHHUM MiAX0I0M A0 BrnpoBamkeHHs 111, npuainstoun oco0nuBy yBary
€THUYHOCTI, Oe3Mmeli, MPO30POCTi AITOPUTMIB Ta 3aXUCTY NMEPCOHATBHUX JAHUX. YHIBEPCUTETH IHX
nepxaB (OpPMYIOTh OCBITHIO MOJITUKY, cripsiMoBaHy Ha iHTerpanito Il B ocBiTHiil mpouec s
CTBOPEHHS iHHOBAIITHOTO Ta 1HKIIFO3UBHOTO CEPEIOBHUIIIA.

B yniBepcurerax IlIBewii, Takux sk Ynmncanbcbkuii yHiBepcuteT (Uppsala University), LI
aKTHBHO BUKOPHCTOBYETHCS JUIS CTBOPEHHS 1HAMBIIyaJIbHUX OCBITHIX TPAEKTOPii 3700yBaviB BUIIOT
ocBiTH. TexHONOri IITY4YHOTO 1HTENEKTY JOMOMAaralTh aHANI3yBaTU BEJIMKI OOCATH JaHUX s
MOHITOPUHTY aKaJeMIYHOTO TPOrpecy Ta BAOCKOHAJICHHS IUIATGOPM Ui OHJIAH-HaBUAHHSL.
Boanouac ocobnuBuii akileHT poOUTHCS Ha eTHIll Ta Oe3neni. YIIcalbChbKUuil YHIBEPCUTET € OJJHUM
i3 JmigepiB y JOCHDKEHHI MPO30pOCTI ANTOPUTMIB Ta iXHBOI BIJMOBITHOCTI CTaHAapTaMm,
BCTaHOBJIEHUM €BponeiicbkuMm Coro3oM, 30kpema GDPR.

Y Hopgerii nonituka Bukopuctanns LI y Bumiif ocBiTi 6a3yeTbcs Ha HallOHAIBHINA cTpaTerii
«Norway’s National Al Strategy» (2020). Yuiepcuret Ocno (University of Oslo) 3actocosye 1
IUI1  aBTOMaru3auii aJAMIHICTPaTUBHUX TIPOLECIB, IO JO3BOJSIE 3HU3UTH OIOPOKpaTHYHE
HaBaHTa)XCHHsI Ha BUKJIaJaydiB Ta 3/100yBaviB BUIIOi OCBITH. BaXkJIMBOIO CKJIa/0BOIO € MiATOTOBKA
BUKJanavi 10 podoru 3 LI muisixom crmerianizoBaHUX OCBITHIX MpOrpaM, MIO CHPHSIOTH 10
BiNOBiAaIbHOTO Ta edexktuBHoro BukopucranHs LI, Kpim Toro, 3HayHa yBara npualIs€ThCs
3a0€3MeUeHHI0 aKaJeMIuHOi JOOpPOYECHOCTI, BKIIOYAIOYM PO3POOKY 1HCTPYMEHTIB JJIs MEPEBIpKU
po0Oit 3100yBaviB BUIOT OCBITH 3a gormomororo 111,

@OinngHAiA, SK OOUH 13 JigepiB y cdepi uudposizamii ocBiTH, akTHBHO BHpoBamkye LI B
yHiBepcuTeTax, Takux sk [ enbcincbkuil yHiBepcuteT (University of Helsinki). OHiero 3 KiIlou0BUX
iHiiaTuB € kypc «Elements of Al», mo ctaB 000B’s13K0BUM [T 6aratbox 37100yBaviB BUIIOi OCBITH
1 CIpsIMOBaHWI Ha PO3BUTOK 0a30BHX 3HAHb MPO MITYYHUH iHTENeKT. Lls mporpama € mpukiamzom
TOro, SIK TEXHOJOril MOXYTh MIATPUMYBAaTH PO3BUTOK IMPpoBUX KommeTeHIi. ®iHChbKI
YHIBEPCUTETH TaKOX BHKOPUCTOBYIOTH LI /U1t CTBOpEHHS aganTHBHUX HaBYAIBHUX IIatdopm, sKi
HiJAIITOBYIOTECS MiJl MOoTpeOu 3700yBaviB, 30KpeMa THX, XTO Ma€ OCOOJIMBI OCBITHI NMOTpEOH.
Hanpuknan, aBTOMaTHYHWN TEpeKsIaJ TEKCTiB Ta CTBOPEHHS CYOTHUTpPIB 3HAYHO MOKPAIIYIOTh
JOCTYIHICTb OCBITHIX MaTepiaiB.

Hanist ¢dokycyerbcsi Ha BukopucTanHi UII amsg miaTpuMku nepcoHan i30BaHOTO HaBYaHHS.
Konenrarencokuit yniepcuter (University of Copenhagen) akTMBHO BHpPOBaJIKY€E CHCTEMH, IO
BUKOpUCTOBYIOTHh LI 1i1si cTBOpeHHS aganTHBHOTO KOHTEHTY, SIKAHM BIAIOBila€e piBHIO 3HAHb Ta
notpebam 3100yBauiB BUIIOT OCBITH. BaXkKITMBUM KOMIIOHEHTOM € JOTPUMAHHS €THUHUX MPUHIIMITIB,
Bu3HaueHux y «Danish Al Strategy». YHiBepcuTETH MpaltolOTh HAJ TUM, 11100 anroputMu Oynu
MIPO30PUMH, a IXHE BUKOPUCTAHHS CIIPHSUIO 1HKIIIO311 Ta coliaibHii cripaBeyiuBocTi. OKpiM I1bOTO,
3HaYHA yBara MPUAUBIETHCS MDKIUCIMIUIIHAPHUAM JOCIIDKEHHAM, 10 BuBYaloTh BB LI Ha
aKaJieMiuHe CepeIOBHIIIC.

VuiBepcutetn CKaHIMHABCHKUX KpaiH JOTPUMYIOTHCS €MHHUX MPUHLIMIIB Y BripoBaakeHH1 L.
I[Teprr 3a Bce, BOHM 3a0€3M€UyIOTh TOTPUMAHHS BUCOKUX CTAHAAPTIB 3aXUCTY NEPCOHANBHUX JTAaHUX
BianosigHo 10 GDPR. General Data Protection Regulation (GDPR) — ue 3arambshi ITonoxenHs
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3axucty [lanux, 3akoHOomaBuuii akT €Bponeiickkoro Coro3y, 10 BCTAHOBIIIOE MpaBHIa 30MpaHHS,
30epiranHs, 0OpOOKU Ta BUKOPUCTAHHS NMEPCOHATIBHUX AaHUX rpomaasH €C. Bin HabpaB 4nHHOCTI
25 tpaBHs 2018 poky 1 € 000B'I3KOBUM JIJIs BUKOHAHHSA y BCiX KpaiHax €C, a TakoX I KOMITaH1i
Ta OpraHi3ailiii, siKi MpamoTh 13 JaHUMH I'POMaIsIH €BPOCOIO3Y, HABITH SKIIIO BOHU PO3TAIIOBaHI 3a
Mexxamu €C. TlomiTika po30pOCTi aITOPUTMIB CIPSIMOBaHa Ha Te, 00 YHUKHYTH YIEePEHKEHOCTI
Ta TUCKPUMIHAIII y OCBITHbOMY Ipoleci. Bukianaui mpoxoaars cremianizoBaHi TPEHIHTH, IO
nornomarae iMm edextuBHo 3actocoByBatu LI y cBoilt nisimpHOCTI. TakoX BaKJIMBUM KOMIIOHEHTOM
€ BUKOPHUCTaHHS TEXHOJIOT1H /U1 IHKITIO3UBHOCTI, 110 3a0e31edye piBHHUMA JOCTYH 10 OCBITH JJIS BCIX
3m00yBauiB Buoi ocBith. [lomituka Bukopucranns I y Bumiit ocBiTi CkaHAMHABCHKUX KpaiH
JIEMOHCTPYE CUCTEMHMI MiAX1 10 IHTerpanii HOBITHIX TEXHOJOT1H y HaB4anpHUA mporec. LBeris,
Hopgeris, ®inmsaaisa, Jlanis crBoproroTh Mozaedb LHU(poBoi TpaHchopmallii, Opi€eHTOBaAaHY Ha
Ge3neKy, eTUKy Ta iHHOBAIlii. IXHi J0CBiZ MOYKe CTATH TIPHKIAIOM JJIsl iHITUX KPAiH, sSKi HparHyTh
ITIIBUIIUTHU SKICTh OCBITH Yepe3 BUKOPUCTAHHS ITYYHOTO 1HTEICKTY.

CnucoK BUKOPUCTAHMX JIXKepeJI::

Al in 4 Nordic countries (2024). URL: http://surl.li/wzbugu

Danish Al Strategy: Ethical Implementation in Education. (2024). Agency for Digital Government.
URL.: https://en.digst.dk/strategy/the-danish-national-strategy-for-artificial-intelligence/

Elements of Al — Helsinki University. (2024). URL.: https://www.elementsofai.com/

National Strategy for Artificial Intelligence. (2020). Ministry of Local Government and
Modernisation. URL.: http://surl.li/nnsudg

Osadcha, Kateryna & Krogstie, Birgit. (2024). Ways of using artificial intelligence in IT education
of Norway. URL.: http://surl.li/mnfnih

The General Data Protection Regulation (2018). URL: http://surl.li/wlulfm
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Boaoaumup OPEJI

cmyoenm 4 Kypcy cneyiaipHocmi

«Ingpopmauiiini cucmemu ma mexnonoziiy
Hayxkoeuii kepienux — Bacuas MOPOXOBUY
Kanouoam izuxo-wamemamuyHux HAyK, 0ouenm,
oouenm Kagheopu inghopmamuxu

ma QizuKo-mamemamuyHux OUCUUNJIin
Yorczcopoocwvkuii nayionanvnuii ynieepcumem

BUKOPUCTAHHA IITYYHOI'O IHTEJIEKTY JJISA 3AITIOBII'AHHSA JIIOACBKUM
MNOMUJIKAM Y CUCTEMAX 3AXUCTY IH®OPMAIIII

B ymoBax ctpiMKOro po3BUTKY iH(POpMAIIMHUX CUCTEM MOCTA€E TUTAHHS OpraHi3ailii Ha iX OCHOBI
pobotu cuctem 3axucty iH(opmamii Ay 3anmo0iraHHsl BTPATi JaHUX, TOUIKOKEHHIO amapaTHOTO
yYCTaTKyBaHHsI, HEKOPEKTHIA poOOTi amapaTHOro 3a0e3leueHHs, BUTOKY 1HpopMallii 3 0OMeKeHUM
JOCTYIIOM Ta HECAHKI[IOHOBAHHUM [isiM 31 CTOPOHH KOPHCTYBayiB. 3a pe3ysbTaTaMH JOCITIKCHHS,
MIPOBEJICHOTO ayJUTOPChKO-KOHCANTUHTOBOI KkommaHii «BDOy», npuunnoro 80% Bumaakis
3aBOJIO/IIHHS KOH(DIIEHIIHHOIO0 iH(OpMAIli€l0 KOPUCTYBAYiB CHCTEMH 31 CTOPOHU CTOPOHHIX 0Ci0 €
JOJCHKI TIOMUJIKH, 3[1HCHEH] 0cO0aMH 13 CAaHKIIIOHOBaHUM JOCTYIIOM Yepe3 HU3bKY KBalli(iKalliio,
BBCJICHHSI B OMaHy, HEXTYBaHHs NpaBWwiaMu iHpopmarliitaoi Oesneku [1]. TexHousorist mWTy4HOro
IHTEJIEKTY JI03BOJISIE CYTTEBO CTPUMYBATH BIUIMB KibepaTak Ha iHQOpMAIliiiHy CUCTEMY, MOBHICTIO
a0 YacTKOBO aBTOMATH3YIOUM TIPOLEC NPUHHATTS KOPUCTYBAdue€M pIllleHb, IO CTOCYIOTHCS
BHKOHAHHS OTIepallii 3 KOH(D1ICHIIHHO 1H(hOpMAaIIi€TO.

Mertoto € cdopMmynoBaTH MeXaHi3MH BUKOPUCTAHHS TEXHOJOTIl IITYYHOTO IHTEJEKTY B
iH(pOpMaLlIHHUX cHCTEMaxX 13 BUCOKOKO KUIBKICTIO KOPHUCTYBauiB JUIsl 3amOOIraHHS BUHUKHEHHS
JIOACBKUX TIOMHJIOK, IO CTBOPIOIOTH 3arpo3u Oesmeni iHpopmarii. MoOXIMBOCTI CydacHHX Ta
PO3pOOIIIOBAaHUX MOJIENEH ITYYHOTO 1HTEIEKTY IMITyBaTH KOTHITHBHI aCTIEKTH JIIOJCHKOTO MO3KY 13
BUKOPHUCTaHHSM BHCOKHX OOYHCIIOBAIBHUX IOTY)KHOCTEH KOMIT IOTEPHOI TEXHIKM JO3BOJIAIOTH
HiABUIIUTH €(EKTHUBHICTh pO3Mi3HaBaHHs KibepaTak Ta 3MEHLIMTH HMOBIPHICTh 31HCHEHHS TaKUX
BTPY4YaHb Yepe3 YHEMOXKITUBIICHHS TOMMJIOK, 110 TIPU3BOIATH 10 HABEJCHUX HACIIAKIB, 31 CTOPOHH
KOPHCTYBaYiB Ta IepCOHAIY.

JIOCITiPKEHHIO THTaHbh BIPOBA/DKEHHS TEXHOJIOTIH IITYYHOTO iHTENEKTY B CHUCTEMH 3aXHUCTY
iHpopmanii Oynu mpucBsSYeHI uucieHHI pobotu HaykoBliB ['eBuyk A. B., IlleBuyka A. A,
Xnanonina FO. ., Tisopenko 0. A., 3seniropoacekoro O. C., 3inuenko O. B., Kamyou H. M. ta
iHmux. [IpoTe B ymMOBax pO3MIMPEHHs 3aCTOCYBaHHS 1H(OPMAIIMHUX CHUCTEM Y PI3HHUX Taly3six
JIIOJICHKOT JISUTBHOCTI Ta, SIK HACH1JI0K, 301JIbIIEHHS KUIBKOCTI KOPUCTYBAUiB Ta 0Ci0, MPUYETHUX 10
BIIPOBA/KEHHS. Ta MIATPUMKHU iX (YHKLIOHYBAHHS, CJiJ NPUAUIATH Oiblle yBaru mHpodiemi
JIIOJICBKUX MIOMUJIOK Y MPOIIECi KOPUCTYBAHHS Ta aIMIHICTPYBaHHS.

3arpo3u 3axucty iHdopmailii, o peanizyrThCs BHACTIAOK JIFOJICHKIX TOMUIOK, MOYKHA MTOIUTATH
3a MMOXO/KEHHSIM Ha /1Bl IpyIu:

— 3arpo3u, MpuInHOK BUHHUKHCHHA SIKUX € BHUKJIIFOUHO ,Z[ll nepcoHally CUCTEMHU Ta ocib i3
CaHKHiOHOBaHI/IM JOCTYIIOM;

— 3arpo3u, yMHCHO CTBOPEHI CTOPOHHIMH oco0amu 0e3 mpaBa JOCTYIy JAJs 3aBOJOAIHHS
KOH]1AeHITIITHOIO 1H(hOpPMAITE€I0, peaTi3oBaHl uepe3 HEeKOPEKTHI il 31 CTOPOHU TIEPCOHATY
crcTeMH a00 KOPUCTYBAiB 13 CAHKIIOHOBAaHUM JJOCTYIIOM.

VY BciX BUMAJAKax JIOACHKI TTOMWJIKH BHCTYIAlOTh BHUITAJKOBHM (PAaKTOPOM, IO BUHUKAE Yepe3
HEBMOTHBOBAHI /10 HAHECEHHS LIKOJIM CUCTEeMi Jii 31 CTOPOHM BiANOBIIAIBHHUX 3a 30€peKeHHS
0e3neKu JaHuX oci0 yepe3 HU3bKUI JOCB1JI Ta pIBE€Hb KOMIIETEHLIi. Y IpyroMy BUIIA/IKy, OKPIM BHIIE
OINMCAHOI0, TAaKOX CJiJl BPAaxoBYBaTH [ii CTOPOHHIX 0Ci0, IO Marouud Hamipu 3I1HCHIOBATH
aMOpaJIbHy Ta HE3aKOHHY JISUIbHICTh, HEOOMEXEHI HOpMaMH COLialibHOI, MpodeciifHoi,
KOPIIOPAaTHUBHOI €TUKU Ta BIJIOBITHO MOXYTh BHKOPHCTOBYBATH JUISI 3aBOJIOJIIHHS 1H(OpMALi€0
HENPUMHATHI METOJAM: BBEACHHS B OMaHY, NPEJCTaBIE€HHSA cebe 1HIIOI 0c0o000, MacKyBaHHS
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3JIOBMHUCHHX JIid, HAHECEHHsI IIIKOJIM MPOTPaMHIA Ta amapaTHii CKIagaoBHX cuctemu Tomo. Cepen
TaKWX 3arpo3 po3poOHHMK aHTUBIPYCHOTO MporpamHoro 3adesneuenns «ESET» Buninsge HactymHi:
(GIMMHT — MacoBa PO3CHJIKA MOBIIOMJICHb MIAXPAMCHKUMH OpTraHi3aIlisiMU 3 METOIO 3aBOJIOIHHS
NEPCOHANBHOIO  1HpOpMaliero Ta/abo (iHaHCOBMMH pecypcamMH KOPHCTyBada, pPO3CHIIKA
IIPOrpaMHOro 3a0e3NEYeHHs, 10 BTPYYAEThCA B POOOTY CHCTEMH 3 METOK BUKOPUCTAHHS
00YHUCITIOBANIBHUX Ta IHQOPMALIIHHUX pecypcCiB, BUBSIICHHS CHCTEMU 3 Jiaay [2].

Cepen BuIaIKiB, KOJIM MO’KHA BUKOPUCTATH TEXHOJIOT1T INTYYHOT'O 1HTEJIEKTY B CUCTEMAX 3aXUCTY
iHpopmanii, iHxeHep 3axucTy cucteM OBeH BOTKiHC BUALISE YOTHPU OCHOBHI HAINPSIMKH:
BUSIBJICHHS aHOMaJlii; po3Biika KiGep3arpo3; CKaHyBaHHS KOJy IPOrpaMH Ha HasBHICTb 3arpos;
aBTOMATHYHE BHSBJICHHS clIaOkux wmicup y cucremi [3]. Takum YuHHM TEXHOJIOTIT INTYYHOTO
IHTEJICKTY MOJKHAa BHUKOPHUCTATH JUIs 3amoOiraHHs peaiizaiii BHINE ONMUCAaHUX 3arpo3 uepes
aBTOMATH3AIIiI0 MPOIECIB CUCTEMH 3aXUCTY iH(POpPMALlii, 3aJIe)KHUX BiJl IEPCOHATTY Ta KOPHCTYBAUiB,
Ta CyNpOB1J KOPUCTYBadiB CUCTEMH IiJ] YaC BUKOHAHHS 3aB/IaHb.

VY BuUnanKy HEyMHCHHUX MOMWJIOK KOPHUCTYBadiB MOXXHA aBTOMATHU3YBaTH CKJIAJIHI JUIS JIIOAMHU
aCNeKTH aaMIHICTPYBaHHS CHUCTEMH, IO OO0 €KTUBHO € HEOOXiIHI Ig 3a0e3MEUYCHHS 3aXHCTY
iHpopMarii, Sk CTBOPEHHSI MPABHJI B3a€MO/Ii1 3 CUCTEMOIO, BIIOBIIHO [0 ii mpeaMeTHol obnacTi. Y
CYHpPOBOJII KOpPHMCTyBaya IITYYHUH IHTENIEKT [O3BOJSIE BIPOBAJUTH IHCTPYMEHTH MPOMO3ULIT
KOPEKTHHUX PillIeHb ITi]] Yac aMiHICTpYBaHHs Ta KOPUCTYBaHHS iH()OPMAIIIITHOIO CHCTEMOIO.

VY Bunaakax, KOJHM JpKeperaoM HeOe3MeKH € 3JIOBMHUCHI Jii CTOPOHHIX 0ci0, I 3amoOiraHHs
JIOACBKMM TIOMWJIKAM TPOTIOHYETHCSI ABTOMATH3yBAaTH pearyBaHHA Ha cHpoOu Kibeparakw,
BUKOPHUCTOBYIOYM METOAM OOpOOKM IMPUPOAHOT MOBH, aHaNi3y KOAY, MOPIBHAHHSA 3 aHAJIOTIYHUMHU
BUIIA/IKAMU BTPYYaHHS B poOOTY CUCTEMH. Y BUNAJKAX, KOJIU HEMOXKIUBO 00 €KTUBHO BU3HAYHTH,
YM € JaHa CUTyalis cHpoOOr HECaHKLIOHOBAHOI'O 3aBOJIOJIHHS pecypcamMH KopHcTyBauya abo
opranizailii, MOJIeJIb IITYYHOTO IHTEJIEKTY MOXKE CYIIPOBOKYBATH KOPUCTYBaYa, Bijl PIlICHHS SKOTO
3aJIeKUTh Oe3leKa CUCTEMH, MoNepe/Katouu NMpo HeOe3neuHi J1ii Ta HaJlarouyd peKOMEeHalii 11010
KOPEKTHOT'O pearyBaHHs Ha CHTYaIilo.

OTxe, 3acTOCYBaHHS MOXJIMBOCTEH TEXHOJOIH MITY4HOrO 1HTENEKTY Ul 3amoOiraHHs
JIIOJICBKUM MOMMJIKAM IPH poOOTI CUCTEM 3aXUCTy 1H(opMallii 103BOJIUTH CYTTEBO 3HU3UTH PU3UKH
YCIIIIHOCTI KiOepaTak Ha iHQopmauiiHi cucreMu. BuszHauHMM y nUTaHHI e(eKTUBHOCTI
BITPOBA/KEHHSI IITYYHOTO IHTENIEKTY B CHCTEMH 3aXHCTY € HAJIAIITYBaHHS CHCTEMH pPearyBaTH K Ha
HEYMHUCHI i1 KOPUCTYBaUiB 1 IEPCOHAY, TaK 1 HA YMHCHI Jii CTOPOHHIX 0ci0.
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Kanouoam mexHiyHux Hayx,

oouenm Kagheopu inghopmamuxu

ma QizuKo-mamemamuyHux OUCUUNJIin
Yorczcopoocwvkuii nayionanvnuii ynieepcumem

3ACTOCYBAHHA IITYYHOI'O IHTEJIEKTY JJIs1 AHAJII3Y KPUIITOTI'PA®IYHUX
MPOTOKOJIIB TA BUSBJIEHHSA X CJTABKHUX MICIIb

3actocyBanHs mry4Horo iHTenekty (L) y kpunroaHami3i BiIKpHBa€e HOBI MEPCHEKTUBH IS
BUSIBJICHHS Ta YCYHEHHS Bpa3IMBOCTeH y Kpunrorpadiyaux nporokonax. LI 3qaTHuif aBTOMaTHYHO
aHaiizyBaTd KpunrorpadidyHi CXeMH Ta BH3HA4YaTH IOTEHIIMHI CJIa0Ki MicIsl, II0 BUHUKAIOTh
BHACJIIOK 3JIOBKHBAaHHS KpunrTorpadiero abo HEAOCKOHAIOrO BIPOBAIKCHHS aJITOPUTMIB.
JloCHi/DKEHHST TOKa3yloTh, ULI0 MAIIMHHE HaBYaHHS MOXKE 3HAaXOAMTU 3aKOHOMIPHOCTI B
mudpoTekcTax, M0 3HAYHO MiABHIIYE eEeKTHBHICTh aTaKk HAa CUMETPHYHI UG pH Ta Xem-(QyHKIIIi.
Hanpuknan, meronn Ha OCHOBI INIMOOKOTO HABYAaHHS BUSBMIIMCA OCOOIMBO €(QEKTUBHMMHU B
imenTudikanii aHomamniii y JaHWX, SKi MOXXYTh CHTHANII3YBaTH MpPO BPA3JIMBOCTI B CHUCTEMax
mdpyBanus [1,2].

MeTor0 € TOCIIKSHHS] MOKIIMBOCTEH TEXHOJIOTIH IMITYYHOTO IHTEIEKTY y cepi KpUIITOaHATI3Y,
30KpeMa aHalli3 ICHYIoYuX KpuntorpadidyHuX MPOTOKONIB Ta iAeHTH]IKaIlis CIadKUX MICIb, II0
MOXYTh OyTH BUKOPHCTaHI /s KOMIOpOMETalii cucteMu 3axucTy nganux. OcobnmBa yBara
OPUIUIAETBCS MOXIMBOCTAM BUKopucTanHs III s migBuineHHs e(QeKTHBHOCTI arak Ha
KpunrorpadiuHi IpUMITHBH Ta IPOTOKOIIH.

JlocIipKeHHs, 10 IPYHTYIOTbCS Ha BMKOPHCTaHHI (popManbHHUX MeTo[iB, Takux sk CPSA Ta
Roletran, nmoka3ytots, sik LI moxe omTumizyBaTH mpolec aHai3y i BHSBICHHS BPa3JIMBOCTEH Y
KpUNTOrpagiuHuX MHPOTOKOJIAX, 3a JOINOMOIOI0 YOro 3a0e3leuyeThCcsl OUTbII BHUCOKUH pIBEHBb
0e3NeKr JaHUX Y Cy4yacHUX cucTemax [5].

[cHYIOTH TBepIpKEHS, 110 TPAAMLIHHI METOAM KPUIITOAHANI3Yy MOCTYNAITHCSA 332 €(PEKTUBHICTIO
KOMOiHOBaHMM miaxonaM 3 BukopuctanHsMm III. 3okpema, aHamiTUYHI METOJM, 3aCHOBaHI Ha
HEHPOHHUX MepeXkax, BHSBISAIOTH CIAOKi Micls y KpUNTOrpadiuHUX aJropuTMax, aHaIi3ylouu
BEJIMKI MAaCUBU JAHUX JUIsl MOIIYKY MPUXOBAHUX aHOMAaJIH Ta 3aKOHOMIpHOCTEN. Xoua Takl MiAXoau
J€MOHCTPYIOTh HE Ha/ilHI pe3yabTaTH, TOMY JlaHi HOTpeOyIOTh MOJANbIIOrO BJIOCKOHAIEHHS, 11100
3MEHIUUTH KUIbKICTh XHOHONO3UTHBHHMX pE3yJbTaTiB Ta IMOKPAIIUTH iXHIO €(EeKTUBHICTh Y
peanbHOMY 3acTOCyBaHHi. Lle miIkpecioe BaXXITUBICTb 1HTErpallii HOBUX TEXHOJIOT1H y KpUnTOaHai3
JUTS TIABUIIIEHHST HAJIHHOCTI1 3aXUCTy 1HpopMarii [3].

3Bakatoud Ha IBHUAKUN po3BUTOK IIII, HEOOXigHO BpaxoByBaTH, L0 HOro BUKOPHUCTaHHS B
KpUIITOAHAJI31 MOKE MPU3BECTH 1O BUHUKHEHHS HOBHUX pU3MKIB. Hampukiaz, icHye moTeHuiiHa
MOJKJIMBICTh PO3POOKM cremliaiai3oBaHuX aTak 3 BUKopucTaHHAM LI, ski OyayTh crpsiMOBaHI Ha
KOMITPOMETAI[i}0 HaBiTh HalicydacHIIUX KpunrorpadpidHux aiaroputmis, Takux ak: AES, 3DES,
RSA, ECC ta in. [6]. Lle Moxe CTBOPUTHM HOBI BUKIMKH Ui (axiBLiB y Taiy3i Oe3neku
1H(pOpMaLIHHUX CUCTEM, 110 TOTpeOye po3poOKH HOBUX KOHTP3aXO/iB Ta CTpaTerii /I 3aro0iranHs
MO>KJIMBUM 3arpo3am, 3yMOBJIeHUM BUKopUcTaHHAM LI B mkigmuBux nissx [4].

Ha 3aBepmienHs, MoxkHa 3a3HauuTu, 1o iHTerpauis Il y kpunroanami3 € nepcreKTUBHUM
HanpsSMOM PO3BHUTKY KiOepOe3neKkH, 31aTHUM 3HaAYHO MOKPAIUTH €(PEeKTUBHICTh 3aXUCTY AaHUX Bl
CydyacHHX Ta MalOyTHIX 3arpo3. BogHouac, 1€ TakoX CTBOPIOE€ HOBI BUKIMKH Ta PHU3UKH, SIKI
noTpeOyloTh YBaXKHOTO JOCIIPKEHHS Ta pOo3poOKH ePEeKTHUBHUX KOHTP3axoJiB, MI00 3abe3neunTu
Oe3neky iHpopMaliiiHuX cucreM y MaiOyTHpomy [5]. CucTeMaTHyHMI MiIXiA A0 aHAII3y
KpUNTOrpadgiuHuxX MpoToKodiB 3 BUKopucTaHHAM LI nomomorke mokpamuTy po3ymiHHS Oe3neku
KpUnTOrpadiuHuX MPOTOKOJIB Ta BUSBUTU BPA3IUBOCTI, 1110 TOTPEOYIOTh TEPMIHOBOTO YCYHEHHS.
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BUKOPUCTAHHA ITYYHOI'O IHTEJIEKTY B BOPOTbBBI 3 3AI'PO3AMHU

B cyuyacHOMYy CBITI criocTepiraeTbesi 3HaYHUN PO3BUTOK iHOPMALIHHUX CUCTEM, IO CTaB OJHUM
13 KIIIOYOBUX (PakTOpiB IS 3a0e3reueHHsT (YyHKIIOHYBAHHS JEPKABHUX CTPYKTYDP, HIAIPHEMCTB, a
TaKOK KOPUCTYBaUiB. 3 PO3BUTKOM TEXHOJIOTI/ MOKPALTYETHCA HE TUIBKHU 00CST TaHUX 7151 00pOOKH,
aye ¥ KIUIBKICTh 3arpo3, sIKi MOXYTh MOPYIIYBAaTH LUIICHICTh Ta KOHQIAEHIIWHICTD. TpaguiiiHi
METOAM 3aXHCTy iH(pOpMaIlii MOCTYIIOBO BTPAYarOTh €()EKTUBHICTD y OOPOTHOI 3 HOBUMH 3arpO3aMH,
a TaKOX Yepe3 CKJIaHICTh HOBITHIX Ki0eparak, 1o moTpedye CydyacHUX PillieHb y MOJI0aHHI iX.

Iryuynnii intenext (LI, anmrn. Artificial Intelligence, Al) € oamiero 3 HaiinepeaOBIIINX
TEXHOJIOTi! ChOTOJIEHHS, 110 TO3BOJISIE BUKOPUCTOBYBATH HOBI MiJXOIH 751 OOPOTHOH 3 MOCTIHHO
3pocTarounMu Kibep3arpozamu. Lle nomomarae amantyBaTHCh J0 3MiH B KibeprmpocTopi, a Takox
aHaJli3yBaTH BEJIMUYE3HI 00CITH JaHUX 1 BUSBIATH KiOep3arpo3u B pealbHOMY 4Yaci.

MeToro JaHOTO JOCIIIKEHHS € aHalli3 poJii MITYYHOTO IHTENEKTY y cdepi KibepOesneku, Horo
BILJIMBY Ha MPOIECH BUSABJICHHS Ta 3a1100iraHHs KibepaTakam.

JlocimipkeHHsT TMTaHHS BUKOPUCTAHHS LITYYHOTO I1HTENEKTYy B cdepi KibepOesmeku Oymu
MPHUCBSYCHI poOOTH TakuxX HaykoBuiB sik: ['0yp 3., bopenkoB A., JlozoBchkuii, P., Mopo3 A.,
Xnanonin 1O., Korenko [I., Yaiika 0. Tta iHmmx. OpHak, 31 3pOCTaHHAM BUKOPUCTAHHS
iHpOpMaLlIHHUX CcHUCTEM Yy pi3HHUX cdepax AiSNIBHOCTI Ta, SK HACHIOK, 30UIbIIEHHSM YHCIa
KOPHCTYBaYiB 1 0Ci0, 3aJy4eHUX 10 TX BIPOBA/KEHHS Ta MIATPUMKH, HEOOX1THO IPUAUIATH OibIe
yBaru npooseMi JIF0ICbKUX MOMUJIOK Mij 4ac IXHbOTO BUKOPUCTAHHS Ta aIMIHICTpYBaHHS.

HITyyHul 1HTENEKT 3aCTOCOBYE MOTYXH1 QJITOPUTMHU, SIK1 JO3BOJIAIOTH BUSBIISITH MIE€BHI 11a0JIOHU
BXI/IHUX JIaHUX, a TAKOX aHAJI3yBaTH iX 1 MOXKJIMBICTb MPUIHSTTS PIIIEHHS HAa OCHOBI OTPUMaHHUX
pesyabtartis. L1 ¢pyukmionye na ocnosi OODA, 110 o3nauae “observe, orient, decide, act”. Ile cxoxe
Ha Ji1 JI0AMHYU, IPOTE IUTYYHUH 1HTEJIEKT BUKOHYE 1€ B COTHI pa3 MBHIIIE. TakoX B 3aJ€KHOCTI,
XTO BUKOPHCTOBYE TEXHOJIOTI] IITYYHOTO 1HTENEKTY, BOHU MOXYTb CTaTH €(PEKTUBHUM 3ac000M
3axHCTy, aJleé BOJHOYAC MOXKYTh OyTH i HEOe3MeYHOI0 3arpo30I0.

Ha chorosiHi MokHa BUUIMTH HACTYIHI BUIM 3aTPO3U 3 BUKOPUCTAHHSM IITYYHOT'O 1HTEJIEKTY:

- aBTOMAaTHM30BaHI MpPOIECH B3JIOMY (HANpHUKJaJ, MOIIYK BPa3JIMBOCTI CHUCTEMH, IO/I0JIAHHS
3aXHCTy CUCTEM);

- aBTOMAaTH3alis 1 COPOIIEHHs (DIMIMHIOBUX aTaK JUIsl BUKPaIeHHS NEPCOHAIbHUX JIaHUX;

- CTBOpeHHs AumnenkiB Ul MaHIMyJIALIT Ta maxpaicTBa 3a JOIIOMOIH COLIANbHOT 1HXKEHepiT;

- TOpPYIIEHHsS Ta 3HMILIEHHS IUIICHOCTI JaHUX JJs MOPYUIEHHS pOOOTH MEBHUX MoOjemei
HITYYHOT'O 1HTEJIEKTY;

- CIPOILEHHS JJISl CTBOPEHHS LIKIITIMBOTO MPOrpaMHoro 3abe3nedyenHs (Bipycu) [1].

Sk Oyno 3a3Ha4eHO BUINE, BUKOPUCTAHHS IITYYHOTO IHTEJEKTY MOKE CTBOPIOBATH HE TIIbKU
3arpo3u, aje M BJIOCKOHANIOBATH iX 3acO0M 3aXUCTy. B 1boMy MOXXe DONOMOITH TaK 3BaHUM
MIPOTHO3YIOUUH MITYYHUH 1HTENEKT, SIKUH MOXKE ONTHUMI3yBaTH BHSIBICHHS 3arpo3 i MPOIMOHYBATH
SKHaWKpalli pimeHHs 3 kibepOe3neku. HalfkopucHile B TAKUX CUCTEMax IITYYHOTO 1HTEJIEKTY € Te,
110 BOHM 3/IaTHI 0 CAMOHABUYAHHS Ta aHaJ13yBaHHS Hernepea0auyyBaHUX CUTYyaIlill.

Hanpuknan, MokHa BHIUIMTH, SKHUMHU CIIOCOOAMH MOXKE BHSIBIISATH Ta IepeadayaTd 3arposu
HITYYHUH 1HTEIEKT:

- aHaJi3 BEJMKHX JIaHUX B PEXKHUMI PEealbHOTO Yyacy;

- BU3HAYEHHS HE3BUYANHOI AISITBHOCTI;

- BHM3HAYCHHS MOTEHIIIWHUX BEKTOPIB aTak (MPOTHO3yBaHHS HA OCHOBI ICTOPUYHUX JaHKX) [2].
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Crin 3a3Ha4UTH, IO 3aCTOCYBAaHHSI IITYYHOTO 1HTEIEKTY B KiOepOe3meri po3BUBAETHCS Y JIBOX
OCHOBHHMX HAIpsIMax: MPEBEHTUBHI 3aX0/IM Ta PEAKIIis HAa aTaKH.

[IpeBeHTHBHI 3aX0AM 3 BUKOPUCTAHHSM IITYYHOTO 1HTEJIEKTY MAalOTh 3aBJaHHs MONepeKyBaTH
PO MOKJIMBI 3arpo3H III€ JI0 TOTO, SIK BOHM MOXXYTh CTaTH peajbHOI0 mpobiiemoro. Hampukian, 3a
JIOTIOMOTOI0 TTPOTHO3HOTO aHali3y IITYYHUH 1HTENEKT MOKE BIJCTEKYBAaTH aHOMAaJIbH1 MAaTepHU y
MEpeXKeBiil aKTUBHOCTI, HA OCHOBI SIKMX pOOWTH BUCHOBKM IpPO MOTEeHLIKHI ataku. Lle momomarae
3arnobiratv arakaMm Ha paHHIX eTamax, BHSBIISIIOYM 3arpo3u I O TOro, K BOHU IMPOSBIATHCSA Y
MOBHIH Mipi.

Takox MTYyYHHI 1HTEJIEKT MOXKE JOMOMOITH Y CTBOPEHHI JAMHAMIYHUX MOJENEH pU3HKY, SK1
MOCTIHO OHOBIIOIOTHCS BIAMOBITHO 10 aKTyaJbHUX BHUSBJICHHX BPa3jIMBOCTEH, 3a0e3Medyrodun
aKTyaJIbHICTh 3aXOJIB 3aXHCTy. BaxnuBy posb Biirpae aBTOMaTUYHE OHOBJICHHSI cHUCTEM Oe3MeKu
Ha OCHOBI aHaJIi3y MOBEIIHKU MIKiITTMBOTO MPOTrpaMHOro 3a0be3nedeHHs (BipyciB, TPOSHIB).

3aBAsIKM MOKJIMBOCTI IUTYYHOI'O IHTEJIEKTY, MPAIlOBaTH B PEKMMI PEalbHOTO 4Yacy, CUCTEMU
0e3MeKn MOXXKYThb ONEepaTHBHO BIANOBITAaTH Ha KiOepaTak, BHUSBIISIOYM 1 OJOKYIOUM 3JI0BMHCHY
aKTUBHICTb I1I€ /10 TOT0, SIK 11€ MOKE€ CIIPUYMHUTHU 3HAYHOI IKOH. Jlo mpuKiIany, IITYyYHUN 1HTEIEKT
MOXKEe aBTOMAaTH4YHO OjokyBatu mino3pini IP-ampecu, a TakoX 3akpuBaTH BpasiIvBI MOPTH Ta
130JTFOBaTH CKOMIIPOMETOBAH1 CHCTEMHM JUIS MiHiMi3alii mkoau. Takox eQeKTUBHICTh IITY4YHOTO
IHTETIEKTY MPOSBISETHCSA B aHAJII31 JIOTIB Ta METAJaHUX MEPEKEBUX aTak, SKi JO3BOJISIOTH IIBUIKO
BiJIHOBJIIOBATH CHUCTEMH Ta 3aM00iraTv NOBTOPEHHIO MOJIOHUX 1HIIMICHTIB y MallOyTHHOMY.

OpHEM i3 TOMYJSIPHUX IHCTPYMEHTIB, IO 3aCTOCOBYIOTHCS OpTaHi3allisiMd JJIsi BHUSBJICHHS
kibep3arpos, € cucremu UEBA (anrn. User and entity behavior analytics, AHaniTuka MOBEIIHKH
KOPHCTYBaviB Ta CyTHOCTeH). Taki cucTeMu Opi€eHTOBaHI HA MOHITOPHHT 1 aHANI3 Ail KOPUCTYBaviB
y MeXax OpraHisailii, 3 METOIO0 BUSBICHHS Mi03pLI0l a00 HECAHKI[IOHOBAHOI aKTUBHOCTI. 3aBASKU
BUKOPHUCTaHHIO IITy4yHOro iHTenekTy, cucremu UEBA MOXyThb [OmMOBHIOBaTH ab0 HaBiTh
3aMIHIOBAaTH TpaauLiiHI MeToAu Oe3NeKd, HANpHKIal, cucTeMa BusiBIeHHs BTopraenb (IDS).
L TyqHui IHTETIEKT TOTIOMArae I IBUIIUTH TOYHICTh Ta €(EKTUBHICTH BUSBIICHHS 3arp03 32 PaXyHOK
aHaIi3y MOBEIIHKOBUX MATEPHIB i OLIBII THYYKOTO pearyBaHHs Ha anoMaii [3, 4].

OTxe, BUKOPHCTAHHS IITY4YHOTO IHTEJNEKTy MOXE 3amo0irTH HOBUM  KibepaTakam,
BUKOPHUCTOBYIOUM aKTyajibHI JaHi B pexuMi peanbHoro dacy. Takox III He nume 3amoOirae
3arpo3am, ajie ¥ MOCTIMHO aJamnTyeThCsl 10 HOBUX BHJIIB aTak 3aBIsAKd HaB4YaHHIO. Lle BaxmBo,
OCKUJTBKU XaKepH TaKOX BUKOPUCTOBYIOTH IITYYHHUH IHTENEKT JUId CKIagHUX Kibeparak. IlITyunuii
IHTENIeKT JOoNoMarae aBTOMAaTH3yBAaTH BHSBJICHHS Ta pearyBaHHS Ha 3arpo3H, 3MEHIIYIOYH
HaBaHTaXEHHA Ha (axiBLIB 1 MiABMIYIOYM €()EKTHBHICTh 3aXHUCHHUX cHCTeM. Y MailOyTHboMYy
PO3BUTOK IITYYHOTO 1HTEJIEKTY MOXE MPU3BECTH 10 CTBOPEHHSI aBTOHOMHMX CUCTEM KiOepOe3mneku,
3TaTHUX CaMOCTIHHO HEHTpasizyBaTH 3arpo3u 0e3 y4yacTi JII0IUHHU.
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5. BDO. The Role of Al in Cybersecurity: Anticipating and Preventing Attacks — [Enektponnuii
pecypc] — Pexmm  goctymy:  https://www.bdo.com/insights/digital/the-role-of-ai-in-
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6. JIYIKT. CiocoOu 3acTocyBaHHS MITYYHOTO IHTEICKTY B YIIPABIiHHI KIOEPHETUYHOO OE3IEKOI0,
Vxamp . B., Cokypenko JI. O. — [Enextponnuii pecypc] — Pexum nocryny:
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BILUIVB IITYYHOI'O IHTEJEKTY HA THOOPMAIINHY BE3IEKY
Y BUKJIAJJAHHI IHOOPMATHUKHU

IndopmaTrka, sKka Mae IIUPOKE 3aCTOCYBAaHHS Ta BUKOPHUCTOBYETHCA y BCIX BUJAAX JIFOACHKOI
TiSUTBHOCTI, 32 OCTAHHE CTONITTS, @ 0COOJIMBO OCTaHHI POKH, IHTEHCUBHO PO3BHBAETHCS. ToOMY OTHUM
13 B@KJIMBHMX 3aBJlaHb HABYAJbHUX 3aKIaJiB € (OPMYBaHHS 3pPOCTAIOYOr0 IOKOJIIHHS IO
opieHTyeThCs B iH(OpMAIiiHIi cdepi, MOKe MPaBUIBHO CIIPHUIMATH, aHATI3yBaTH Ta 00pOOIATH
iH(OpMallit0, a TAKOXK BMi€ BUKOPUCTOBYBATH KOMIT FOTE€PHI TEXHOJIOTIT 111 HaBYaHHS, IpodeciitHol
TISUTBHOCTI, Ta KHTTEMISUIBHOCTI 3araioM. ToMy METOIMKa HaBYaHHS IBOTO MPEAMETY MIKUIBHOT
MIPOrpaMu TaKOX MOTpedye 3MiH.

Jiis dopMyBaHHS B YYHIB CTIHKOI HaBYAJIBHO-TII3HABAJIHLHOI MOTHBAIIi HEOOXITHO 3MIHHUTH
TpaAULIHHUN 3MICT HaBYAIBHUX MpeaAMETiB. BaxxnuBoro € nepedyaoBa He TUIBKU 3MICTy HaBUYaHHS,
a ¥ oprani3ailii HABYaJILHOTO TIPOIIECY.

3a octanHiil yac mryunuii iHTenekT (II) cTpiMKko po3BHBa€ThHCS Ta MEPETBOPUBCS HA OJIUH 13
KITI0Y0BUX (DaKTOPIB PO3BHTKY CY4aCHOTO CYCILIBCTBA. MOro 3acTOCYBaHHS CTa€ AeAaii MIMPIIHM
Ta oxortoe pizHi chepu xuTts. I Takoxk Mae morteHIian TpaHchopMyBaTH Ta MOJCPHI3yBaTH
OCBITY, IIOKPAIINTH ii IKICThb, CTBOPUTH €PEKTUBHI, 1HAUBIyaTi30BaHI IMIX0IU J0 3000yTTS 3HAHD.

Benukuii nepenik HI-incTpymenTiB, noctynHux B [nTepHerti € Ha caiiTi Aixploria. [TiniGpasmu
BianoBigHM iHCTpyMeHT LI BunTeni MOXYTh BUKOPHCTATH iX JUIS BUPIMICHHS OaraThOX 3aB/JaHb
IIpU BUKJIAJaHHI iHPopMaTHKu. A came miaHyBaHHs ypokiB (MagicSchool), cTBopeHHs clieHapito
ypoky (Nolej, Difflt, MyLessonPal, Copilot, teachology.ai., Curipod), BUTOTOBIEHHS 3aB/JaHb
(Redmenta), oTpumaHHs 3BOPOTHBOTO 3Bsi3Ky Bif mpoeneHoro ypoky (TeachFX. EnlightenAl),
nepeTBopeHHsl TekcTy Ha BigeokoHTeHT (Elai.io.), crBoputu 3 aynmiozanucy tekctr (Kami),
BUTrOTOBIATH UmtocTpauii (Dall-E), ananTyBaTy nosicHEHHSI TEMH YPOKY BPaxOBYIOUH 1HIUBIAyalbH1
0coOMMBOCTI Yy4HIB, reHepyBatu 3anutaHHd 10 TeM (PrepAl, to teach , Conker, Formative,
QuestionWell, Mindgrasp, Quiz Makito, WorksheetsAl.), Buuatu komyBanus (CodeSignal Learn,
Replit) Ta Gararo iHIINX 3aBAaHb.

Otxe, III moxe aBromMartuzyBaTH OaraTo pyTMHHHUX 3aBJlaHb. BiH TakoX CTae KIOYOBUM
IHCTPYMEHTOM I TOCTIHHOTO OHOBJIEHHS Ta YJOCKOHAJIEHHS HaBYaJIbHUX mporpam. OnHieo 3
Kkio4oBux nepesar Bukopuctants LI y cdepi ocBiTH € THYUKICTh Ta 1HAMBITyasi3allis HABYAJIHHOTO
nporuecy. Ane iIcHytoTh 1 BUKJIMKHM BukopuctanHs LI B ocsiti. Cepes HUX HEpIBHUN TOCTYM, XUOHI
naHi, aTpodis KPUTUYHOTO MUCIEHHs, NEpeHACHUYeHHs, BIJBONIKaHHSA yBaru, JAeryMaHizamis i,
3BUYaitHO, iH(opMarliiina 6e3nexa. OMHUM 13 BaXJIMBUX 3aBllaHb, SIKe Oy/IeMO JOCTIKyBaTH Ta
BUBYATH B XOJli BUKOHaHHA KypcoBoi poOotu Ha mepiox 2024/2025 poky ne «Posb mTy4HOrO
1HTENeKTy y cdepi iHpopmariiitHoi 6e3nexkny». Y niacymky BnposamkeHss LIy chepy ociTu Mmoxe
3poOUTH HaBYaHHS OibII €()EeKTUBHUM, JTOCTYIIHUM Ta iHAMBiRyadizoBaHuM. IIpoTe ycmix mporo
MPOIIECY 3aJIeKUTh BIJl YBOXHOTO BpPaxXyBaHHS BCIX MOMJIMBUX HACHIIKIB Ta BJIOCKOHAJICHHS
crpareriii Bukopuctants LI B ocBITHIX IISAX.

KittouoBi croBa: mTydyHui 1HTENEKT, BUKJIaAaHHs iHQopMaTuky, iHopmaliiiHa 6e3mnexa.
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ARTIFICIAL INTELLIGENCE AS AN INFORMATION SECURITY TOOL

In today’s world, the rapid advancement of information technologies, when not adequately
embraced by society, presents a significant challenge. This directly impacts the information security
of both the state and major entities such as international corporations. Artificial intelligence (Al) has
become a potent tool in discerning and addressing issues associated with cyberattacks and information
threats, with information security being one of its key aspects. Al's domain lies in automating
information protection processes and countering evolving threats at increasingly sophisticated levels.

The purpose of this paper is to study the role of artificial intelligence in ensuring information
security, namely, to provide examples of the effective use of Al to eliminate constant threats in the
field of information security.

The most critical areas of artificial intelligence usage for ensuring security in the information space
include attack detection or prediction, analysis of information data, intelligent authentication
methods, self-learning, and adaptation.

Acrtificial intelligence detects attacks using algorithms that analyze potential threats based on large
amounts of data. Al analyzes and correlates data about events and cyber threats from multiple sources,
turning it into understandable and actionable insights that security professionals can use for further
investigation, response, and reporting. Information data analysis is an integral part of what Al does
to secure the information space, minimizing problems and facilitating the workflow of already
verified and secure information.

Multifactor authentication is a security method for identity and access management that requires
different forms of identification to access resources and data. Al-powered multifactor authentication
helps to monitor and protect the most vulnerable data and networks.

Using machine learning algorithms, all Al-based intelligent systems are able to continuously learn
from the data evaluated by the system, increasing their level of efficiency and reliability, which is a
very important factor in cyberspace.

Artificial intelligence makes it possible to almost completely exclude humans from the process of
ensuring information security protection and leave them with only auxiliary monitoring and
correction functions, as it is able to analyze and control data on its own, for example, monitor
networks, check logs, and detect minor system malfunctions. However, humans remain extremely
important for cybersecurity. Al remains an auxiliary tool that helps them improve their skills and
detect and eliminate threats faster. Based on statistics from the European Business Association, the
market value of artificial intelligence in cybersecurity will reach USD 46.3 billion in 2027. Al
cybersecurity companies offer significant benefits, providing organizations with invaluable tools to
navigate cybersecurity and become more agile in the face of cyber threats.

Thus, the main advantages of using Al for information security include real-time analysis of large
data sets, faster detection of critical cyber threats, identification of vulnerabilities and potential risks,
provision of cyber threat analysis and analytical conclusions, optimized report generation, and
assistance to analysts in developing their skills. However, when talking about the benefits of Al, it is
worth mentioning the drawbacks, including the use of Al to crack passwords, generate fake data, and
disinformation.

Based on all the information provided, including the role of artificial intelligence in information
security, we can conclude that the significance of Al for security will continue to increase. It is
important to remember that Al is not only used for defending against cyberattacks (white hacking),
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but also for launching attacks and phishing (black hacking), which is punishable by law. In summary,
while Al has the potential to strengthen defense in the realm of information security, we cannot ignore
the fact that it can also be used for malicious purposes.
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CAN ARTIFICIAL INTELLIGENCE SURPASS HUMAN INTELLIGENCE:
TECHNICAL AND PHILOSOPHICAL PERSPECTIVES?

In the modern world, the rapid development of artificial intelligence causes numerous discussions
about its potential and capabilities. Al already performs tasks that were previously considered purely
human, such as analyzing large amounts of information, recognizing speech, and making decisions
based on data.

In medicine, Al is used to improve diagnostics. For example, systems based on deep learning can
analyze medical images such as X-rays and MRIs with high accuracy. This allows diseases such as
cancer to be detected in the early stages, which significantly increases the chances of successful
treatment. Autonomous vehicles, such as self-driving cars, use Al to process data from sensors and
cameras, allowing them to navigate the road, avoid obstacles, and make real-time decisions. This can
reduce the number of traffic accidents and improve road safety. In finance, Al helps detect fraudulent
transactions, predict market trends, and automate trading. Associated with virtual assistants such as
Siri or Google Assistant, speech recognition systems use Al to convert spoken speech into text. This
allows users to interact with devices using voice commands, facilitating access to information and
device management. Chatbots and virtual assistants, like those used in online stores or customer
support, help automate the processing of inquiries and provide quick answers to common questions.
This reduces the burden on human operators and improves the quality of customer service.

On online shopping platforms such as Rozetka or Prom, Al analyzes purchase and browsing history
to create personalized product recommendations. This helps users find the products they are interested
in and increases sales efficiency for companies.

From a philosophical point of view, the question of Al surpassing human intelligence touches on
the concepts of consciousness, intelligence, and morality. Human intelligence includes not only
logical thinking, but also emotions, self-awareness, and moral guidelines. Currently, Al does not have
consciousness and is not capable of "understanding” information the way a human does. Although Al
can generate text based on patterns, as in the case of GPT models, it does not have the true
understanding or emotion that is inherent in humans. Philosophers debate the possibility of creating
a conscious Al, its capacity for self-reflection, and ethical questions regarding the rights of such an
intelligence.

The future coexistence of humans and Al can have different scenarios: from optimistic, where Al
complements human intelligence and increases work efficiency, to threatening, where the
development of superintelligence can lead to a loss of control. Transhumanism proposes the
integration of technology into the human body and mind to remain competitive, but this opens up
new ethical challenges. For example, neuroimplants can enhance a person's cognitive abilities, but
they also raise questions about the privacy and security of personal data.

Artificial intelligence is already integrated into our lives through various systems, from fingerprint
scanners and Face ID to chatbots and automation systems. His work is based on combining large
amounts of data with processing algorithms that allow systems to learn from patterns and improve
over time. Thus, the future coexistence of humans and Al will depend on how responsibly society
approaches the development and regulation of these technologies.
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Bauepiit KO3IOPA

Kanouoam mexHiuHux HayK, 0ouenm Kagheopu

mexHo102ii 3axucmy Kibepnpocmopy uenmpy Kioepoesnexu
Hauionanvna axkademin Cnysycou 6e3neku Ykpainu

KEPYBAHHS KIBEPBE3IEKOIO HA OCHOBI MOJEJIEH IITYYHOI'O IHTEJEKTY

KepyBanns Oe3nekoro Ha ocHoBl cucteMm Il Bkiroyae MallMHHE HaBYaHHA JUId aHAII3Y
00'eTHAHMX KOJIEKLIH ICTOPUYHHUX AAHUX MPO KibepOe3neKy, BUBYAIOUHN ICHYI0Ul MO/ET TOBEIIHKI
y chepi Oesmnexu sk JTrozeH, Tak i kom'rorepis. [loniOHI Moaemni HePaBOMipHOI MOBEIIHKA MOXKYTh
BKa3yBaTH HA IHIMJICHTH OC3MEKH, SKi 1HAKIIE 3ATUIIIINCS O HETIOMIYeHUMH, a00 MOXYTh BKa3aTH
Ha JpKepesa IHIUACHTIB Oe3neku. Marounu MOXIUBICTH KOMOIHYBaTH HM3KY JDKEpeN AaHUX, Taki
METOAM HaBYAHHS JJO3BOJISIFOTH Kpallle BUSBIATH CKJIAJHI 3aKOHOMIPHOCTI, BUSIBIIATH MOPYIIHHKIB,
MO€HYBATH PO3Pi3HEHI BEKTOPH KiOepaTak i3 IIMPOKUM CIIEKTPOM CIIA0KUX MICI[b y CUCTEMI Oe3neKu
ITC.

Tpanuiiitai TexHomOTIT 6€31eKH, TaKi K BUSBIICHHS BTOPTHEHB Ta 3aCO0M KOHTPOJIIO IIEPUMETPA,
BUKOPHCTOBYIOTH CIICI[IAJIbHO HAITMCaHi MpaBmiia a00 eBPUCTHKH, IO BU3HAYAIOTHCA BPYUHY, JJIS
BUSIBJICHHS aHOMaiii. Taki migXxoad BUMararoTh 3HAYHHX PYYHUX 3yCHIIb, 100 rapaHTyBaTH, IO
BOHHM 3aJIMIIAIOTHCS aKTYaIbHUMH Ta €(DEKTHBHUMH, 1 ICHY€e MeXa Jiarma3oHy MoJeneil MoBeIiHKY,
K1 MOXYTh OyTH BUSIBIIEH] B TaKU# c1ocio0.

JlekiJIbKa TUIIIB METO/[iB MaIIMHHOI'O HAaBYAHHs, BKJIIOYa0UU METO/IU INTNOOKOT0 HaBYaHHSI, 4aCTO
BXOJIATh y MOJIeTh KiOepOesneku, 3acHoBany Ha 1.

MaiuHHe HaBYaHHS BUKOPUCTOBYE CTPYKTYPOBaHi, pO3MIY€HI JaHi JJIsl OTPUMAHHS NPOTHO31B.
Ie o3nauae, 110 JIFO/IM OBUHHI 1IeHTU(]IKYBaTH Ta KJIacu(iKyBaTH KOHKPETHI 0COOIMBOCTI BX1THUX
nanux. HaBnaku, anroput™Mu riamb0OKOro HaB4aHHS HE BUMAraroTh MONEpeaHbol 00pOOKH JaHUX TaK
camo. HaromicTh BOHM OepyThb HECTPYKTypOBaHI JaHi Ta OTpUMYIOTh (YHKLII B pamkax
ITOPUTMIYHOT OOPOOKH; rIMO0Ke HaBYAHHSA TPYILYE JaH1 y CXO0X1 IPYMH, HAKIAJAI0uU CTPYKTYPY
Ha HeCTPYKTypoBaHM Halip AaHuX. ' 1MOoKe HaBYaHHS MOKHA BUKOPUCTOBYBATHU JUIsl BUSIBIICHHS
MEpeXeBUX BTOPrHEHb, ileHTH(]ikamii Ta kiacudikamii MKIAIMBUX Mporpam, a TaKoX s
BUSIBJICHHST OCKIOp-aTaK.

MamvHHe HaBuaHHS 1 TIMOOKEe HaBUaHHS 3aCHOBaHI Ha PI3HMX TUIAX MPOIIECIB, SIKI 3a3BUUal
HA3WBaIOTh KOHTPOJIHLOBAHUM 1 HEKOHTPOJIHOBAHUM HaBUYaHHSIM. Hanpukiaz, KOHTpOIbOBaHI METOAN
HaBYaHHS MOXYTh OyTH BUKOPHCTaHI JUIsl BUSIBICHHS CIIPOO BIAMOBH B 00cimyroByBaHHi. e MoxkHa
3pOOUTH, BUKOPUCTOBYIOUHU JaHl, CTPYKTYPOBaHI 13 3a3/aJieriib 3aJaHUMU (PYHKIIIMH, TAKUMU SIK
IP-anpeca mxepena, Be6-3anuT Ta popmar BeO-3anuTy. HaBmaku, MeToqu HaBYaHHS O€3 BUMTENs
MOXKYTh TpAIlOBaTU 3 JAaHUMH, SIKI HE OyJIu MONEpeIHbO I03HA4YEHi; TOMY JaHl Ha3UBAIOThCS
HECTPYKTypoBaHUMHU. Taki METO/IM HaBUAHHS MOXKYTh CAMOCTIMHO BUSIBIIATH 3aKOHOMIPHOCTI JIAHUX.
Hanpuxnan, Takuil MeTos 103BOJIsIE TPYyBaTH KOPUCTYBAUiB NIEBHOI MPOTrpamMu Ta 11eHTU(IKYBaTH
TaHi, 10 SIKHX BOHU MOXYTh OTPUMATH JIOCTYII.

B ympaBninHi Oe3nekoro Ha ocHOBI LI MOXyTh BUKOPHCTOBYBATHCS TaKOX METOIU OOpPOOKHU
npupoaaoi MoBH (Natural Language Processing, NLP). ITpukiaau MoaentoBanHs 0€3MEKH Ha OCHOBI
NLP: BusABIEHHS WIKI[UIMBUX AOMEeHHUX iMeH y DNS-tpadiky; BusSBiIeHHS (IIIMHTOBUX aTak
HUIIXOM BUIy4eHHs ¢immHroBoro kouteHTy (URL-anpecu, agpecu enekTpoHHOI MOIITH, BMICT Ta
CKJIaJl TOB1JOMJICHB ); aHAI3 CIMEHCTB IIKIIJTUBUX MIPOTPAM.

BucnoBku. OcHoBHI Kpoku peanizanii moaeneii LI B cucremax ynpasiinHa kibepOesnekoro: 1)
BHU3HAUUTH 1HOPACTPYKTYPY CUCTEMH yIpaBIiHHS KibepOe3nekoro Ha 6a3i moneneit LI ta ominuT
PHU3UKH X BUKOPHCTAHHS; 2) pO3p0OUTH OCIOHMK /ISt TIPO3ILTiB KibepOe3neku, mob kibepoesneka
Ha ocHoBi LI 6yna npaBuiIbHO HanamToOBaHa; 3) MiABUIIMTH 0013HaHICTh OpraHizaii npo te, sk LI
dbopMye Ta 3MIHIOE MOKJIMBOCTI MIIXOy Oprasizaiii 1o kibepbesneku; 4) miABUIIUTHA 0013HAHICTh
CHiBpOOITHHUKIB 1110710 MOTEHLIHUX MepeBar BUKOPUCTAaHHS KibepOe3neku Ha ocHoBi L1
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boraan KOLUITYPA

MOJI00WIUTl HAYKOBUIL CRIBPOOIMHUK,
Kagheopu yusinbHozo npasa ma npoyecy
Yorczopoocovkuit nayionanvnuii ynieepcumem
Haykoeuii kepienux — Mapis MEHI7KY JI
npoghecop, oouenm

Kagheopu yusinbHozo npasa ma npoyecy
Yorczopoocovkuit nayionanvnuii ynieepcumem

MPABOBE PET'YJIIOBAHHS IHOOPMAIIMHOI BE3NEKA
HITYYHOI'O IHTEJIEKTY

[ToctanoBka HaykoBOi mpoOsieMu. 3 PO3BUTKOM TeXHOJOTiH mrydHoro intenekty (II) Ta ix
IIMPOKHUM 3aCTOCYBAaHHAM Yy c(hepi HalaHHs MOCIYT IIOCTAa€ MUTAaHHs 3a0€3MeYeHHs HaJIeKHOTO PiBHS
kibepOe3neku. Bukopuctanns III ans aBromarumzamii mpoueciB y (iHAHCOBIM, MeTU4HIH,
TPAHCIIOPTHIN Ta IHMUX cdepax 3HAYHO MiABUILYE €PEKTHBHICTH, ajie BOJHOYAC CTBOPIOE HOBI
3arpo3u, IOB's3aHl 3 MOPYIICHHSIM KiOepOe3leKkn Ta 3aXHUCTy MepCcoHANbHHMX naHuX. Lli puswuku
BUKJIMKAHI SIK BPA3JIMBICTIO TEXHOJIOTIH, TaK 1 BIICYTHICTIO YiTKOTO MPABOBOTO PETYIIOBAHHS, 110
BH3HAYa€ BiAMOBIAAIBHICTD Ta BUMOTH /10 O€3IeKH.

dopmyoBaHHA 3aBJaHHs 1 OOIPYHTYBaHHS aKTyajdbHOCTi. MeTa JOMOBil MoJArae B aHai3i,
cucreMaru3anii TpaBOBHX akKTiB, SKi perymoroTh iHpopmariitny Oesneky LI B VYkpaini.
JlociipKeHHs HalllJIeHe Ha BUSBIICHHS Ta CUCTEMATU3allil0 3aKOHOaBuoi 6a3u.

AKXTyanbpHICT TOCIIKEHHS 3yMOBIIEHa CTPIMKUM pO3BUTKOM TexHoJorii 11 ta kibep3arpos, mo
notpelye afanTalii 3aKOHOJIaBCTBA 0 Cy4YaCHUX BUKIUKIB. HegocTaTHicTh PpaBoOBOi periiaMeHTarii
CTBOPIOE PU3HUKH JUIS CIIOKHMBAYIB Ta YYACHHUKIB MPABOBITHOCHH.

HaykoBa HoBu3Ha. Ha BiaMiHY Bif momepeaHix poOiT, sKi MepeBa)KHO 30CEPe/KYIOThCA Ha
3araiibHUX npobaemax perymoBanHs LI abo okpemux ramy3sx, e AOCHiPKEHHS IHTerpy€e TUTaHHS
KibepOe3neku B KOHTEKCTI iHpopMaIiitHOT Oe3MeKH 1 MPOMOHYe CUCTEMaTH3alli 0 3aKOHOJaBYO01 0a3u
3 ypaxyBaHHSIM MiKHAPOJHOTO JIOCBiY.

KopoTkuil Bukia MOCTaBICHOIo 3aB/aHHs. PeryitoBaHHs IITYYHOTO IHTEJIEKTY B YKpaiHi € Ha
etamni craHoBieHHs. Y 2020 poui KaGiner MinictpiB Ykpainu 3arBepaus Konuenuiro pozsutky I
(Poznopsimpxenns Nel556-p), sika BU3Hauae ocHOBHI Hampsimu po3BuTKy LI Ta #oro iHterparito B
pizHi cpepu. KoHueniis 0XOIuItoe npaBoBi, €TUYHI Ta TEXHIYHI acriekTy BrpoBakeHHs 1. Onnak
B YKpaiHi MOKM IO BIJCYTHIM CHeliaJbHUHA 3aKOH NP0 LITYYHUH IHTENEKT, XOo4ya PO3BHTOK
3aKOHOAABYO1 0a3M NMPOJIOBKYETHCS, CIIUPAIOYUCh Ha MIXKHAPO/IHI CTaHAAPTH.

KiGep6e3neka B YKpaiHi peryiroeTbesi KiTbKOMa KIIFOUOBUMH HOPMATHBHO-IIPABOBUMH aKTaMH,
30kpema 3akoHoM Ykpainu «IIpo ocHOBHI 3acau 3abe3nedeHHs kioepOe3neku Ykpainuy. Llei 3akon
BU3HaYyae 3arajbHi NPUHIMIM 3a0e3nedeHHst kiOepOesnmeku Uil BCiX 1HQOPMALIWHUX CHUCTEM,
BKJTFOYAIOYH Ti, [0 TIPAIIOIOTH HA OCHOBI IITYYHOTO 1HTEJIEKTY. X04a 3aKOH CHEIlalbHO HE PETYITI0E
III, xibepOe3neka, MoB's3aHa 3 HOro BUKOPUCTAHHSAM, OXOIUIIOETHCS 3arajlbHUMHU IpaBHIIAMU
3axucTy iH(popmarlii Ta Kidep3arpos.

HonatkoBo, Konneniist po3Butky LI Takox BKiItoUae acnekTH KibepOe3neku, HaroJouryrodu Ha
HEOOX1HOCTI CTBOPEHHs O€3MEeYHHUX YMOB JJIsi BIPOBAPKEHHS HOBHX TEXHOJIOTIH, BKJIIOYAIOUU
MTyYHUI iHTeneKT. Lg KoHuen s nepeadayac CTBOPEHHS KOMIUIEKCHUX CTaHAApTIB O€3MeKH, siKi
MaroTh BpaxoByBaTH crienndiky L1, ockinbku BiH MOXke 00'€eKTOMI IHCTpYMEHTOM Kibep3arpos.

BucnoBku. B Ykpaini BiicyTHil crieniadbHUN 3aKOH MPO MITYYHUH 1HTEIEKT, IPOTe iICHY€E HU3Ka
HOPMaTUBHO-TIPABOBUX aKTIB, K1 YACTKOBO PEry/IIOI0Th NUTaHHs KibepOe3neku y kontekcti L. Ile
CBIIYUTH MPO HEOOXIJHICTh BIOCKOHAJIEHHS MPaBoBOi 0a3u. BiCYTHICTh YITKOTO 3aKOHOJAaBYOIO
perymoBanHs kibepOesneku Il cTBoproe mpaBoBi Ta TEXHIYHI PU3MKH, 30KpeMa ILOAO 3aXUCTY
NEPCOHAJIBHUX JAaHUX Ta BIANOBIJAIBHOCTI 3a Kibeparaku. Hapasi, OCHOBHUMHM HOPMAaTHBHO
MPaBOBUMM aKTaMH, IO PEryiroloTh 1H(OpMaliiiHy Oe3neKy mTydHoro iHTesnekty Konuemniis
PO3BHUTKY LITYYHOTO iHTENEKTY B YKpaini Ta 3akoH Ykpainu “IIpo ocHOBHI 3acaau 3abe3nedyeHHs
kibepbe3neku YKpaiHu.
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Ouaexkcanap PAJIKEBUY

00KMmMOp nedazoziunux Hayk, npogecop,

20J106HUIL HAYKOBUIL CRIBPOOIMHUK 8I00LLY

MOHIMOPUHZY MA OYIHIO8AHHA AKOCMI 3A2a/1bHOT cepeOHbOT oceimu,
Incmumym neoazoziku Hayionanvnoi akademii

neoazoziunux HayK Ykpainu

HHA®POBA BE3IIEKA B EJIEKTPOHHUX CUCTEMAX OLHIHIOBAHHSI
MNPOPECIMHOI AIAJAbHOCTI IEJATOI'IB

3 po3BUTKOM iH(MOpPMAIIHHUX TEXHOJOTIH 1 nudpoBizalii HaBYAIBHHUX IPOIIECIB, €IECKTPOHHI
CHCTEMH OLIIHIOBaHHS MpO(eciiiHOl AISTBHOCTI meaaroriB Habylu MUPOKOTo nomupenHs. OnHaxk,
3pOCTaHHsI BUKOPUCTAHHSA TAaKUX CUCTEM CIPHUYMHWIO HOBI BUKJIMKH, ITOB'A3aHl 3 LU(POBOIO
6e3nexor0. OCHOBHUMH acHeKTaMHU Li€l MpoOIeMu € 3aXUCT MEePCOHATBHUX JaHHUX, TapaHTyBaHHS
KOH(piAeHITIHHOCTI 1HpOpMAIIii, a TAKOXK 3aXHCT Bija Kibeparaxk.

OCHOBHI 3arpo3H, 3 IKUMH MOXKYTb CTHKATHCS €JIEKTPOHHI CUCTEMH OIIiHIOBAHHS:

1. HeaBtopuzoBanuii goctyn a0 gaHux. CUCTeMH OLHIOBaHHS 30epiraioTb KOH(IACHILIHHY
iHpopMario, TaKy SIK EPCOHANIBHI JIaH] MMeJaroriB, pe3yabTaTy OLIHIOBaHHS, Ta IHII JOKYMEHTH,
OB’ s13aH1 3 MpodeciiiHoIo MisIbHICTIO. HecaHKIlioHOBaHUI AOCTYII IO IUX JAaHUX MOKE MPU3BECTH

2. Kibep-ataku. 310M cCHCTEeM 3a JOMNOMOIOI0 IIKIJJIMBOTO MPOTPAMHOTO 3a0e3NeyeHHs
(BipyciB, TposiHIIIB) a00 aTak Tuiry "BigMoBa y HagaHHi mociayr" (DDoS) MOKyTh THMYacOBO BUBECTH
3 JIaJly CUCTEMY OILIHIOBaHHs a00 BUKJIMKATH BTpaTy JaHMX. Taki aTaku MOXYTb OyTH CHpsSMOBaHI
Ha JIMCKPETUTAIIIO CHCTeMH a00 OTPUMaHHS HETPABOMIPHHUX TepeBar.

3. ComianpHa iHxeHepis. OauH 13 HAOUIBII €()EKTUBHUX CIOCOOIB KOMITPOMETAIIll CHUCTEM
Oe3leKku TMoJsirae y MaHimylIloBaHHI KOpucTyBauamMu. Hampukian, (IimmmHroBI aTakd MOXKYTb
BUKOPUCTOBYBATHUCS [UIsl OTpPUMaHHS mapoiiiB abo iHmoi KoHQiaeHIiiHOI iHpopMallii uepe3
SJIIEKTPOHHY TOITY a00 MiApoOIIeHI BeO-CTOPIHKH.

4. Bpa3nmuBocTi nporpamMHoro 3a0esneueHHs. baraTo cucreM OILIHIOBaHHA MOXYTb MaTu
HeZoJIKh a00 Bpa3jaMBOCTI B CBOIM MPOrpaMHIM apXiTEKTypi, AKI MOXYTb OyTH BHUKOPHCTaHI
XaKepaMH Ul HECAHKIIIOHOBAHOTO JOCTYIY a00 3MiHM JaHHX.

Jlna 3abe3nedeHHss LU(poBOi O€3MeKH eNEeKTPOHHUX CHUCTEM OIIHIOBaHHS IpodeciiHol
TiSUTBHOCTI HEOOX1/THO BIPOBAJAUTH HU3KY 3aXO/IIB:

1. [udpysanns nanux. BukopucranHs cydyacHUX alropuTMiB MU(GPYBaHHS JaHUX, SIK i Yac
ixHporo 30epiraHHs, Tak 1 MiJ 4ac mepenadi, JO3BOJsE€ MiIHIMI3yBaTH PU3MKH BUTOKY iH(Opmarii
HaBITh y BUINAJKy HECAHKI[IOHOBAHOT'O JIOCTYIY.

2. MynbrudakropHa apreHtudikamis (MFA). 3ale3nedeHHs OOCTymy IO CHCTEMH 3a
JIOTIOMOTO0 JIBOETAIIHOI MepeBIpKU (Iapoib Ta KOJ 3 MOOUIBHOTO MPUCTPOIO) 3HAYHO YCKIIATHIOE
MO>KJIMBOCTI 3I0BMUCHHUKIB OTPUMATH JIOCTYII /IO aKayHTiB KOPUCTYBaUiB.

3. OHoBieHHs mporpaMHOro 3a0e3rnedeHHs. PeryisipHe OHOBIEHHS CHUCTEMH OIIHIOBAHHS
JI03BOJISIE YCYHYTH BiJJOMI BPa3JIMBOCTI Ta 3aXUCTUTU CHUCTEMY BiJl HOBUX BUJIB 3arpos3.

4. Hapuanus kopucryBauiB. Ilemarorm Ta iHIII KOpHUCTyBadl CHCTEMH IIOBUHHI OYyTH
O3HalOMJIEH1 3 OCHOBaMHU LU(POBOI Oe3MeKH, BKIIOUAIOYH MpaBUila CTBOPEHHS HAAIMHUX MapoJIiB,
po3ni3HaBaHHA (DIIIMHTOBUX aTak Ta Oe3neuHe BUKOPUCTAHHS pecypciB Mepexi [HTepHer.

5. Cucremu BusBieHHs BToprHeHb (IDS). InTerpamis cucTteM MOHITOPUHIY Ta BUSIBJIECHHS
M1J03pI0i aKTUBHOCTI JIO3BOJIIE ONEPATHBHO BUSBIISTH CHPOOM HECAHKI[IOHOBAHOTO MOCTYMY 1
3ano0iratu im.

VYpaxoByroun BuUKIaneHe, nuppoBa Oe3neka BOAYAETHCS KPUTHYHO BAKIMBOIO CKJIIAIOBOIO
yCHinrHOTo (DYHKIIOHYBaHHS €JIEKTPOHHHUX CHCTEM OIIHIOBaHHS MPOQECIitHO NisITHHOCTI TIEIaroriB.
3ano0iraHHs 3arpo3aM Ta BIPOBA/DKEHHS BIAMOBITHUX 3aXHCHUX MEXaHI3MIB JIOMIOMOXKE
3a0e3neunTH KOH(DIIeHIIHHICTh, HUTICHICT 1 JOCTYNHICTh iH(opMalii, 3 SIKO MpaLoTh i
CUCTeMHU. YCIIIIIHE BUPIIIEHHS NMHUTaHb HU(POBOi O€3MeKH CHPUSITUME IiJBUILEHHIO TOBIPU J10
eJIEKTPOHHHUX CHCTEM OIL[IHIOBaHHS Ta iX €()eKTUBHOMY BUKOPUCTAHHIO B OCBITHBOMY CEPEOBHUIIL
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AUTOMATION OF THREAT DETECTION PROCESSES:
IMPROVING THE QUALITY

Processes to automate the detection of threats in cyberspace improve the level of security.

Automation is created precisely in order to reduce the number of processes under the guidance of
a person:

The artificial intelligence on which the systems are based, unlike a person, is capable of processing
a large amount of information in real time.

Real-time response is minimizing the time between detection of a threat and taking action,
reducing potential damage from cyber attacks.

Thanks to automation, specialists can not focus on detecting threats in the system and instead spend
resources on more important projects.

Automation provides protection against the human factor (fatigue, inattention), i.e. all threats will
be detected and neutralized.

Thanks to automation, specialists can not focus on identifying threats in the system and spend
resources on larger projects.

UBA - an automated solution for analyzing user behavior through the integration of other systems

SIEM - information security event management system as an additional threat detection system.

Systems that are automatic scale to handle data or threats that increase in number, so they are
indispensable for large enterprises.

Systems from different organizations can communicate with each other to learn or improve
security by sharing data.

Companies that have an automated system can allocate resources much more efficiently, because
they reduce the costs associated with responding to incidents and «manual costs».

Challenges:

o adaptation to new threats;
« prevention of defensive response to false threats.
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ARTIFICIAL INTELLIGENCE AND CYBERSECURITY

In today’s world the Internet has become the invaluable tool of communication, education and
entertainment, but it also has given rise to a huge amount of various forms of exploitation and abuse,
targeting minors. Artificial Intelligence (Al) plays a pivotal role in detecting and preventing child
abuse as well as it may be misused by cybercriminals to create different forms of exploitation, such
as deepfakes or Al-generated Child Sexual Abuse Material (CSAM). Given the widespread and
consistently evolving nature of these threats, the issue of developing the robust Al-driven solutions
to combat them has never been more pressing.

Al significantly enhanced the ability of law enforcement and technology companies to detect
harmful online behavior. Usage of Natural Language Processing (NLP) allows Al to scan millions of
posts, comments and messages across different platforms to detect any sign of dangerous patterns,
such as hate speech and threats. Similarly, photos and videos can be analyzed to prevent inappropriate
or illegal content to be posted on Internet. Powerful tools of Al being a guardian of digital safety are
facial recognition and image-matching technologies. These methods have become a huge assistance
to law enforcement in locating and rescuing victims, using cross-referencing of images with databases
of missing or exploited children.

According to Meta Transparency Report during the period from October 2023 to April 2024 there
had been reported 495 cases of bullying and harassment, 164 cases of sexual assault and 764 cases of
sexual extortion on Instagram alone [1]. Detecting such behavior online is possible due to
implementation of Al in Meta products. Meta even launched the Deepfake Detection Challenge in
2020 to encourage IT-specialists to develop Al tools for deepfake detection.

Despite of all positive aspects, Al evolvement and unsupervised presence of children online may
create a serious problem. According to Europol’s Internet Organized Crime Threat Assessment
(IOCTA) 2024 report, the use of Al, that allows offenders to generate or alter CSAM, is set to further
proliferate in the near future. The production of artificial CSAM increments the amount of illicit
material in circulation and complicates the identification of victims as well as perpetrators [2].

What can be done to prevent usage of Al in a harmful way? First, developers can build Al-powered
filters that automatically detect and flag CSAM in images, videos, and text. This includes integrating
image recognition algorithms and NLP models into platforms to detect harmful content quickly and
accurately. Machine learning models that analyze user interactions to detect suspicious grooming
behaviors can be designed. These models could identify patterns such as adults frequently initiating
contact with minors, persistent messaging, or coercive language, triggering alerts for review. Second,
holding technology platforms accountable for not doing enough to remove CSAM can be enforced
through laws.

In conclusion, Al has proven to be a vital tool in the fight against online bullying, immoral and
unethical behavior and abuse. Its ability to detect harmful content, analyze behavior, and automate
reporting has significantly strengthened efforts to protect vulnerable individuals in the digital world.
However, AI’s potential that is weaponized by cybercriminals and predators highlights the double-
edged nature of this technology.

References:
1. Regulation (EU) 2022/2065 Digital Services Act Transparency Report for Instagram. Official
website. https://transparency.meta.com/reports/regulatory-transparency-reports
2. Internet Organised Crime Threat Assessment (IOCTA) 2024. Official website.
https://www.europol.europa.eu
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MODERN TRENDS AND CHALLENGES OF CYBER SECURITY
IN THE CONDITIONS OF DIGITAL TRANSFORMATION

Modern cybersecurity trends and challenges in the context of digital transformation are important
aspects of technology and business development. The main trends in cybersecurity include:Modern
trends and challenges in cybersecurity in the context of digital transformation are important aspects
of technology and business development.

The main trends in cybersecurity include:

1.Increasing number of cyberattacks

As processes are digitalized, the number and complexity of cyberattacks are increasing. Not only
individual companies but also critical infrastructure (energy, healthcare, transportation) are being
attacked. Cyber fraud, phishing, and denial of service (DDoS) attacks are taking on new forms.

2. Strengthening personal data protection

Under new regulations such as the GDPR in the EU, companies are required to effectively protect
users' personal information. Breaches in cybersecurity can lead to fines and loss of customer trust.

3. Internet of Things (1oT)

The Internet of Things brings together many devices that can be targeted for attacks. Insufficient
security of such devices can become a vulnerability for attackers who can use them for large-scale
attacks.

4. Artificial intelligence (Al) and machine learning (ML)

Al and ML are increasingly used for both defense and attack. On the one hand, these technologies
allow detecting threats in real time, and on the other hand, attackers use Al to create more
sophisticated attacks.

5. Cloud technologies

The massive transfer of data and applications to cloud storage creates new challenges for
cybersecurity. Additional measures are needed to protect these systems, especially when it comes to
sensitive data.

6. Development of quantum computing

Although quantum computing has not yet become a mainstream technology, its development can
significantly change the cybersecurity field. Quantum computers can crack modern cryptographic
systems, which raises the challenge of developing new security methods.

Cybersecurity challenges in the context of digital transformation:

Lack of qualified workers.

Outdated security systems.

Adapting to new forms of threats.

Privacy in the digital environment.
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IITYYHUH IHTEJEKT Y 3ABE3NEYEHHI KIGEPBE3IEKN:
CYYACHI BUKJIMKHA TA IEPCIIEKTUBH

B ocTtanHi poku cTpiMKe 3pOCTaHHs KUIBKOCTI KibepaTak 3MycHyIo 6arato opranizamii i ypsiiiB Mo
BChOMY CBITY 3BEpHYTH OCOOJIMBY yBary Ha IuTaHHsA KiOepOesneku. OMHUM 3 HaWBaXXITMBIIIUX
IHCTpYMeHTIB y wiii 60poTs6i craB mryunuil iHTenekt (ILI), sxuil mo3BOJIsIE CTBOpIOBATH HOBI
pilIeHHs IS 3aXUCTY IHPOopMaliifHuX cucTeM. He 3Bakaroun Ha akTyallbHICTh 03HAYEHOT TPOOIeMH,
aHaii3 ocrtaHHiX myOmikamiii [1, 2] 3acBimumB, mo nuraHHs Bukopuctanus LI B kibepOesmeri
BUBYEHE 1€ HEAOCTaTHhO. TakuM YMHOM, Hallla JONOBiAb Ma€ Ha Memi IOCHIIUTH Cy4acHI
MEPCIEKTUBY Ta BUKIMKH y 3a0e3MeueHHi KibepOesneku.

Opniero 3 kmoyoBux mepeBar LI e€ moxnuBicTh aHami3yBaTh BeNMYE3HI OOCATH JaHUX 1
OTIEPAaTUBHO BHSBIIATH MiM03piii aii abo aHOMaumii, sKi MOXYTh CBITYMTH Tpo Kibepartakm. Y
3BHYAaHUX YMOBax Jis TaKoro aHanizy Oyno 6 moTpiOHO OaraTo yacy i 3ycuib 3 OOKY Jrofei, ane
I mMoxe BUKOHYBAaTH II€ aBTOMAaTHYHO 1 B PEAIBHOMY 4aci, a CHCTEMH Ha OCHOBI MAaIlIMHHOTO
HaBYaHHS MOXYTb "BUMTHCS" Ha BXKE BIIOMHMX BUIAJIKax Kibeparak i NPOTHO3YBATH HOBI 3arpo3u.

EdexruBnicts Buxopucranus LI moxna mobauntn Ha mpukiani kommanii Darktrace, sika
3aCTOCOBYE AITOPMTMU ILITYYHOTO iHTEJNEKTY Ul MOHITOPHHIY KOPHOPaTMBHMX Mepex. IXHi
CHCTEMH BHKOPHCTOBYIOTH MAlllMHHE HAaBYaHHA I MOOYIOBHM MOJENIel HOPMAaJbHOI MOBEIIHKH
MepesKi Ta BUSBJICHHSI BIIXUJIEHb, III0 MOXKYTh OyTH O3HAaKaMHu KibepaTak.

Boanouac, 3 Bukopucranasm I y kiGepOe3neni moB’si3aHO YMMalo BHKJIWKIB. Hampukian,
Ba)XXJIUBO BPaXOBYBATH, 1110 HABITh HaliCyyacHIli CUCTEMU MOXYTh POOUTH MOMUIKUA a00 BUSBIISITU
HaJIMIpHY aKTUBHICTh TaM, Jie il Hemae. e Moke BUKIMKATH HEMOTpiOHI TpUBOTH 200 MPOMyCKaTH
peanbHi 3arpo3u. Tako)k BHHMKAa€ MUTAHHS JOBIPU O CUCTeM, jae pimeHHs yxsamtoe III, a nHe
moauHa. Sk 3a3Havae excrept 3 kibepOesneku [xoH Cmit: "Mu MOBHHHI NaM'sITaTH, 10 IITYYHUI
IHTEJIEKT — 1€ JIMILIE IHCTPYMEHT, 1 HOro e(peKTUBHICTh 3aJIEKUTh B1Jl TOTO, IK MU HaBYUMO ioro i
iHTerpyeMo B Hamli cucteMu. HalGinblmii pu3MK mossirae He B TEXHOJIOTII, a B TOMY, K MU ii
BUKOPHUCTOBYEMO".

OCHOBHUMM pe3ynbmamamu JOCIIIPKEHHS € BUSBICHHs nepcrnekTuB Bukopuctanus LI y ramysi
ki0epOe3neku. OUiKyeThCsl, 0 B MaOYTHBOMY Il CUCTEMM CTaHYTh i€ OUIbIl €(EeKTUBHUMH 1
3TaTHUMU He JIMILE MBUAKO i aBTOMaTUYHO pearyBaTH Ha 3arpo3u 0€3 JII0JICBKOTO BTPYYaHHs, aje
1 ajanTyBaTUCs 10 3MIHHUX YMOB KiO€pIIpOCTOpY Ta CAMOCTIHHO HABYATHCS HA OCHOB1 HOBUX JIaHUX.
[TpoTe BaXJIMBO MPUAUIATH yBary BUPIIIEHHIO €TUYHUX MHUTaHb 1 TapaHTyBaTH, 110 TexHoorii I
3aCTOCOBYIOTHCS BIATOBIAAIBHO Ta O€3 IIKOIH.

Bucnosox. TakuM 4YMHOM, IUTYYHMH IHTEJEKT CTa€ BAXKJIMBUM I1HCTPYMEHTOM Yy cdepi
Ki0epOe3neku, TonoMararouy HIBUALIE M TOYHILIE BUSBIISITU 3arpO3H Ta aBTOMATU3YBaTH MPOIECH
3axucty. OHaK HOTo ePeKTUBHICTh 3AICKUTH Bl HAEKHOT IHTETpallii 3 TPAIUIIHHUMHU METOIAMH,
JOTPUMAaHHS €TUYHHUX HOPM Ta MOCTIMHOTO BJIOCKOHAJIEHHS TEXHOJoOrid. Buximku, nos's3aHi 3
noBiporo 1o LI Ta MOXIUBICTIO HOro BUKOPHUCTaHHS 3JI0BMUCHUKaMH, MOTPEOYIOTh 0COOIMBOI
yBaru. Tox, He3BaKalOYM Ha BEJIMKHUN TOTEHINAJ, IITYYHUH IHTEIEKT Mae OyTH JOTIOBHEHHSIM IO
ICHYIOUMX MIJIXO/IB, @ HE iXHBOIO 3aMiHOIO.

CnucoKk BUKOPHCTAHUX JIXKepeJt:

1. Sumk O. b., CumonoB B. B., IBanenko P. O. 3a0e3neuyeHns kibepOe3neku B epy MTYYHOTO
IHTEJIEKTY: aHaJ13 TeXHOJIOTTYHHUX MIiAXOIIB Ta CTpaTerii Ajia 3axucty iHpopmMmarii. biznec ingopm.
2024. Ne 1. C.81-86. DOI: Org/10.32983/2222-4459-2024-1-81-86

2. Welukar, J. N., & Bajoria, G. P. (2021). Artificial Intelligence in Cyber Security-AReview.
International Journal of Scientific Research in Science and Technology. 2021. P. 488-491.
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