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A kiadvany 2024. oktober 15-16-an, Beregszaszban Kiberbiztonsag a hatdarokon atnyulo
egytittmiitkodésben cimmel megrendezett nemzetkézi tudoményos ¢és szakmai konferencian
elhangzott eldadasok absztraktjait tartalmazza. Az eldadasok szerkesztett anyagai olyan
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A konferencia résztvevoi tovabba megvitattdk az informéciobiztonsag aktualis kérdéseinek
lehetséges megoldasait nemzetkdzi szinten, valamint a tudds, ismeretanyag hallgatoknak,
szakembereknek ¢€s kutatoknak torténd atadasanak modjait. A konferencia szervezoi: a II. Rakdczi
Ferenc Karpataljai Magyar Fdiskola ¢s az Ungvari Nemzeti Egyetem. Tarsszervezok: Nemzeti
Repiildomérnoki Egyetem, IT-STEP University, Eperjesi Egyetem, a Kolozsvari Miiszaki Egyetem
Nagybanyai Eszaki Egyetemi Kézpontja.

Nyomtatott és elektronikus formaban (PDF-fjlformatumban) torténd kiadasra javasolta
a II. Rakodczi Ferenc Karpataljai Magyar Foiskola Tudoméanyos Tanécsa
(2024. november 21., 10. szdmu jegyz6konyv).

Kiadasra eldkészitette a I1. Rakoczi Ferenc Karpataljai Magyar Foiskola Torténelem- és
Tarsadalomtudomanyi Tanszéke, Szamvitel és Auditalas Tanszéke, Matematika és Informatika
Tanszéke, Kiadoi Részlege, valamint az Ungvari Nemzeti Egyetem Szoftverrendszerek Tanszéke,
Nemzetk6zi Tanulmanyok és Kozszolgalati Kommunikaci6é Tanszéke egylittmiikdve
a II. Rakoczi Ferenc Karpataljai Magyar Foiskola Kiado6i Részlegével.

Szerkesztette:
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Boritoterv: Toth Vivien
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A szerzOk allaspontja nem feltétlenil tiikrozi a szerkesztok véleményét.
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Inna YEPBIHCBKA

00KmMOp nedazoziunux HayK, npoghecop,

npoghecop kagheopu nouamkoeoi oceimu

ma oceimuix innoeauyiil,

3a6i0yeau meopuor HABUAIbHO-HAYKOEOI0 1a00pamopicro
«lipcoka wikona Ykpaincokux Kapnamy
Ilpuxkapnamcovko2o HAYiOHANLHO20 YHIGEPCUMEMY

imeni Bacuna Cmeganuka

KIBEPBYJIIHI' B OCBITHbOMY CEPEJOBMUIII: MEXAHI3MU PEAI'YBAHHA TA
INPOPIJIAKTUKH

AKTyanpHICTh TpoOsieMH OYIIHTY Ta HOro pi3HOBUIIB Y Cy4aCHOMY OCBITHBOMY CEpEIOBHIII
3aKJIa/iB 3arajbHOI CcepeIHbOi OCBITH 3acBiguye ii 3aTpeOyBaHICTh B OCBITSHCHKOI CIIJIBHOTH,
0aThbKiB, IPEICTABHUKIB TPOMaAChKOCTI. OIHAK, HE3BAKAIOUN HA TaKy MOIMYJISPHICTB, 115 MpobdiieMa
3aJyIA 11 YCHIIIHOTO BUPIIIEHHS BUMarae MO€eIHaHHS HAYKOBHUX PO3BIIOK YUYCHHX Ta HalpalfoBaHb i
JIOCB1]ly MEJaroriB-npaKkTHUKIB.

AJTKe 3TiIHO pe3yNbTaTiB CTATUCTUYHUX IaHUX PO KiOepOyIIiHT B OCBITHROMY CEpPEIOBHIL, HOTO
MOKa3HUKH 3p0ocTatoTh. OcoOIMBE 3pOCTaHHS IOMIYEHO B IIEP10J] BOEHHOI'O CTaHYy B SIKOMY OChb YK€
TpeTii pik nmepedyBae YkpaiHa.

BriposioBxk ocTaHHIX pOKIB SIBUIE HACHWJIBCTBA B ILIKIIBHOMY CEPEIOBMILI BUKIUKAE MEBHHUM
1HTEpeC TOCIIITHUKIB 3 0araTh0X OCBITHIX rayry3eil. BiTHOCHO HeTaBHO KiOEpOYIIiHT CTaB MPEAMETOM
BUBUEHHS 1 B VYKpaiHi, 30kpema y mpamsx BueHux T.Muponrwk, JI. Haiinbonosa, O. Jlana,
O. Mowmor, 1. Jlyoenenps Ta inmmx. Ilocwmmoe meit iHntepec npuitHATTa 3akony Ykpainu «IIpo
BHECEHHS 3MiH /10 JIeSAKUX 3aKOHOJABYMX aKTiB YKpaiHH II0J0 MPOTHAil OYIiHTY (LIbKYBaHHIO)»
(2019) [11].

Ineto posropranHs KammaHii npoTuaii OyJiHTY, po3moyary JepKaBHUMU M I'pPOMaJCbKUMH
opraHizamismMu, MiATPUMAIIH 3aco0u MacoBoi iH(opMaIlii, OCBITSIHCHKI CITITBHOTH.

[IpoTe, BapTO 3a3HAUMTH, IO AJIS CBITOBOI'O HAyKOBOTO MPOCTOPY L MpoOiieMa HE € HOBOIO.
Brepie ii nocnipkeHHSIM novainu 3aiiMatucs Ha modatky 70-X poKiB MMHYJIOIO CTOJITTS BueHi I1.-
I1. Xaitnemann (1972), I. OmbBeyc (1973) ta A. Ilikac (1975) 31 Ckanpunasii [1]. Ilo i
3aro4aTKyBajo Mpolec BUBYEHHS PI3HUX BUJIB IIbKYBAaHHS Cepe LIKOISPIB.

3roloM 3a3HaueHl JIOKaJbHI JOCHIKEHHS Tepepocad y MDKHApOJIHI Ta YMOXXJIMBHIN
3alo4aTKyBaHHS CHIBIpall MX HayKOBUMH TOBapuUCTBaMHU pi3HUX KpaiH. Lle mpuBepHyno yBary
OCBITSIH, MOJITHUKIB, 0aThKiB. 3 IHTEHCUBHUM DPO3BUTKOM IHTEpPHETY, MOIIMPEHHSM CIUIKYBaHHS
YUHIB y colMepexax mpobiema OyJaiHIY B IIKUIBHOMY CEpEJOBHIII Mepeiluia B LbKYBaHHS
0COOMCTOCTI B COLIATILHUX MEpekax Ta IHTEpPHETI i OTpuMana Ha3By — KibepOyine.

Peaunii cborofeHHs NATBEPHKYIOTh, 1110 ITpobsieMa Ki0epOyiHTY SIK IPOsIBY arpecii B OCBITHbOMY
Cepe/IOBUILI CTa€ Bce OLIbII 3HAUYHIOK. YMOBH CY4acHOTO CYCIIIbCTBA CIPHUSIOTh HOLUIMPEHHIO
KOPCTOKOCTI Ta HACUJIbCTBA, SIK1 BCE YACTIIIE MPOSIBIISIFOTHCS Y BITHOCHHAX MK MOJIOJIUMU JIFOJIbMH.

VY 11bOMY KOHTEKCTI BapTO HAroJOCHUTH, IO IIKIJIbHE L[bKYBaHHS MEBHUM YMHOM PI3HUTHCS BiJ
MOHATh «KOHQIIIKTY, «IIPUMYC», «IIPHHUKCHHSI», OCKUIBKH XapaKTEePH3YEThCS SK OO0'€KTHBHO
ICHYI0Y1 BIIPOJIOBK IIEBHOT'O TMEPi0y, PEryIsIpHi MPUHIKEHHS TAHOCTI Ta 3HYIIAHHS HaJl YUYHIMH 3
METOI0 IIAaHTaXYy, 3ISIKyBaHHS MIKOJISPIB Yepe3 CollalibHI Mepexi. AJKe y BIPTyaIbHOMY CBITI, SIK
1 B peaJbHOMY KMTTi, Ha MOJIOAMX JIIOJIel yarye Oarato HeOe3nek. | o/lHi€I0 3 HUX € «BipTyalibHE
BbKYBaHHS» a00 «K10epOyIiHT».

Kibepoynine (3 aurn. bull — ©Ouk; aepecusno wnanadamu, uwinaamucs, npPoOBOKY8amu,
mepopuzyseamu). 1le — po3cuiika MoBiIOMJICHh 00pa3JIMBOTO M 3arpO3JIMBOTO 3MICTY, MOIMTUPEHHS B
IHTepHeTI HempaBAMBOI 1 MPUHU3IMBOI iHOpMaIii, a Takok (HOTO Ta BiFeo 3a y4yacTio 00’€KTIB
[IbKYBaHHSI.

Takum yuHOM, MiJ KiOepOYIIHIOM PO3yMIEMO CIIOCOOM MyOIIYHOrO NMPUHMKEHHS KEPTBU 32
nornomororo nudpoBux TexHoorii. /1o nposBiB KiGepOyIiHTY B HIKIIbHOMY CEpPEIOBHUIII BITHOCUMO
i cydacHi iHTepHeT-irpu «CuHiit KuT», «YepBoHa coBay, «Po30yau meHe o...», «['omyba npuHieca»
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Ta iHMmi. Yepe3 BIICOKOHTEHT COLIAIbHUX MEPEXK TaK 3BaH1 «KypaTOPH» HaMararThCs BILTMHYTH Ha
I1I€ HE 30BCIM CTIKy TUTSUy MCUXIKY, HAJACUIAIOTh YYHAM Pi3Hi 3aBIaHH, OPTraHi30BYIOTh HOLTYKOBI
KBECTH, @ B KOMIUIEKCI — MOKYTb i JOBECTH J10 caMoryocTBa. POOJIATSH 1€ 37104MHLI IIISIXOM OTpo3
BOMTH KOTOCH 13 OJIM3BKHX 13 3aCTOCYBAaHHSM CHUIIBHOTO TICUXOJIOTTYHOTO THCKY.

AHaJi3 coIiaJbHUX MEpPEeX MIIITKIB Ta OIpaIOBaHHS CTAaTHCTHYHHUX JaHUX Yy BIJIKPUTHX
JDKeperax Ja€ TiJCTaBU CTBEPKYBATH, IO KiOepOymiHT MpHUCYTHIH B ycix cdepax HisuIbHOCTI
YYHIBCBKOI MOJIO/Ii, TOMY Ma€EMO JIOCHTh BEIHMKY KIJIBKICTh (OPM KiOEpIIbKYBaHHSI.

KiGepOymiHr — 11e aKTHUBHA Jis, sIKa CIPSIMOBAHA Ha 3aBJIaHHS IICUXOJIOTIYHOT TPABMH 3POCTArOYiN
0COOUCTOCTI, LUIIXOM INPHHHUXKEHHS, 00pa3, BIAKPUTOIO HIAHTAXy 3a JOIOMOIOK COLIaIbHHUX
Mepex, Teneony, 3HIMaHHS Ha BiJIe0 IPUHUKEHb, IIOIP0o3, 010K Ta MOMKPEHHS 0€3 103BOITY I[LOTO
KOHTEHTY B COLIIQJIbHUX Mepexax.

KiGepOymiHr Mae CTPYKTYpY YMOBHOTO TPUKYTHHKA, SIKa MiCTUTh TPH KOMITOHEHTH: KibepOyep,
KEpTBa Ta crocTepiravi. [Hiiaropamu 1IbKyBaHHS — KibepOyiepamMu 3a3BHYail € y4Hi, sSIKI MalOTh
NEeBHI MPOOJIEMH 3 TMCUXIYHUM PO3BUTKOM, CTPaJalOTh TaK 3BaHUM «HAPIMCHU3MOMY, MPAarHyTh
BJIaJIM, HAMArarThCsl CAMOCTBEPAUTHCS 32 PAXYHOK 1HIIUX MIKOJISPIB.

KiGepOyminr — 1ie HOBITHS opMa AUTAIOI arpecii, mo BioOpakae >KOPCTOKY MOBEIIHKY 1HIITHX
0ci0 3 METOH HAIIKOAWTH, NPUHU3UTH, OOpasUTH MOJOAY JIOAMHY N HE TUIbKM, LUIIXOM
BUKOPUCTaHHS PI3HOMAHITHUX i1H(OpMaIiiiHO-KOMYHIKAaTUBHUX 3ac00iB, €JIEKTPOHHOI MOIITH Ta
PO3CHIIKH B COLIaJbHUX Mepexkax. 3a3BHuail TePMiHOM «KiOepOyiHT» MO3HAYaloTh pi3Hi hopmu
arpecuBHOI MOBEIIHKHA B MEPEKax Ta CIIIKYBaHHS 3a JIOMOMOTOI0 CYy4aCHHX MeJliapecypciB.

Jlo TUTIOBHX XapaKTEePHUCTUK KiOepOyYIMiHTY BITHOCUMO:

e cucmemamuunicms (TIOBTOPIOBAHICTH) Il KiOepOyepa;

e HasgHicmb cmopin npomudii — KpuBOHUK (Oynep), morepmninuii (oOpaHa KepTBa),
crioctepiradi (3a HassBHOCTI);

e 0ii' abo b6e30isnbHiCcMb KPUBOHUKA, HACTIIKOM SIKUX € HaHEeCEHHS a00 3amo/IisTHHS MCUX19HOT
a00 (i3u4HOI TpaBMH, TPUHIDKEHHS, CTpaxX, TPUBOTA, IiINOPSAKYBAHHs IMOTEPILIOTr0 iHTEpecam
KPUBJIHUKA;

e CcoyianvbHa i307AYisg NOMEPRNIN02o;

o 0ia KibepOyniney modice 6ymu nepcoHigikosanoro ma anonimuolo (KepTBa He 3/10Taly€ThCs,
XTO € KPUBJIHUKOM);

o WBUOKe NOWUPEHHS Y GIDMYANbHOMY NPOCMODI;

e 8I0 npossie KibepOyniney Hemoxcaueo cxosamucs (Ha BIAMIHY Bif OYyJIHTY B KJIACHOMY
KOJIEKTHBI);

* CNPAMYBAHHS HA 3A80AHHS NCUXO0N02IYHOI a00 X (PI3UYHOT MIKOIU MOJIOIN JTFOIUHI;

e ¢hinancosa 3ayixasnenicms, MaxpacbKi HaMipH Ta Aii.

3a cy4acHMX peajliii BOEHHOI'O CTaHy HAWIMOMIMPEHIIIMMH BHIaMU KiOepOyNIiHTYy B OCBITHBOMY
Cepe/IOBUILI BUCTYMAIOTh: IMYyOJiYHE pO3rOJIOMIEHHsT ocobucToi iHGopMalii, OLIYKaHCTBO,
BIIUYyXEeHHS (130J1sL1is1), nepenanka ((paeidMiHr), caMO3BaHCTBO, HAKJIENH, HAMaJIKU (JOMaraHHs),
(bimMHT, XeMicIemninr, KibeprnepeciiyBaHHs, OHIaiH-TPYMIHT, TPOJIIHT TOLIO.

Uek-mucT mopas, siKi JOTIOMOXKYTh 3ano0irT KibepOyiHTy B OCBITHBOMY CE€PEIOBHIIIL.

1. Kibepnec. [Inst 60poTh0u 3 KiOepOyTiHTOM CTBOPEHO YaT-00T mpoTu KidepOyminry. Kidepmec
JIOTIOMOKE JI3HATUCH Ouiblle Mpo KiOepOymiHT 1 Horo mposiBu, BUAAIUTH 00pa3inBi KOMEHTapi 3
COLIIAIBHUX MEPEeX, MiIKaXke KOHTAKTU CIIYKO0 JormoMoru. 3100yBayi OCBITH MOXKYTh CIIIKYBAaTUCS
Kibeprnicom y Viber. ¥V uaT-00Ti MOXHa JOBIAATUCA TPO T€, K AISTH YUHSIM CTyAEHTaM, OaTbKaM,
nejaroraM, SIKIO BOHU CTaJU KePTBOO KiOepOyiHTY.

[Hpopmanis y yar-60Ti AOMOMOXKE BU3HAYMTHU BUJ KiOEpOYIiHTY, SIK CaMOCTIMHO BUIAIUTH
00pa3nuBi MaTepiaay 3 COLIATBLHUX MEPEXK, a TAKOXK KYIU 3BEPTATHCh 32 JOIIOMOTOI0.

VY 4ar-60T1 «KiGepnec» MICTUTbCS JeTallbHa 1H(hopMallito o Ki0epOyIIiHT, K BIH MPOSIBISETHCS
B COLIMEpEXKax, sIK IBUAKO BUZHAUUTH 3arpO3JIUBUI KOHTEHT, 1110 MiCTUTh KiOepOyminr. Hanatotecs
J€B1 OPAAH MPO T€, 10 POOUTH, SIKIIIO BU CTaJIH KEPTBOIO KiOEpOYIIHTY, SIK MPAaBUIbHO BUJAIUTH
MaTepiaiy, 0 MICTATh MPOSBU PI3HUX BUJIB IIbKYBaHHS.
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2. 3 MeTo10 3ano0iraHHs MposiBaM OyJIIHTY Ta KiOepOyIiHTY B OCBITHROMY CEPEIOBHIII CTBOPEHO
crielialbHUN TPOEKTH 3 MpOoTHAli OymiHry B mkoii «Cmon, wikinenuti mepop» abo («besneuna
wronay). Kounenuis «lllxona, 6esneuna i Opysichs 0o oumunuy. «Koau sauty OumuHy yovKyomsy —
MOCIOHUK /7151 OATHKIB IIKOJIAPIB.

3. MinicrepctBo 1udposoi Tpanchopmariii Ykpainu 3a niarpumka FOHICE® 3amycTuno HoBuit
OCBITHIN cepian «IIpo xibepoOynine ona niorimkie». 11lo0 mepernsHyTH BCi cepii Ta OTpUMaTH
ceptudikar, HEOOX1THO aBTOPU3YBATHUCS B CHCTEMI.

IlpkyBaHHA B OCBITHBOMY CEpPEIOBHUII € OLIBII NPUXOBAHMM, HDK B IHIIMX MOJIOADKHUX
cnipHOTaX. BOHO cTae OB )KOPCTOKIIIMM, MPOAYMaHUM, T00pe CIIJIaHOBAaHUM.

3a3Buuail 1e IiIeCHpsMOBAHE Ta YCBIIOMJICHE MPUHMKECHHS JIIOJUHH 1 IEaroriyHiil CrijabHOTI
HEOOXITHO JOKJIACTH BCIX 3YyCHJIb JUIs opraHizaiii e(peKkTHBHOI poOOTH Mm0a0 MpOodiIaKTHII
KiOepOy/TiHTYy B OCBITHBOMY CEPEIOBHILI.

JisnpHICTh 13 3amobiranHs KiOepOyiiHry cepen 3700yBadiB OCBITH Mae OyTH OpIEHTOBaHA Ha
BHUXOBAHHSI [[IHHICHOTO CTaBJICHHS IIKOJSPIB 0 CBOTO JKUTTS Ta 3J0POB'S, CTBOPEHHS TO3UTHBHOI
aTMocdepH 3 METOIO CIIPUSHHS YCHIIIHIN coriami3aliii KO)KHOTO y4aCHHKa OCBITHBOTO IIPOIIECY.
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®epernna Paxomi [I Ta Ykroponcekuii HamioHanmpHHN yHiBepcuteT. CriBopranizatopu: HarioHanbHWE aBiarliiftHWiA
yHiBepcureT, IT Cren YHiBepcurer, [IpsmiBcbkuii yHiBepcuteT y [IpsimeBi Ta [1iBHIYHMIT yHIBEpCUTETCHKUI LIGHTP Y
bas-Mape Texniunoro yHiBepcuretry Kiyx-Hamoxa.



Hayxkoese suoanns

KIBEPBE3IIEKA
B TPAHCKOPJOHHOMY CHIBPOBITHUIITBI

MixHapoaHa HayKOBO-TIPAaKTUYHA KOH(PEPEHIIs
beperoge, 1516 xoBTHs 2024 poky

30ipHUK Te3 AOIMOBiACH

2024 p.

Pexomenoosamno 0o sudanmns y opykosanii ma enexkmponii ¢popmi (PDF)
piwennuam Buenoi padu 3axkapnamcokoeo yeopcbkozo incmumymy imeni @epenya Paxoyi 11
(npomoxkon Nel0 6io «21» nucmonaoa 2024 poxy)

[TigrorosiieHo 10 BUAaHHs Kadeapamu icTopii Ta CyCHiIbHUX JUCIHILIIH, OOJIIKY 1 ayIuTy,
MaTeMaTHKH Ta iHpOopMaTUKK 3aKapHnaTchbKOro yropcbkoro iHcTuTyTy iMeHi depenina Paxomi 11
1 KadepamMu IPOTPaMHOTO 3a0€3MeYEeHHS CHCTEM, MIKHAPOJHHUX CTYIIIH Ta CyCHUIBHUX KOMYHIKaIil
Y KropoAChbKOro HalliOHAJIBHOTO YHIBEPCUTETY ciibHO 3 BunaBunuum Bigaiiom 3V im. @. Pakomi 11

3a pemakIiero:
Cmenan Yepuuuxo, Mapianna Mapycuneyo, €nuzasema Monnap /],
T'anna Meneeanuy ma Oxcana Myneca

Texuiune penaryBanus: Aoam /Jopoeyi, Onexcanop [lobow ma leop Jlax
Kopekrypa: asmopcvka
Jlnzaiin oOkiaguHKu: Bisicn Toem
YIK: bioniomeka im. Onayoi Yepe Anowa npu 3V im. @.Paxoyi 11

BinnosiganeHuii 3a BUITyCK:
Onexcandp /lobow (HavanbHuk Bunasauuoro Biaauny 3Y1 im. ®@.Pakomi II)

BinnmoBiganeHiCTh 3a 3MICT 1 IOCTOBIPHICTh MyOTiKaIlii MOKJIAJaeThCs HAa aBTOPIB T€3 JOMOBIACH.
Touku 30py aBTOpiB MyOJIiKaLid MOKYTh HE CIIBIAJATH 3 TOYKOIO 30py PEIAKTOPIB.

[TyGunikanii HayKOBO-II€AAroriYHUX MPALIBHUKIB 1 CTYAEHTIB YKIOPOJCHKOIO HalllOHAJILHOTO
YHIBEPCUTETY BUKOHAHO B paMKax AepxO0roaxeTHoi TeMu J[b-921M «3axuct iHpopmaniiHoi
0e3meKu MpH yNpaBIliHHI MPOEKTaMU MI>KHAPOJIHOTO CIIBPOOITHUIITBA HA 3acajlaX rapaHTyBaHHS
HallOHAJIbHOT Oe3NeKku YKpaiHuy» 3a MiATPpUMKU MiHICTepCTBa OCBITH 1 HAYKU YKpaiHHU.

IIpoBenenHs KoH(pepeHLii Ta JpyK BUAAHHS 3/11HCHEHO 3a MIATPUMKHU ypsiy Y TOPIIUHH.

BunaBuunrso: 3akapnarcbkuii yropebkuid inctutyT imeni ®@epenna Pakoui Il (axpeca: . Komryra 6,
M. beperose, 90202. Enexrponna nomrta: foiskola@kmf.uz.ua; kiado@kmf.uz.ua) Csiooymeo npo
BHeceHHsi cy0’ekma 6udasHu4oi cnpasu 00 [lepicasHoeo peecmpy 6u0asyis, uUcOMOBNI08AUI8 |
po3noscrooxcysauie auoasHuyoi npooykyii Cepis JIK 7637 6i0 19 nunus 2022 poky

Apyk: TOB «PIK-Y» (angpeca: Byn. Kapnarcekoi Ykpainu 36, M. Yxropon, 88006. Enexrponna momira:
print@rik.com.ua) Ceidoymeo npo enecenms cyd ekma udasHU40i cnpasu 0o JlepacasHo2o peecmpy 6u-
0asyis, 6U20MIBHUKIB | po3noscioodicysauis suoasnuyoi npodykyii Cepisa JIK 5040 6io 21 ciuns 2016 poky

Mpudt «Times New Romany.
[Tamip odcernuit, minpHicTIO 80 /M2, Ipyk tudpoBuii. YM. npyk. apk. 13,49.
®opmart 70x100/16.
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