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“Cybersecurity in Cross-Border Cooperation”, which took place on 15-16 October 2024 in Berehove.
The conference materials cover a wide range of issues related to cybersecurity in the context of
enhanced global interaction. In particular, the conference abstracts explore modern cyber threats,
integration of artificial intelligence into security systems, transformation of cyber defence methods
and exchange of foreign experience. The conference participants discussed approaches to addressing
topical issues of information security at the international level and providing practical knowledge to
students, professionals and researchers. Organisers of the conference: Ferenc Rakoczi ll
Transcarpathian Hungarian College of Higher Education and Uzhhorod National University. Co-
organisers: National Aviation University, IT Step University, University of Presov and Northern
University Center of Baia Mare at Technical University of Cluj-Napoca.
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by the Academic Council of Ferenc Rakoczi Il Transcarpathian Hungarian College of Higher Education
(record No.10 of November 21, 2024)

This volume of conference materials has been prepared by the Department of History and Social
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Responsibility for the content and accuracy of publications rests with the authors of the conference
abstracts. The views of the authors of publications may not coincide with the views of the editors.
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A kiadvany 2024. oktober 15-16-an, Beregszaszban Kiberbiztonsag a hatdarokon atnyulo
egytittmiitkodésben cimmel megrendezett nemzetkézi tudoményos ¢€s szakmai konferencian
elhangzott el6adasok absztraktjait tartalmazza. Az elGadasok szerkesztett anyagai oOlyan
kibervédelemi kérdéseket vizsgalnak a fokozodd globalis egyiittmiikodés koriilményeivel
Osszefliggésben, mint a modern kibertiamadasok, a mesterséges intelligencia integralasa a biztonsagi
rendszerekbe, a kiberbiztonsagi modszerek atalakulasa és a nemzetkozi kibervédelmi tapasztalatcsere.
A konferencia résztvevoi tovabba megvitattdk az informécidbiztonsag aktualis kérdéseinek
lehetséges megoldasait nemzetkozi szinten, valamint a tudas, ismeretanyag hallgatoknak,
szakembereknek ¢€s kutatoknak torténd atadasanak modjait. A konferencia szervezoi: a II. Rakdczi
Ferenc Karpataljai Magyar Foiskola ¢s az Ungvari Nemzeti Egyetem. Tarsszervezok: Nemzeti
Repiilomérnoki Egyetem, IT-STEP University, Eperjesi Egyetem, a Kolozsvari Miiszaki Egyetem
Nagybanyai Eszaki Egyetemi Kézpontja.

Nyomtatott és elektronikus formaban (PDF-fjlformatumban) torténd kiaddsra javasolta
a II. Rakodczi Ferenc Karpataljai Magyar Foiskola Tudoméanyos Tanécsa
(2024. november 21., 10. szamu jegyz6konyv).

Kiadasra eldkészitette a I1. Rakoczi Ferenc Karpataljai Magyar Fdiskola Torténelem- és
Tarsadalomtudomanyi Tanszéke, Szamvitel és Auditalas Tanszéke, Matematika és Informatika
Tanszéke, Kiadoi Részlege, valamint az Ungvari Nemzeti Egyetem Szoftverrendszerek Tanszéke,
Nemzetk6zi Tanulmanyok és Kozszolgalati Kommunikaci6é Tanszéke egylittmiikdve
a II. Rékdczi Ferenc Karpataljai Magyar Foiskola Kiaddi Részlegével.

Szerkesztette:
Csernicsko Istvan, Maruszinec Marianna, Molnar D. Erzsébet,
Melehanics Anna és Mulesza Okszana

Miiszaki szerkesztés: Dardci Adam, Dobos Sandor és Ljah Thor
Korrektara: a szerzok
Boritoterv: Toth Vivien

ETO-besorolés: a II. RF KMF Apdaczai Csere Janos Konyvtara

A kiadasért felel:
Dobos Sandor (a I1. Rakdczi Ferenc Karpataljai Magyar Féiskola Kiadoi Részlegének vezetdje)

A monografia tartalméért €s hitelességéért a szerzok viselik a feleldsséget.
A szerzOk allaspontja nem feltétlenil tiikrozi a szerkesztok véleményét.

Az Ungvari Nemzeti Egyetem kutatoi és oktatoi munkatarsainak €s hallgatoinak publikacioi Ukrajna
Oktatasi és Tudoméanyos Minisztériumanak tdmogatasaval, a DB-921M ,,Az informacidbiztonsag
védelme a nemzetkdzi egyiittmiikddési projektek iranyitasaban Ukrajna nemzetbiztonsaganak
biztositasa alapjan” cimii allami koltségvetési projekt teljesitésének részeként késziiltek.

: A konferenciat és a kiadvany megjelentetését §
Magyarorszag Korméanya tamogatta. -
% &y 8 Y 8 BETHLEN GABOR

Alap
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MESTERSEGES INTELLIGENCIA ALAPU OKTATASI ESZKOZOK BIZTONSAGA:
KIHIVASOK ES MEGOLDASOK

A mesterséges intelligencia (MI) rohamos térnyerése szamos teriilethez hasonloan az oktatasban
is valtozasokat irdnyoz el6. Az MlI-alapu oktatasi eszkozok hirtelen elterjedése uj tanulasi
lehetdségeket is rejt magaban. Emellett az oktatas digitalizalédasaval az MI-alapa oktatasi eszk6zok
egyre relevansabba valnak.

A mesterséges intelligencia az oktatassal 6sszefliggésben szamos kérdést vet fel (technikai, etikai,
biztonsagi, pénziigyi stb.), amelyekre valaszokat kell talalnunk a hatékony integraciod
megvaldsitasahoz. Eppen ezért a kutatasunk soran szeretnénk megvizsgalni az MlI-alapt oktatési
eszk0zok mindennapi tanitdsi gyakorlatban vald felhasznaldsanak kihivasait, azonositani ezen
eszk6zok alkalmazasaval jaro adatvédelmi és kiberbiztonsagi problémakat. Emellett célunk az is,
hogy felmérjiik, a tanarok és a didkok mennyire tudatosak a biztonsagi kérdések terén, hogy milyen
eszk6zok és modszerek alkalmazhatok a biztonsag javitdsara az oktatasi folyamatban.

Az MI oktatasban valé alkalmazéasa nem teljesen 0j keletii jelenség, hiszen mar korabbi kutatasok
is foglalkoztak vele (Garito 1991; Luckin et al. 2016). Azonban a mesterséges intelligencia gyors
fejlodése és egyre szélesebb kort alkalmazasa 0j kihivasokat vet fel az oktatéasi gyakorlatban. Jelenleg
még nem all rendelkezésiinkre teljes kép arrol, hogy a mesterséges intelligencia milyen mértékben és
moédon fogja formalni az etika, a méltdnyossdg, valamint az adatbiztonsag kritikus kérdéseit
(Hamilton 2024). Ezekre a kérdésekre adott valaszok alapvetéen befolyasolhatjdk a technologia
hosszu tava fenntarthatosagat €s elfogadottsagat az oktatasban, kiilondsen a digitalis eszk6zok széles
korh elterjedése mellett. Ugyanakkor a mesterséges intelligencia oktatasban valé alkalmazasanak
kritikus elemzése alulreprezentélt a témaban irt kutatdsokban. A meglévd tanulmanyok gyakran a
technologia elényeire és hatékonysagara dsszpontositanak, mikdzben a potencidlis kockazatok és a
negativ kovetkezmények kevésbé kertlilnek gorcsd ala. A biztonsagi kérdések alapos megértéséhez
elengedhetetlen olyan modszerek integralasa, amelyek mélyrehaté elemzést nyljtanak a
kiberbiztonsagi kockéazatokrol és az adatvédelemrdl. Mivel a didkok személyes adatai €és tanulési
szokésaik védelme kiemelten fontos, a kutatas relevans témat érint, amely kdzvetlen hatassal van az
oktatas mindségére €s a tanulok biztonsagéara. A tanarok €s didkok kiberbiztonsagi tudatossaganak
felmérése fontos 1épés a digitalis irastudas fejlesztésében. Kutatasunkkal szeretnénk ravilagitani,
hogy milyen szinten ismerik az érintettek az MIl-eszk6zok biztonsdgi kihivasait, és milyen
intézkedéseket hoznak a kockazatok csokkentésére.

A kutatds soran felmérjiik az Ml-alapu oktatasi eszkdozok kozoktatdsban vald felhasznéalasanak
jelenlegi helyzetét, foként a kiberbiztonsagi kérdésekre kitérve. Ezen kérdések attekintésével
azonosithatjuk a biztonsagi és adatvédelmi kihivasokat. Felmérést végziink az ilyen eszk6zok
hasznalatabol adodo tudatossdg és a biztonsagi gyakorlatok elemzésére. Javaslatokat fogalmazunk
meg, hogy eldsegitsikk az MI-eszk6zok biztonsdgos €s hatékony alkalmazasdnak lehetdségeit,
beleértve a technikai és oktatasi megoldasokat is — a kozépiskolas didkok korében.

A kutatasunk irdanyat ezen eszkozok oktatasi kornyezetben torténd alkalmazdsanak biztonsagi
vonatkozasaira, az eszkozok beépitésének hatékonysagara, valamint a tanirok és diakok
tudatossaganak ¢€s felkésziiltségének novelésére helyezziik. Fontos, a mesterséges intelligencia alapt
technologiai eszkozokre tamogatd, nem helyettesitd eszkozként tekintiink, melyek célja a tanar-diak
munkajanak, valamint a tanulasi-tanitasi folyamat hatékonysaganak javitasa. Emellett gyakorlati
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megoldasokat is bemutatunk a biztonsagi kockéazatok csokkentésére, valamint az MI-eszk6zok felelds
¢és eredményes integralasara az oktatési rendszerbe.

Kulcsszavak: kiberbiztonsig az oktatasban, MI-alapi oktatdsi eszkozok, tandr-didk
kiberbiztonsdgi tudatossag, MI alkalmazasok felelds integrdlasa.
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