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The conference materials cover a wide range of issues related to cybersecurity in the context of
enhanced global interaction. In particular, the conference abstracts explore modern cyber threats,
integration of artificial intelligence into security systems, transformation of cyber defence methods
and exchange of foreign experience. The conference participants discussed approaches to addressing
topical issues of information security at the international level and providing practical knowledge to
students, professionals and researchers. Organisers of the conference: Ferenc Rakoczi ll
Transcarpathian Hungarian College of Higher Education and Uzhhorod National University. Co-
organisers: National Aviation University, IT Step University, University of Presov and Northern
University Center of Baia Mare at Technical University of Cluj-Napoca.
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Sandor Dobos (head of the Division of Publishing of Ferenc Rakoczi 11
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Responsibility for the content and accuracy of publications rests with the authors of the conference
abstracts. The views of the authors of publications may not coincide with the views of the editors.
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The conference and the publication of the conference abstracts g

' sponsored by the government of Hungary. -
% P y g aary BETHLEN GABOR
Alap

Publishing: Ferenc Rakoczi Il Transcarpathian Hungarian College of Higher Education (Address: Kossuth
square 6, 90202 Berehove, Ukraine. E-mail: foiskola@kmf.uz.ua; kiado@kmf.uz.ua)

Printing: “RIK-U” LLC (Address: Carpathian Ukraine Street 36, 88006 Uzhhorod, Ukraine. E-mail:
print@rik.com.ua)

ISBN 978-617-8143-27-5 (paperback) © Authors, 2024
ISBN 978-617-8143-28-2 (PDF) © Editors, 2024
© Ferenc Rakoczi 1l Transcarpathian Hungarian College of Higher Education, 2024



Ukrajna Oktatasi és Tudomanyos Minisztériuma
I1. Rakoczi Ferenc Karpataljai Magyar Foiskola
Ungvari Nemzeti Egyetem

KIBERBIZTONSAG
A HATAROKON ATNYULO EGYUTTMUKODESBEN

Nemzetk6zi tudomanyos €s szakmai konferencia
Beregszasz, 2024. oktober 15-16.

Absztraktkotet

II. Rakdczi Ferenc Karpataljai Magyar Foiskola
Beregszasz
2024



ETO 659.2.012.8:004.056(063)
K38

A kiadvany 2024. oktober 15-16-an, Beregszaszban Kiberbiztonsag a hatdarokon atnyulo
egytittmiitkodésben cimmel megrendezett nemzetkézi tudoményos ¢€s szakmai konferencian
elhangzott el6adasok absztraktjait tartalmazza. Az elGadasok szerkesztett anyagai oOlyan
kibervédelemi kérdéseket vizsgalnak a fokozodd globalis egyiittmiikodés koriilményeivel
Osszefliggésben, mint a modern kibertiamadasok, a mesterséges intelligencia integralasa a biztonsagi
rendszerekbe, a kiberbiztonsagi modszerek atalakulasa és a nemzetkdzi kibervédelmi tapasztalatcsere.
A konferencia résztvevoi tovabba megvitattdk az informécidbiztonsag aktualis kérdéseinek
lehetséges megoldasait nemzetkézi szinten, valamint a tudas, ismeretanyag hallgatoknak,
szakembereknek ¢€s kutatoknak torténd atadasanak modjait. A konferencia szervezoi: a II. Rakdczi
Ferenc Karpataljai Magyar Foiskola ¢s az Ungvari Nemzeti Egyetem. Tarsszervezok: Nemzeti
Repiilomérnoki Egyetem, IT-STEP University, Eperjesi Egyetem, a Kolozsvari Miiszaki Egyetem
Nagybanyai Eszaki Egyetemi Kézpontja.

Nyomtatott és elektronikus formaban (PDF-fjlformatumban) torténd kiaddsra javasolta
a II. Rakodczi Ferenc Karpataljai Magyar Foiskola Tudoméanyos Tanécsa
(2024. november 21., 10. szamu jegyz6konyv).

Kiadasra eldkészitette a I1. Rakoczi Ferenc Karpataljai Magyar Foiskola Torténelem- és
Tarsadalomtudomanyi Tanszéke, Szamvitel és Auditalas Tanszéke, Matematika és Informatika
Tanszéke, Kiadoi Részlege, valamint az Ungvari Nemzeti Egyetem Szoftverrendszerek Tanszéke,
Nemzetk6zi Tanulmanyok és Kozszolgalati Kommunikacié Tanszéke egylittmiikdve
a II. Rékdczi Ferenc Karpataljai Magyar Foiskola Kiaddi Részlegével.

Szerkesztette:
Csernicsko Istvan, Maruszinec Marianna, Molnar D. Erzsébet,
Melehanics Anna és Mulesza Okszana

Miiszaki szerkesztés: Dardci Adam, Dobos Sandor és Ljah Thor
Korrektara: a szerzok
Boritoterv: Toth Vivien

ETO-besorolés: a II. RF KMF Apdaczai Csere Janos Konyvtara

A kiadasért felel:
Dobos Sandor (a 1I. Rakdczi Ferenc Karpataljai Magyar Fdiskola Kiadoi Részlegének vezetdje)

A monografia tartalméért €s hitelességéért a szerzok viselik a felelosséget.
A szerzOk allaspontja nem feltétlenil tiikrozi a szerkesztok véleményét.

Az Ungvari Nemzeti Egyetem kutatoi és oktatoi munkatarsainak €s hallgatdinak publikacioi Ukrajna
Oktatasi és Tudoméanyos Minisztériumanak tamogatasaval, a DB-921M ,,Az informacidbiztonsag
védelme a nemzetkdzi egyiittmiikddési projektek iranyitasaban Ukrajna nemzetbiztonsaganak
biztositasa alapjan” cimii allami koltségvetési projekt teljesitésének részeként késziiltek.

: A konferenciat és a kiadvany megjelentetését §
Magyarorszag Korméanya tamogatta. -
% &y 8 Y 8 BETHLEN GABOR

Alap
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Yotczopoocvkuit nayionanvnuit ynieepcumem

Hayxkoeuii kepienux — Bacuas MOPOXOBUY

ooyenm Kagheopu inghopmamuxu ma

Qizuko-mamemamuunux OUCYUNIin

Yotczopoocvkuit nayionanvnuit ynieepcumem

OCOBJIMBOCTI BE3IIEKH TA KOHOIJIEHIIMHOCTI JAHUX Y MOBLIBHHUX
®PIHAHCOBUX JOAATKAX

Ha cporonmui ¢iHaHCOBI JOJATKH € TMOMYNSAPHi, IpUdoMy 0a3a iX KOPUCTYBadiB IMPOIOBKYE
3pocTaTd. 30KpeMa, 3a OILIHKaMH, MOMUT Ha OrOpPKEeTHI aojaTku 3pocte Ha 5,4% mo 2032 poky,
nocsirayBid 359,01 muH nonapis CLLUA [1]. Bee Oiiblie KoprcTyBadiB IparHyTb MaTH MOKJIMBICTh
KepyBaTH CBOIMH BUTpaTamH, JOXOJaMH, IHBECTHIIIMH Ta IHIIUMH (DIHAHCOBHMH OIEpaIlisiMH 31
cmaprdona. [[ist 3acHoBHHKIB IT MpoeKTiB 11 03HAYa€ BEITUKI MOXKIIMBOCTI JUISL 3aWHSATTS MEBHUX
HIII HAa pUHKY. Hampukian, mporpamu, Opi€eHTOBaHI Ha MpPEICTaBHUKIB MEBHHUX mpodeciii abo
OXOIUTIOIOTH Pi3HI IPYNH KOPHCTYBAYiB, Taki SK BIACHUKH Oi3HECY, 3BUYAiiHI KOPHCTYyBayi, JIOAN
MOXMUJIOTO BIKY 1 HABITh JITH.

®digaHCOBI MOJATKA B3a€MOMIIOTH 13 INIATDKHAMH CHCTEMaMH, BEIHNKOIO KIIBKICTIO 0COOMCTOI
iHpopManii Ta OCOOMCTHMH OOJNIKOBHUMH 3amucamMu KopucTyBauiB. lle 9yTiauBi Touku, sKi
MOTEHI[IHHO MOXYTh OyTH MiAJaHi 3TOBMHCHOMY NPOTPaMHOMY 3a0€3MEYEHHIO Ta MOPYIICHHIO
Oe3neku. Y TakuX yMOBax IJisi pO3pOOHUKIB 1HCTPYMEHTIB YIpaBIiHHS 0coOMCTUMHU (hiHaHCAMU
NepUIoOpsiIHE 3HAYCHHS Ma€ 3a0e3neueHHs Oe3neKu 1oaaTKiB. L[boro MokHa JOCATTH 3 TOTIOMOT OO
iHTerpaii 3 pimeHHs M 0e3neku (piHaHCOBUX TEXHOJOTIH, CKIaHUMU aIrOpUTMaMu UG PyBaHHS
JAHWX, TOJIITUKOIO JOCTYITY 110 Mepexi 0e3 mosipu, dimerpamiero DNS, iHTerpariero 6e3neqHoro
[UTI03Y BEO-I0CTYIY Ta XMapHUMU 3axojaMu Oe3nexu [2].

Haiixpamumu MeTojaMu 3aXUCTy EPCOHANBHUX JTAaHUX Yy MOOUTHHUX (DiIHAHCOBUX MPOTrpamax €:
HajiliHa aBTeHTU(IKallisl KOpPUCTYBaya, MHU(PYBaHHSA AAHUX, PETYJISPHI OHOBJIEHHS Ta KepyBaHHS
BUIIPABJICHHSMH, 3aXHIlI€HA CEpBEpHA IHPPACTPYKTYpa, HABYAHHS KOPUCTYBayiB 11070 Oe3neku [3].

Hapniiinuii npouec aBTeHTH(IKaLli KOPUCTYBaya € MEPUIOIO JIHIEI 3aXUCTy Uil (PiHaHCOBHUX
nporpaM. Peanizamist MetoniB 6araToakTOpHOi aBTEHTU(IKalli, TAKUX SK I[OEIHAHHS IApOJIiB,
010METPUYHUX JAaHUX 1 OJHOPA30BHMX MAapOJiB, A0JA€ NOJATKOBUH piBeHb Oe3neku. Lle 3menmrye
PHU3HUK HECAHKI[IOHOBAHOTO JOCTYIy, HaBITh SIKIIO Mapojb KOpPUCTyBada Oyae 37lamaHo. Tomy €
HEOOXiHICTb BHKOPUCTaHHsS OioMeTpu4yHOi aBTeHTH(IKaIlil, HANMPUKIaA BIIOUTKM ManbliB abo
TEXHOJIOTIS po3Mi3HaBaHHs 00auyus. Takox Tpeba peanizyBatu 1BO()AKTOPHY aBTEHTU(DIKAIIIIO, KA
notpelye sIK mapoJisi, Tak 1 yHIKaIbHOI'0 KOy, HaJIICIIaHOTO HAa MOOUTBHUM MPUCTPIi KopHUCcTyBaya.

MoOinpH1 (hiHaHCOBI JOJATKU MaroTh MK(PYBAaTH KOH(DIIEHIIHHI JaH1 SIK Y CTaH1 CIIOKOI0, TaK 1
nig uvac mepenadi. llIudpyBanHs nepeTBoproe 3BHYAWHUI TeKCT y HeuuTabenbHUil ¢opmar,
YCKJIAQHIOIOYM MOTEHUIWHUM 3J0OBMHCHHMKAM JIOCTyN J0 ocobucroi iH@opmarmii. s uporo
HEOOX1JHO BUKOPHCTOBYBATH HaJlliHI anropuT™Mu mudpysanHs, Taki sk AES-256, mo6 3axuctutu
JaHl KOpHUCTyBaya, Ta MUQpPyBaTH iX IMIJ 4Yac Mepeaadi 3a JOMOMOTOI O€3MEeYHUX MPOTOKOJIIB
(HTTPS).

OnHoBiieHHs1 (1HAHCOBHMX JIOATKIB Ma€ BUpIIIAJIbHE 3HAu€HHS NJs 3a0e3meueHHs Oe3MeKu.
PerynsipHi OHOBJEHHSI Ta KepyBaHHS BHUIIPABJICHHSMH TapaHTYIOTh HIBHJIKE YCYHEHHS OYIb-sKUX
BpA3JIMBOCTEH, MO YCKJIAHIOE 3JIOBMUCHUKAM BUKOPUCTAHHS IUX CIAOKUX MICIb. 3 IIEI0 METOIO
Tpeba YBIMKHYTH aBTOMAaTHYHI OHOBIIEHHS JJIi MOOILIBHOTO TONATKY, 00 KOPHCTYBadi 3aBiKAH
BHUKOPHUCTOBYBAJIM OCTAHHIO BEPCII0, a TaKOX PETYISIPHO TEPeBIpATH OrONEeTeHl Oe3Mmeku Ta
3aCTOCOBYBATH I1aT4l, III0IHO BOHU CTaHYTh JIOCTYITHUMHU.

besmneka ¢inaHCcOBUX TpOrpaM BUXOIUTH 32 MEXI1 MPOCTOro iHTepdeiicy kopucryBada. CepBepHa
1HppaCTpyKTypa TakoXX Mae OyTH YKpilJieHa IS 3aXHCTy IMEpPCOHATbHUX AaHuX. Po3poOHUKH
JO0JaTKIB MOBHHHI TOTPUMYBATHCS HAWKPAIIUX TaTy3eBUX MPAKTHK 1010 OE3MEYHOr0 KOTyBaHHS Ta
BUKOPUCTOBYBATH Oe3MeuHi iHQpacTpyKTypH AJIs 3aXHUCTy BCiel cucteMu. ToMy MOTPiOHO peryasipHO
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MIPOBOJIUTHU OIIIHKY BPA3JIMBOCTI Ta TECTyBaHHS HA MPOHUKHEHHS, 100 BUSBUTH MOTESHITIHHI cl1a0Ki
MICIIsl, BIIPOBAKYBATH >KOPCTKI 3aCO0M KOHTPOJIO JIOCTYIy, 1100 OOMEXHUTH HEaBTOPU30BAHHN
JOCTYII 10 CEPBEPHUX CHCTEM.

O06i3HaHICTh KOPUCTYBAYiB BiJirpae BaXKIMBY POJIb Y 3aXUCTI IEPCOHATBHUX JAaHUX y (P iHAHCOBUX
nporpamax. Po3poOHMKM A0JaTKIB MOBMHHI HaJaBaTH YITKY Ta CTHUCIY 1HGOpPMAIIO TPO 3aX0/H
0e3meKH, a TaKoXK HaBYaTH KOPHCTYBAUiB 3arajJbHUM METOAaM O€3MeKH, 00 MiHIMI3yBaTh pPU3HK
BUTOKY JaHUX.

TakuM 4MHOM, 3aXHCT OCOOMCTHX JAaHUX y MOOUIPHUX (PIHAHCOBHX JOAATKAX € HAJA3BHUYANHO
BOKJIMBUM. 3aCTOCOBYIOYH HAJIIMHY aBTCHTH(IKAIII0 KOPUCTYBaviB, IU(PPYBAHHS JaHUX, PETYJISIPHI
OHOBJICHHSI, O€3MeUHy cepBepHY iH(PACTPYKTYpy Ta HaBUaHHS KOPUCTYBadiB, (DiHAHCOBI MIPOrpaMH
MOXYTh 3HAYHO 3MEHIINTH PH3HK BUTOKY JaHUX 1 HECAHKL[IOHOBAHOTO AOCTYITY A0 KOH(iACHIIHHO]
iHpopmanii. JJoTpuMaHHs UX MPAKTUK HE JIMIIE 3aXUCTUTH JIaHI KOPUCTYBAYiB, ajie il MiJBUILUTD
3arajpbHy JIOBIpY 10 ()iIHAHCOBHX IIPOTpPaM.

Cnncox BUKOPUCTAHUX JIZKepeJt

1. How to build a budgeting app: opportunities, challenges, and practical tips. — [Enextponnuii
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