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KIBERBIZTONSÁGI STRATÉGIÁK AZ AMERIKAI EGYESÜLT ÁLLAMOKBAN 

A kibertérben történő események kétséget kizárva hatással vannak a fizikai világra, ezzel még 

azok is tisztában vannak, akik teljesen ki akarták zárni magukat a digitális létből. Nagyon jó példa 

erre a 2016-os amerikai elnökválasztás, amelyben fontos szerepet játszott a közösségi hálózatokon 

keresztüli befolyásolás egy külső szereplő által [2]. 

Amerika továbbra is szeretné alakítani a globális kibertér jövőjét és megelőzni a fentebb említett 

befolyásolásokat, ennek eredménye pedig egy friss, 2023-as nemzeti kiberbiztonsági stratégia 

kibocsájtása volt, amely a Trump-adminisztráció által 2018-ban kiadott kiberbiztonsági stratégiát 

váltotta fel. A stratégia sikeressége nagyban függ az amerikai infrastruktúrától és Kína egyre növekvő 

jelenlététől is, hisz Amerika Kínát az egyik legnagyobb fenyegetésnek tartja. Feltételezve azt, hogy 

tényleg sikerül megvalósítani a kitűzött céljaikat, az nagyban fogja befolyásolni az amerikai kibertér 

biztonságát, emellett a szövetségesek nagy része követni fogja az amerikai példát, miközben az 

ellenfelek továbbra is fenyegetni fogják kibereszközökkel Amerika biztonságát. A sikeresség 

nagyban függ attól, hogy milyen gyorsan tudnak megbarátkozni a Biden-kormányzat alapelveivel [1]. 

Az újonnan kiadott stratégia 5 fő pillérre épül. Az első ilyen pillér a kritikus infrastruktúrák 

védelme. Ebben nagyon fontos elv a kötelező szabályozások szükségessége és felállítása lenne. Ez a 

pillér hangsúlyozza a kiberbiztonsági kötelező követelmények felállítását, hisz nagyon fontos, hogy 

a kritikus infrastruktúrák tulajdonosai és működtetői megfelelő kibervédelmet biztosítsanak. Az 

adminisztráció már egyes szektorokat érintve határozott meg követelményeket ezzel kapcsolatban, 

míg más szektorokban az új adminisztráció dolga lesz ez. A köz- és magánszféra együttműködtetését 

is szorgalmazza, mivel elengedhetetlennek tekintik ezt [1].  

Ezután egyből kiemelik Kínát mint legnagyobb fenyegetést, ennek megoldására pedig a következő 

pillérben találjuk a választ, amely a fenyegető szereplők megzavarását és felszámolását taglalja. 

Ennek a pillérnek az eléréséhez az Egyesült Államok kész alkalmazni a nemzeti hatalom valamennyi 

eszközét, integrálva az információs, pénzügyi, katonai, titkosszolgálati, rendőri, diplomáciai 

kapacitásokat. Az Egyesült Államok különösen nagy figyelmet kíván fordítani a kiberbűnözés elleni 

küzdelemre, azon belül is a zsarolóprogramok legyőzésére [1].  

A következő pillér a piaci erők biztonsági szempontú formálása, ami nagyon fontos az ellenálló 

képesség növelése érdekében. A konkrét cél a digitális gazdaság, amelyben a felelősséget azokra 

hárítják, akik a kockázat csökkentésének szempontjából a legjobb pozícióban vannak. Ez az 

intézkedés arra fogja a piacot ösztönözni, hogy biztonságosabb szolgáltatásokat és termékeket 

értékesítsen, mivel a felelősség a végfelhasználókról azokra hárul, akik tudnak is kezdeni valamit az 

üggyel [1]. 

A következő pillér a rugalmas jövőbe való befektetésről szól. Az USA szerint egy ellenálló és 

virágzó digitális jövő kialakítása a ma megtett befektetéssekkel kezdődik, melyek révén az Egyesült 

Államok élen tud maradni a biztonságos, rugalmas, következő generációs technológiák és 

infrastruktúrák innovációjában [1]. 

Végül, de nem utolsósorban, az ötödik pillér a nemzetközi partnerségek kialakítása a közös célok 

elérése érdekében. Évtizedek óta dolgoznak nemzetközi szervezetekben a magatartásszabályok 

megalkotásán, de nem ez az egyetlen rendelkezésre álló módszer, amely erősítené a nemzetközi 

együttműködést. 2022-ben az USA kiadott egy nyilatkozatot, amely az internet jövőjéről szól, s már 



77 
 

60 állam csatlakozott ehhez. A kibertérben az USA arra törekszik, hogy a felelős állami viselkedés 

váljon alapvető normává, miközben a felelőtlen magatartást a nemzetközi szövetségek és az egy 

irányba haladó országok együttműködése révén elkülönítsék és jelentős anyagi terhekkel sújtsák [1].  

A felhasznált irodalmakból kiderül, hogy a kiberbiztonság fejlesztése még egy olyan előrehaladott 

orszgnál is, mint az Egyesült Államok, komoly befektetést igényel. Az ilyen fajta befektetés nem csak 

anyagilag megterhelő. A felsorolt öt pillér megvalósításához huzamosabb időre lesz szükség, 

valamint a partnerországok és a magánszektorbeli szervezetek összefogását is igényli. Azonban 

kijelenthetjük, hogy amennyiben sikerül ezt a tervet megvalósítani, akkor az Egyesült Államok 

kiberbiztonsága, és így a nemzeti biztonsága is hatalmas fejlődésen megy majd keresztül. 

Felhasznált források: 

1. Molnár, D., & Nagy, G. (2023). A 2023-as amerikai kiberbiztonsági stratégia áttekintése és 

értékelése. Hadtudomány, 33(E), 88–100. doi:10.17047/hadtud.2023.33.e.90 

2. Csaba K. (2017). A kiberbiztonság stratégiai vetületeinek oktatási kérdései a közszolgálatban. 

Nemzet és Biztonság – Biztonságpolitikai Szemle, 10(3), 38–53. Retrieved from 
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