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“Cybersecurity in Cross-Border Cooperation”, which took place on 15-16 October 2024 in Berehove.
The conference materials cover a wide range of issues related to cybersecurity in the context of
enhanced global interaction. In particular, the conference abstracts explore modern cyber threats,
integration of artificial intelligence into security systems, transformation of cyber defence methods
and exchange of foreign experience. The conference participants discussed approaches to addressing
topical issues of information security at the international level and providing practical knowledge to
students, professionals and researchers. Organisers of the conference: Ferenc Rakoczi ll
Transcarpathian Hungarian College of Higher Education and Uzhhorod National University. Co-
organisers: National Aviation University, IT Step University, University of Presov and Northern
University Center of Baia Mare at Technical University of Cluj-Napoca.
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This volume of conference materials has been prepared by the Department of History and Social
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Systems Software, the Department of International Studies and Public Communications at the Uzhhorod
National University, and the Division of Publishing at the Transcarpathian Hungarian College.
Edited by:

Stepan Chernychko, Marianna Marusynets, Yelyzaveta Molnar D.,

Hanna Melehanych and Oksana Mulesa
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Responsible for publishing:
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Responsibility for the content and accuracy of publications rests with the authors of the conference
abstracts. The views of the authors of publications may not coincide with the views of the editors.
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Security of Ukraine” with the support of the Ministry of Education and Science of Ukraine.
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A kiadvany 2024. oktober 15-16-an, Beregszaszban Kiberbiztonsag a hatdarokon atnyulo
egytittmiitkodésben cimmel megrendezett nemzetkézi tudoményos ¢€s szakmai konferencian
elhangzott el6adasok absztraktjait tartalmazza. Az elGadasok szerkesztett anyagai oOlyan
kibervédelemi kérdéseket vizsgalnak a fokozodd globalis egyiittmiikodés koriilményeivel
Osszefliggésben, mint a modern kibertiamadasok, a mesterséges intelligencia integralasa a biztonsagi
rendszerekbe, a kiberbiztonsagi modszerek atalakulasa és a nemzetkozi kibervédelmi tapasztalatcsere.
A konferencia résztvevoi tovabba megvitattdk az informécidbiztonsag aktualis kérdéseinek
lehetséges megoldasait nemzetkozi szinten, valamint a tudas, ismeretanyag hallgatoknak,
szakembereknek ¢€s kutatoknak torténd atadasanak modjait. A konferencia szervezoi: a II. Rakdczi
Ferenc Karpataljai Magyar Foiskola ¢s az Ungvari Nemzeti Egyetem. Tarsszervezok: Nemzeti
Repiilomérnoki Egyetem, IT-STEP University, Eperjesi Egyetem, a Kolozsvari Miiszaki Egyetem
Nagybanyai Eszaki Egyetemi Kézpontja.

Nyomtatott és elektronikus formaban (PDF-fjlformatumban) torténd kiaddsra javasolta
a II. Rakodczi Ferenc Karpataljai Magyar Foiskola Tudoméanyos Tanécsa
(2024. november 21., 10. szamu jegyz6konyv).

Kiadasra eldkészitette a I1. Rakoczi Ferenc Karpataljai Magyar Fdiskola Torténelem- és
Tarsadalomtudomanyi Tanszéke, Szamvitel és Auditalas Tanszéke, Matematika és Informatika
Tanszéke, Kiadoi Részlege, valamint az Ungvari Nemzeti Egyetem Szoftverrendszerek Tanszéke,
Nemzetk6zi Tanulmanyok és Kozszolgalati Kommunikaci6é Tanszéke egylittmiikdve
a II. Rékdczi Ferenc Karpataljai Magyar Foiskola Kiaddi Részlegével.

Szerkesztette:
Csernicsko Istvan, Maruszinec Marianna, Molnar D. Erzsébet,
Melehanics Anna és Mulesza Okszana

Miiszaki szerkesztés: Dardci Adam, Dobos Sandor és Ljah Thor
Korrektara: a szerzok
Boritoterv: Toth Vivien

ETO-besorolés: a II. RF KMF Apdaczai Csere Janos Konyvtara

A kiadasért felel:
Dobos Sandor (a I1. Rakdczi Ferenc Karpataljai Magyar Féiskola Kiadoi Részlegének vezetdje)

A monografia tartalméért €s hitelességéért a szerzok viselik a feleldsséget.
A szerzOk allaspontja nem feltétlenil tiikrozi a szerkesztok véleményét.

Az Ungvari Nemzeti Egyetem kutatoi és oktatoi munkatarsainak €s hallgatoinak publikacioi Ukrajna
Oktatasi és Tudoméanyos Minisztériumanak tdmogatasaval, a DB-921M ,,Az informacidbiztonsag
védelme a nemzetkdzi egyiittmiikddési projektek iranyitasaban Ukrajna nemzetbiztonsaganak
biztositasa alapjan” cimii allami koltségvetési projekt teljesitésének részeként késziiltek.

: A konferenciat és a kiadvany megjelentetését §
Magyarorszag Korméanya tamogatta. -
% &y 8 Y 8 BETHLEN GABOR

Alap
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Nyomdai munkalatok: ,,RIK-U” Kft. (cim: 88 006 Ungvar, Karpati Ukrajna u. 36. E-mail:
print@rik.com.ua)

ISBN 978-617-8143-27-5 (puhatablas) © A szerzok, 2024
ISBN 978-617-8143-28-2 (PDF) © A szerkesztok, 2024
© II. Rakéczi Ferenc Karpataljai Magyar Foiskola, 2024



3MICT /CONTENT / TARTALOM

KIBEPBE3IEKA Y C®EPI KYJbTYPU KIBEPCTIMKOCTI
CYBER SECURITY IN THE FIELD OF CYBER RESILIENCE CULTURE

KIBERBIZTONSAG A KIBERREZILIENCIA TERULETEN...........cccooooiiiiiiciieiennne, 13
Biraniit AHIPEMKO, Jleonix JIEPBAK: OCOBJIMBOCTI AISAJIbBHOCTI CIIA

Y COEPI KIBEPBESIIEK .....c.ooiiiiiiiiiii s 14
Inna YEPBIHCBKA: KIGEPBYJIIHI' B OCBITHBbOMY CEPEJIOBHIIIL:

MEXAHI3MU PEAT'YBAHHSA TA [TPODUIAKTUKM.........oooiiiiiiiiiieeee 16
Ounekcannp BATIOKOB, Cgitnana JIYVIIEHKO: IICUXOJIOI'O-ITPABOBI HACJIIAKN
KIBEPBVYJIIHI'Y: BIUIMB TA MEXAHI3MU BAXUCTY ...ooiiiiiiiiiiieiieeee e 19
€srenis TAVIOBUY: KEMC-CTA/II: BE3IIEKA MECEH/XXEPIB B OCBITL........................ 21

Poman KEJIEMEH: KIBEPBE3TIEKA , CYYACHI IHOOPMAIIMHI TEXOJIOI'TT
TA IX BIUIMB HA MAWBYTHIX ®AXIBIIIB IIPABO3HABCTBA
Y ITPOLECI HABUYAHHSA B KOJIEJIKI ... 23

Anipiana KEJIEMEH: LITYYHUN IHTEJEKT VY [TPO®ECIMHIN HITOTOBLII
MAMBYTHIX COLIAJIbHUX ITPAI{IBHUKIB: OUIKYBAHI [IEPCIIEKTVBU

BIT BITPOBATIKEHHST ..o ee e esse e s esssees s seeees e s s essesessseessseesss e s asseseseens 25
Caitiana POMAHIOK: KIBEPBE3IIEKA JUUISI MOJIOAIIMX IIKOJISIPIB:

1340170507 VN (07 (01 17121 T N (U 27
Mapist OJIISIP; TIPOBJIEMA KIBEPBE3ITEKUA B OCBITHHOMY ITPOCTOPI 3BO............. 28
Mykola PROTSENKO: CYBERSECURITY: DEFENDING NETWORKS

FROM EVOLVING THREATS ....ooetveieeeeeseeeseeesseesseeesseeessseessseessseesssesesassssassssesssssssesessseessnees 29

Irop TOJJOPOB: KIBEPBE3IIEKA B HOBITHIX BE3IIEKOBUX YI'OJAX VKPAIHU...... 30

CYYACHI IPAKTUKH Y CO®EPI KIGEPBE3IIEKH
MODERN PRACTICES IN THE FIELD OF CYBER SECURITY

MODERN GYAKORLATOK A KIBERBIZTONSAG TERULETEN..............cc.coooevunnn.n. 31
Anastasiya YEVTUSHENKO, Larysa TEREMINKO: CYBERSECURITY

IN THE CONTEXT OF CYBER RESILIENCE: UKRAINIAN EXPERIENCE ..........ccoceene. 32
Banenruna BIJIAH: KIBEPSAI'PO3U TA [X TIPABOBE PET'VJIIOBAHHS

B YMOBAX MDKHAPOIHMX 35POMHUX KOHDJIIKTIB........oociiiiiiiii 33

Mapisst MEHJIKVYJI, Oxcana MYJIECA: [IPOBJIEMU 'TAPAHTYBAHHA
KIBEPBESIIEKH ¥V ITPOLECI TPAHCKOPZIOHHOTI'O CITIBPOBITHUIITBA

[T YAC BOCHHOTI'O CTAHY ... 35
Banepis YUOBAJIb, Irop JISIX: POJIb JJIHTBICTUYHOI EKCIIEPTU31 TA
IITYYHOI'O IHTEJIEKTY B 3ABE3IIEYEHHI IHOGOPMALIIMHOI BE3IEKU................... 37

Mapra IIEJIEMBA: IHTETPALIA CYYACHUX INDPOBUX TEB(HOHOFIVI
Y HABYAJIbHUU ITPOLEC: NOCBIA ABH3 «YXKT'OPOACBKIN
HAIIOHAJIBHUU YHIBEPCHUTETY ....ooiiiiiiiiiiiii s 39

Kira SHVED, Natalia BILOUS: MODELS AND TOOLS FOR EFFECTIVE RESPONSE
TO CYBER INCIDENTS IN THE CONTEXT OF CERT: CHALLENGES
AND PROSPECTS ...ttt bbbttt b ettt b e nne s 41

Natalia TODOROVA: INTEGRATING CYBERSECURITY AND ARTIFICIAL
INTELLIGENCE INTO TERTIARY EDUCATION PEDAGOGY ....ccooiiiiiiieiinieseee e 42



Onbra TPUIIYK, Onexcannp KOPYEHKO: BEPUDIKAIISI MATEMATUYHOI
MOJIEJII CAMTEPUYHOI KPUIITOI'PA®IYHOI CUCTEMU 3AXUCTY

MOBHOI IHOOPMAIIIl HA OCHOBI JU®EPEHIIAJIBHUX [TEPETBOPEHG ................ 43
HOpiit MATEJIEHIKO: HU®POBA JUITNIOMATIA: TIEPEBAT'UA TA PU3UKMN................... 44
I'anna MEJIEI’AHWY, Kapina TOBTHUH: OCOBJIMBOCTI ®OPMYBAHHI
KIBEPJTUTITIOMATIT VKPATHU ..ottt 45
Oxkcana PE3BAH, Jligis TKAYEHKO: IICUXOJIOI'SI BE3IIEYHOI'O ITPOCTOPY
MEILIKAHIIIB ITPUKOPJIOHHOI'O BOEHHHOI'O XAPKOBA .......ccoooiiiieiee e 46
Jlapuca TEPEMIHKO, Anacracis APOIII, Anacracis €BTYIIEHKO:

CYYACHI ITPAKTUKHN Y COEPI KIBEPBE3IIEKH ..ottt 48
Muxaiino IIEJIEMBA: IIM®POBA TPAHCO®OPMAILILSI OCBITU

Y COEPI MDKHAPOIHUWX BIJIHOCHH: BUKJIMKU TA ITEPCITEKTUBU ....................... 49
Diana BOBCHYNETS, Mariia IVANOVA, Ann DYSHLEVA: THE IMPACT

OF CROSS-BORDER CYBERCRIME ON GLOBAL SECURITY ...ooiiciiiieeee i 50
Illia YEVPAK, Natalia BILOUS: CYBER THREATS IN CROSS-BORDER

FINANCIAL TRANSACTIONS. . ...ttt ab e e 52
Victoria KARPENKO, Evgenia LICHENKO, Ann DYSHLEVA: INTERNATIONAL
RESPONSE MECHANISMS TO CROSS-BORDER CYBER INCIDENTS.....ccooeovviviiiiiien. 53

Olena KOVALCHUK, Maria MOGYLEVETS, Ann DYSHLEVA: CROSS-BORDER
COOPERATION IN CYBERSPACE: THE KEY TO SHAPING GLOBAL SECURITY
STANDARDS. ... 55

OCOBJIMBOCTI BUMOT J10 KIBEP3AXUCTY IHOOPMALINHOI
KOMYHIKALIl, EKOHOMIKH TA IHIINX C®EP AISJIbHOCTI JIFOAUHA
REQUIREMENTS FOR CYBER PROTECTION OF INFORMATION
COMMUNICATION, ECONOMY AND OTHER SPHERES

OF HUMAN ACTIVITY

INFORMACIOS KOMMUNIKACIO, A GAZDASAG ES AZ EMBERI
TEVEKENYSEG EGYEB TERULETEINEK KIBERBIZTONSAGARA

VONATKOZO KOVETELMENYEK ......oooooooeeeeeeeeeeeee oo e er e enen e, 57
HIRES-LASZLO Kornélia, NAGY Mariann Zsuzsanna: A PISA-TESZTEK PENZUGYI
MUVELTSEG KUTATASA ES A KIBERBIZTONSAG .......occeeeeeeeeeeeeeeeeeeeeeer e 58
LOSZKORIH Gabriella, BATORI Vivien: A KESZPENZ NELKULI ELSZAMOLASOK
DIGITALIZALASA: A DIGITALIS KORSZAK UJ KIHIVASAT.....oooevoeeeeeeeeeeeeeeeeeeeeeeren, 63
[a6pienma JOCKOPIX, Okcarna IIEPYIL: KIBEPBE3ITEKA SIK BAXKJIMBUI EJJEMEHT

JIJ1S1 VCIIILIHOT'O BITPOBAUKEHHS THILIIATHUB BEPS ..ot 65

Amnacracis OMEJIBUEHKO: POJIb HR Y ®OPMYBAHHI KOPITOPATUBHOI
KIBEPBE3IIEKH: YVIIPABJIIHHA PUSNUKAMU, I1OB’ A3AHNUMU
3 JIIOACBKHUM DAKTOPOM ...t 67

Poctncnas POMAH}OK, Bacuis MOPOXOBUY: OCOBJIMBOCTI BE3ITEKN
TA KOH®IJEHIIMHOCTI JAHUX ¥ MOBUUJIbBHUX ®IHAHCOBUX JOJATKAX.......... 68

Victorila KURDULIAN, Evheniy KUCHERIAVY, Nataliia DENISENKO:

INFORMATION SECURITY OF MODERN BUSINESS ORGANIZATIONS .........ccccoviienen, 70
Onena KOBYC, Crenan BOHIAPEHKO: KIBEP3AI'PO3U JIUTA BEJIMKNX JAHUX
(BIG DATA): CTPATEI BAXUCTY I BE3IIEKHU .......cciviviiiiieieieieiceeeevee s 72

Anppiit MAJIBLIEB, JI. JAHBKO -TOBTHUH: TEXHOJIOI'TA «ZERO TRUST».....ccccvvivinnees 73



KIBEPBE3IEKA: 3AKOPJIOHHUI JOCBIJI
CYBER SECURITY: FOREIGN EXPERIENCE

KIBERBIZTONSAG: KULFOLDI TAPASZTALATOK .......oooovovoeieeeeeeeeeeeeeeeeeeeer e, 75
DAROCI Adam, SZANTO Kevin: KIBERBIZTONSAGI STRATEGIAK

AZ AMERIKAI EGYESULT ALLAMOKBAN .....oovovoveeeeee e eeeeeee oo e e eeseneeneeenesanann, 76
MOLNAR Ferenc, KEREKES Ariana;: GOROGORSZAG KIBERBIZTONSAGA.........oo........ 78
Haranis BAPOJII, CinsBectep DKAK: CTAH KIBEPBE3IIEKU V CBITI

HA BA3I JOCILKEHHS KOMITAHIT FLASHPOINT ......oooviiieeeeeeeee e 82
Kapiza BAILIKEBA, Mapianra MAPYCHUHEL[: KIBEPBE3IIEKA: JOCBIJI ®PAHLII ........... 84
Jlericis CBEJIKY, Mapianna MAPYCHUHEILIb: KIBEPBE3IIEKA: JIOCBIJ] OAE.................. 91
Mapiarna MAPYCUHELID: 3BAXUCT OB'€KTIB KPUTUYHOI HALIIOHAJIBHOI
[HOPACTPYKTYPU BIJ] KIBEPATAK: JOCBII IPTTAHIIT ... 98

MOLNAR D. Erzsébet, ZSUKOVSZKY Agnes: DIGITALIS HATAROK:
DEL-KOREA ES MAGYARORSZAG KIBERBIZTONSAGI STRATEGIAINAK

OSSZEHASONLITASA ..ottt 102
CSATARY Gyoérgy, VASS Jazmin: KIBERBIZTONSAGI STRATEGIAK

AZ EGYESULT ALLAMOKBAN ......cooiiiiiete ettt 105
DARCSI Karolina, HUBER Alex: KIBERBIZTONSAG NEMETORSZAGBAN................... 108
CSATARY Gybrgy, SZENYKO Volodimir: KIBERBIZTONSAG AZ EUROPAI UNIO

1 I 121 =] =\ OO 111
Yelyzaveta MOLNAR D. Orsolya MATE: CANADA’S CYBERSECURITY .........cccccoveunaes 115

Ceitnana KAJIAYP, Mukona HAT'OJITOK: MOXJIMBOCTI [HOOPMAIIMHUX
TEXHOJIOI'TM B CYUACHNX YMOBAX OXOPOHMU 30BHIIIHIX KOPZTOHIB

EBPOITEMCBKOTO COIOBY oo et e e e es e e 120
Lubov PANTELLEIEVA, Natalia BILOUS: CYBERSECURITY:
A GLOBAL PRIORITY oottt e e e e oo 122

POJIb LITYYHOI'O IHTEJEKTY Y COEPI IHOOPMALIIMHOI BE3ITEKA
THE ROLE OF ARTIFICIAL INTELLIGENCE IN INFORMATION SECURITY
A MESTERSEGES INTELLIGENCIA SZEREPE AZ INFORMACIOBIZTONSAG

TERULETEN ..o oot e e ee e e et et et e e e et e e et e e e s et e s et ees e es e e e e e esaans 123
JAKAB Eniké, PAPP Gabriella; MESTERSEGES INTELLIGENCIA ALAPU

OKTATASI ESZKOZOK BIZTONSAGA: KIHIVASOK ES MEGOLDASOK .....oovovevvv 124
TEMETO Adam, SZTOJKA Miroszlav: HOGYAN FORMALJA A MESTERSEGES
INTELLIGENCIA AZ INFORMACIOBIZTONSAG JOVOIET? oo, 126

BOROS Jozsef, KUCSINKA Katalin: A MESTERSEGES INTELLIGENCIA
ES A FOISKOLAS HALLGATOK MATEMATIKAI KOMPETENCIATESZTEK

EREDMENYEINEK OSSZEHASONLITASA ....oovooeeeeeeeeeeeeeeeeeeeeeeeee oo 130
I0piit BIPKOBUY, Bacuns KYT: IITYUYHUM IHTEJIEKT SK ITEPCIIEKTHBA

PO3BUTKY AHTUBIPYCHOI'O ITPOT'PAMHOI'O 3ABE3ITEUEHHS ......cooevcvveveeevee, 131
Maryna VASYLYK: PECULIARITIES OF USING ARTIFICIAL INTELLIGENCE

IN CYBERSECURITY .ottt e e et e e e et et e e e e s et et e e e s et et e e e s es e e e en s 133

Onekcannp 'YMEHHUI: KOHLENTYAJIBHA MOJIEJIb IHTETPALII
IITYYHOI'O IHTEJEKTY Y CUCTEMY KIBEP3AXUCTY HABUAJILHOI
LIADPOBOT TITTATDOPMI ......ooooveoeeeeeeeeeeeeseeeeeeeseseeeeesseeesseseesseees s esseseee s ees s eeseseesseeeeeees 134



Onena 'YPCBKA, Auton JIVUMLIBKUA: INTYYHUI IHTEJIEKT
¥ 3ABE3IIEYEHHI KIBEPBE3IIEKU: CYYACHI BUKJIMKU TA ITEPCIIEKTUBH ......... 135

Onexkcanap JYBIB: PEAJIIBALS BA3OBOI KIBEPBE3IEKH Y TEHOMHUWX BEB-
JNOIJATKAX: HIM®PYBAHHA, BE3IIEKA JAHUX TA 3AXUCT BIJI BTPYYAHHA

HA ITPUKJIAAI ICHYIOYUOI'O BEB-TTPOCKTY .....ooiiiiiiiiiiiiii i 136
Anton JIIBUHELb, Hatanis ITYMWJIO: IITYYHUU IHTEJIEKT

SK IHCTPYMEHT KIBEP3AXHUCTY KPUTUYHOI IHOPACTPYKTYPU ......coovvevrneee, 139
FOpiii KILL, Irop JIAX: PU3UKN CYYACHUX KIBEP3AT'PO3

JUA MOBUIBHMX BACTOCYHKIB ..o 142
Henien KEJIAPD, Bacuns BAKYJIBYHAK: BUKOPUCTAHHS ITYYHOI'O

IHTEJIEKTY B COEPI [TIPOMUCIOBOI ABTOMATUS3ALIIL ..o 144
Kupun KOTYH: ITIOJIITUKA BE3IIEYHOI'O 3ACTOCYBAHHA LITYYHOI'O

IHTEJIEKTY B YHIBEPCUTETAX CKAHAUHABCBKUX KPATH ......ccocvvivirieriiciinnn, 146

Bonogumup OPEJI, Bacunes MOPOXOBUY: BUKOPUCTAHHA INTYYHOI'O
IHTEJIEKTY IS 3AIIOBII AHHSA JIXOACBKUM ITOMUJIKAM
Y CUCTEMAX 3AXUCTY THOOPMALIL ....c.oocvvieiiiiciececieeee et 148

Anton CMOJIEH, Muxaino KJIAIL: SACTOCYBAHHA HITYUYHOI'O IHTEJIEKTY
JIJ11 AHAJII3Y KPUIITOTPA®IUHMX ITPOTOKOJIIB TA BUSIBJIEHHA IX

CITABKHUX MICIIDB ....viiiiiiii i 150
Aprewmiii LITTIHBO, KOnian MEPEHNY: BUKOPUCTAHHS LITYYHOI'O

IHTEJIEKTY B BOPOTDBBI 3 BAI'PO3AMIM ..o 152
Ounena ITETPYIIEBUY, Enike SIKOb: BIUIMB IITYYHOI'O IHTEJIEKTY

HA IHOOPMAIIMHY BE3IIEKY YV BUKITAJJAHHI IHOOPMATHUKMH .........ccvvviviiiiinn 154
Artym ROSTYSLAYV, Tetyana SHULHA: ARTIFICIAL INTELLIGENCE

AS AN INFORMATION SECURITY TOOL.....c.ccciiiiiiiiiiieie e 155

Polina TARAN, Viktoria SHVED, Nataliia DENISENKO: CAN ARTIFICIAL
INTELLIGENCE SURPASS HUMAN INTELLIGENCE: TECHNICAL

AND PHILOSOPHICAL PERSPECTIVES?......oiiiiiiieeeeee e 157
Banepiit KO3IOPA: KEPYBAHHS KIBEPEE3ITIEKOIO HA OCHOBI MOJIEJIEN
LOTYYHOT'O THTEJIEKTY ...t 158
Borgan KOIITYPA, Mapis MEHJUKYJI: ITPABOBE PET'Y ITOBAHHI

IHOOPMAIIMHOI BE3MEKU INTYYHOI'O THTEJIEKTY ..ot 159
Ounexcannp PAAKEBUY: HIU®POBA BE3IIEKA B EJIEKTPOHHUX CUCTEMAX
OLIHIOBAHHS ITPO®ECIMHOI AIAJIBHOCTI HEJATOTIB ..o 160
Veronika KUKSA, Natalia BILOUS: AUTOMATION OF THREAT DETECTION
PROCESSES: IMPROVING THE QUALITY ..ottt 161
Olexandra ZADOROZHNA, Hanna SOROKUN: ARTIFICIAL INTELLIGENCE

AND CYBERSECURITY .ottt 162

Maksim BRODYAK, Natalia BILOUS: MODERN TRENDS AND CHALLENGES
OF CYBER SECURITY IN THE CONDITIONS OF DIGITAL TRANSFORMATION......... 163

Anron JIVUULBKUN, Onena T'YPCBhKA: INITYYHUM IHTEJIEKT
V 3ABE3IIEYEHHI KIBEPBE3IEKN: CYUACHI BUKJIMKU TA ITEPCIIEKTUBMU ......... 164



DAROCI Adim

oktato,

Matematika és Informatika Tanszék,

1I. Rakoczi Ferenc Karpataljai Magyar Foiskola
SZANTO Kevin

BSc-hallgato,

Informatika szak,

Matematika és Informatika Tanszék,

1I. Rakoczi Ferenc Karpataljai Magyar Foiskola

KIBERBIZTONSAGI STRATEGIAK AZ AMERIKAI EGYESULT ALLAMOKBAN

A kibertérben torténd események kétséget kizarva hatassal vannak a fizikai vilagra, ezzel még
azok is tisztaban vannak, akik teljesen ki akartak zarni magukat a digitalis 1étb6l. Nagyon j6 példa
erre a 2016-os amerikai elndkvalasztas, amelyben fontos szerepet jatszott a kdzosségi halozatokon
keresztiili befolyésolas egy kiils6 szerepld altal [2].

Amerika tovabbra is szeretné alakitani a globalis kibertér jovojét és megeldzni a fentebb emlitett
befolyasolasokat, ennek eredménye pedig egy friss, 2023-as nemzeti kiberbiztonsagi stratégia
kibocsajtasa volt, amely a Trump-adminisztracié altal 2018-ban kiadott kiberbiztonsagi stratégiat
valtotta fel. A stratégia sikeressége nagyban fligg az amerikai infrastrukturatol és Kina egyre novekvo
jelenlététdl is, hisz Amerika Kinat az egyik legnagyobb fenyegetésnek tartja. Feltételezve azt, hogy
tényleg sikeriil megvalositani a kitlizott céljaikat, az nagyban fogja befolyasolni az amerikai kibertér
biztonsagat, emellett a szovetségesek nagy része kovetni fogja az amerikai példat, mikézben az
ellenfelek tovdbbra is fenyegetni fogjak kibereszkdzokkel Amerika biztonsadgat. A sikeresség
nagyban fiigg attol, hogy milyen gyorsan tudnak megbaratkozni a Biden-kormanyzat alapelveivel [1].

Az Ujonnan kiadott stratégia 5 f6 pillérre épiil. Az els6 ilyen pillér a kritikus infrastrukturdk
védelme. Ebben nagyon fontos elv a kotelez6 szabalyozasok sziikségessége és felallitasa lenne. Ez a
pillér hangsulyozza a kiberbiztonsagi kotelezd kovetelmények feldllitasat, hisz nagyon fontos, hogy
a kritikus infrastruktirak tulajdonosai és miikodtetdr megfeleld kibervédelmet biztositsanak. Az
adminisztracié mar egyes szektorokat érintve hatarozott meg kovetelményeket ezzel kapcsolatban,
mig mas szektorokban az i) adminisztraci6 dolga lesz ez. A koz- és maganszféra egyiittmiikddtetéseét
is szorgalmazza, mivel elengedhetetlennek tekintik ezt [1].

Ezutan egybdl kiemelik Kinat mint legnagyobb fenyegetést, ennek megoldasara pedig a kdvetkezd
pillérben talaljuk a valaszt, amely a fenyegetd szereplok megzavarasat és felszamolasat taglalja.
Ennek a pillérnek az eléréséhez az Egyesiilt Allamok kész alkalmazni a nemzeti hatalom valamennyi
eszkozét, integralva az informacios, pénziigyi, katonai, titkosszolgalati, renddri, diplomadciai
kapacitasokat. Az Egyesiilt Allamok kiilonosen nagy figyelmet kivan forditani a kiberbiindzés elleni
kiizdelemre, azon beliil is a zsaroloprogramok legy6zésére [1].

A kovetkezo pillér a piaci er6k biztonsagi szempontu formalasa, ami nagyon fontos az ellenallo
képesség novelése érdekében. A konkrét cél a digitalis gazdasag, amelyben a felelosséget azokra
haritjak, akik a kockazat csokkentésének szempontjabol a legjobb pozicidban vannak. Ez az
intézkedés arra fogja a piacot Osztondzni, hogy biztonsdgosabb szolgéltatdsokat és termékeket
értékesitsen, mivel a feleldsség a végfelhasznalokrol azokra harul, akik tudnak is kezdeni valamit az
uggyel [1].

A kovetkezd pillér a rugalmas jovébe valo befektetésrdl szol. Az USA szerint egy ellenalld és
viragzo digitalis jovo kialakitasa a ma megtett befektetéssekkel kezdddik, melyek révén az Egyesiilt
Allamok élen tud maradni a biztonsigos, rugalmas, kovetkezd generaciés technologidk és

Végiil, de nem utolsésorban, az 6todik pillér a nemzetkozi partnerségek kialakitdsa a k6zos célok
elérése érdekében. Evtizedek ota dolgoznak nemzetkdzi szervezetekben a magatartasszabalyok
megalkotasan, de nem ez az egyetlen rendelkezésre all6 modszer, amely erdsitené a nemzetkdzi
egyittmiikodést. 2022-ben az USA kiadott egy nyilatkozatot, amely az internet jov6jérdl szol, S mar
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60 allam csatlakozott ehhez. A kibertérben az USA arra torekszik, hogy a felelds allami viselkedés
véljon alapvetd normava, mikozben a feleldtlen magatartast a nemzetkdzi szovetségek és az egy
iranyba halado orszagok egyiittmiikddése révén elkiilonitsék és jelentds anyagi terhekkel sujtsak [1].
A felhasznalt irodalmakbdl kideriil, hogy a kiberbiztonsag fejlesztése még egy olyan elérehaladott
orszgnal is, mint az Egyesiilt Allamok, komoly befektetést igényel. Az ilyen fajta befektetés nem csak
anyagilag megterheld6. A felsorolt 6t pillér megvaldsitdsdhoz huzamosabb idére lesz sziikség,
valamint a partnerorszagok és a maganszektorbeli szervezetek Osszefogasat is igényli. Azonban
kijelenthetjiik, hogy amennyiben sikeriil ezt a tervet megvalodsitani, akkor az Egyesiilt Allamok
kiberbiztonsaga, ¢és igy a nemzeti biztonsaga is hatalmas fejlodésen megy majd keresztiil.

Felhasznalt forrasok:

1. Molnér, D., & Nagy, G. (2023). A 2023-as amerikai kiberbiztonsagi stratégia attekintése €s
értékelése. Hadtudomany, 33(E), 88-100. doi:10.17047/hadtud.2023.33.e.90

2. Csaba K. (2017). A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kozszolgalatban.
Nemzet és Biztonsag — Biztonsagpolitikai Szemle, 10(3), 38-53. Retrieved from
https://folyoirat.ludovika.hu/index.php/neb/article/view/3718
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