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A digitalizáció fejlődése és a technológiai újítások gyors üteme mélyrehatóan alakítják át 

Görögország társadalmi és gazdasági életét, ahogy az ország egyre inkább a digitális infrastruktúrára 

támaszkodik. Az egyre növekvő internetes kapcsolatok és az IoT-eszközök (Internet of Things) 

elterjedése elősegítette a technológiai fejlődést, de ugyanakkor egyre nagyobb kiberfenyegetések 

megjelenéséhez is vezetett. Az adatok biztonságának fenntartása, a kritikus infrastruktúrák védelme 

és a kibertámadásokkal szembeni ellenállóképesség kialakítása létfontosságúak lettek a modern 

Görögország számára. 

Ebben a kontextusban Görögország kiberbiztonsági helyzete és törekvései középpontba kerültek, 

különös tekintettel az ország 2020–2025-ös Nemzeti Kiberbiztonsági Stratégiájára. Ez a stratégia 

átfogó megközelítést alkalmaz a kibertámadásokkal szembeni védekezésben, amelynek fő céljai közé 

tartozik a kibertudatosság növelése, a kritikus infrastruktúrák védelmének megerősítése, valamint a 

nemzetközi együttműködés kiterjesztése. 

Kiberfenyegetések és kibervédelem Görögországban 

Az elmúlt években Görögország egyre jelentősebb kiberfenyegetésekkel szembesült. Ezek a 

fenyegetések változatos formákban jelennek meg, beleértve a zsarolóvírusokat, az adatlopásokat és a 

kritikus infrastruktúrák elleni támadásokat. A zsarolóvírusok (ransomware) különösen nagy 

aggodalmat keltenek, mivel ezek a támadások képesek megbénítani egész szervezetek működését, 

különösen a kormányzati és pénzügyi szektorokban. Az ilyen támadások során a támadók titkosítják 

az áldozat adatbázisait és rendszereit, és váltságdíjat követelnek a visszaállításukért. 

Adatvédelem és Személyes Adatok Biztonsága: Az adatok biztonságának fenntartása kiemelt 

fontosságú Görögország számára, különösen az állami szektorban, amely jelentős mennyiségű 

személyes adatot kezel. A görög kormány törekvései közé tartozik a GDPR (General Data Protection 

Regulation) irányelveinek teljes körű betartása, hogy megvédje a lakosság adatait és biztosítsa azok 

jogszerű felhasználását. Ezt a görög Adatvédelmi Hatóság (Hellenic Data Protection Authority, 

HDPA) ellenőrzi, amely szorosan figyelemmel kíséri a személyes adatok kezelését és az adatvédelmi 

incidenseket. 

Kritikus Infrastruktúrák Védelme: A görög kritikus infrastruktúrák, beleértve az energia, 

közlekedési, egészségügyi és pénzügyi rendszereket, kiemelten fontosak a nemzetbiztonság 

szempontjából. Az ilyen rendszerek elleni kibertámadások jelentős gazdasági károkat okozhatnak, és 

komoly társadalmi zavarokhoz vezethetnek. A Cyber Threats and Critical Infrastructures in Greece 

című tanulmány rámutat arra, hogy Görögország energetikai ágazata különösen sebezhető a 

kiberfenyegetésekkel szemben. Az ország energiahálózatai és olajvezeték-rendszerei például számos 

digitális rendszert használnak, amelyek célpontjai lehetnek kiberbűnözőknek vagy államilag 

támogatott támadóknak [3]. 

  A Görög Nemzeti Kiberbiztonsági Stratégia (2020–2025) 

A görög kormány a Nemzeti Kiberbiztonsági Stratégiájával jelentős előrelépést tett a kibervédelmi 

intézkedések terén. Az ország felismerte, hogy az egyre növekvő digitális kapcsolódás mellett 

elengedhetetlen egy átfogó stratégia kidolgozása a fenyegetések kezelésére. A stratégia 

kulcsfontosságú elemei a következők: 
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– a kiberbiztonsági tudatosság növelése: A görög lakosság és vállalatok körében fontos a 

kiberbiztonsági tudatosság növelése. A kormány célja, hogy széles körű tájékoztató kampányokkal 

és képzési programokkal segítse a lakosság és a kis- és középvállalkozások kiberbiztonsági 

felkészültségét. Az oktatási programok célja, hogy a lakosság jobban megértse a fenyegetéseket, és 

képes legyen megvédeni személyes adatait. 

– az állami és magánszektor együttműködése: A kormány felismerte, hogy a kibertámadások elleni 

védekezés nem valósítható meg a magánszektor bevonása nélkül. A stratégia egyik központi eleme 

az állami és magánszféra közötti együttműködés javítása, különösen a kritikus infrastruktúrákat 

működtető vállalatokkal. Ez magában foglalja az információmegosztást, a kiberincidensek gyors 

bejelentését és a közös védekezési intézkedések kialakítását. 

– a kiberbiztonsági kutatások és technológiai fejlesztések támogatása: Görögország a nemzetközi 

trendekkel összhangban kiemelt figyelmet fordít a kiberbiztonsági kutatások és innovációk 

támogatására. A kormány célja, hogy ösztönözze az új technológiák fejlesztését és alkalmazását, 

amelyek segítségével az ország hatékonyabban tud reagálni a kibertámadásokra. Ezenkívül szoros 

együttműködésre törekszik az EU-val és más nemzetközi szervezetekkel a legújabb kiberbiztonsági 

fejlesztések terén [2]. 

Görögország és az Európai Unió kiberbiztonsági együttműködése 

Görögország aktívan részt vesz az Európai Unió kiberbiztonsági kezdeményezéseiben, különösen 

a NIS2 irányelv (Network and Information Systems Directive) végrehajtásában. Az EU ezen 

irányelve előírja a tagállamok számára, hogy fokozzák kritikus infrastruktúráik védelmét, és 

biztosítsák, hogy a digitális szolgáltatások megfelelően védve legyenek a kibertámadásokkal 

szemben. A NIS2 irányelv célja, hogy javítsa a tagállamok közötti információcserét, erősítse a 

nemzeti kiberbiztonsági hatóságok közötti együttműködést, és harmonizálja a különböző ágazatok 

kiberbiztonsági előírásait. 

Az EU-n belüli szorosabb együttműködés lehetővé teszi Görögország számára, hogy hozzáférjen 

a legjobb gyakorlatokhoz és technológiákhoz, amelyek elősegítik az ország védelmi képességeinek 

javítását. Emellett Görögország szorosan együttműködik más nemzetközi szervezetekkel, például a 

NATO-val is, amelynek kiberbiztonsági központjai hozzájárulnak a tagállamok kibervédelmi 

képességeinek erősítéséhez [6]. 

Oktatás és kibertudatosság 

Az oktatás és a kiberbiztonsági tudatosság kulcsfontosságú szerepet játszanak Görögország 

kiberbiztonsági stratégiájában. Az ország felismerte, hogy a megfelelően képzett kiberbiztonsági 

szakemberek hiánya komoly kockázatot jelent a védekezési képességekre nézve. Ennek érdekében a 

kormány több kezdeményezést is indított az oktatási intézményekkel és egyetemekkel 

együttműködve.  

A görög felsőoktatási intézmények egyre több kiberbiztonsági képzést kínálnak, amelyek célja a 

fiatal szakemberek felkészítése a digitális fenyegetésekkel szembeni védekezésre. Ezek a képzések 

kiterjednek a technológiai ismeretekre, az etikus hackelésre és az adatvédelemre is. Ezen túlmenően 

a kormány különböző szintű vállalkozások számára kínál képzési programokat, amelyek célja a 

kibertudatosság növelése [1]. 

Kihívások és jövőbeli kilátások 

Bár Görögország jelentős előrelépéseket tett a kiberbiztonsági stratégiák megvalósításában, 

számos kihívással kell szembenéznie a jövőben. Az egyik legnagyobb kihívás a kiberbiztonsági 

szakemberek hiánya, amely korlátozza az ország védekezési képességeit. Ezenkívül a technológia 

rohamos fejlődése folyamatosan új fenyegetéseket hoz létre, amelyekkel az ország kiberbiztonsági 

rendszereinek folyamatosan lépést kell tartaniuk. 

A jövőben Görögország célja, hogy tovább erősítse kiberbiztonsági rezilienciáját, támogassa a 

technológiai innovációkat, és fokozza nemzetközi együttműködését a digitális korszak új kihívásaival 

szemben. Az ország ezen törekvései különösen fontosak egy olyan világban, ahol a geopolitikai 

konfliktusok és a kibertérben folytatott államilag támogatott támadások egyre növekvő fenyegetést 

jelentenek. Az ilyen típusú kibertámadások, mint például a kiberkémkedés vagy kiberhadviselés, 
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egyre kifinomultabbak, és közvetlen veszélyt jelentenek nemcsak a kritikus infrastruktúrákra, hanem 

az ország politikai és gazdasági stabilitására is [4]. 

Kiberhadviselés és kiberkémkedés: új frontok a biztonságban 

Az elmúlt években Görögország is tapasztalt kibertámadásokat, amelyek gyaníthatóan államilag 

támogatott aktoroktól származtak, és amelyeket geopolitikai célok motiváltak. Az ilyen típusú 

támadások célja általában érzékeny információk megszerzése, a politikai rendszerek destabilizálása, 

vagy a gazdasági előnyök megszerzése. A kiberhadviselés és kiberkémkedés jelentős kihívásokat 

jelent a görög biztonsági szervek számára, mivel az ilyen támadások felderítése és megelőzése 

rendkívül nehéz feladat. Ezek a támadások gyakran rejtett módszereket alkalmaznak, amelyek 

lehetővé teszik, hogy hosszú ideig észrevétlenek maradjanak, miközben komoly károkat okozhatnak 
[5]. 

Kiberreziliencia és technológiai szuverenitás 

Ahhoz, hogy Görögország sikeresen szembeszállhasson a kiberfenyegetésekkel, kulcsfontosságú 

a kiberreziliencia folyamatos fejlesztése. Ez azt jelenti, hogy az ország képes legyen ellenállni a 

kibertámadásoknak, gyorsan helyreállni belőlük, és folyamatosan fejleszteni a védekező képességeit. 

Az egyik fontos terület a technológiai szuverenitás, vagyis az ország képessége arra, hogy független 

legyen a külső technológiai szolgáltatóktól, és saját fejlesztéseket, kutatásokat támogasson a 

kiberbiztonság területén. Görögország a helyi technológiai startupokat és kutatási központokat 

kívánja ösztönözni, hogy új és innovatív megoldásokat hozzanak létre a kiberfenyegetésekkel 

szembeni védekezés érdekében. Az EU támogatása és forrásai is fontos szerepet játszanak ebben a 

törekvésben, hiszen az uniós alapok és projektek lehetővé teszik a legmodernebb technológiák 

elérését és alkalmazását [6]. 

Jövőbeni prioritások: digitális átalakulás és adatbiztonság 

A digitális átalakulás továbbra is kulcsfontosságú prioritás Görögország számára, mivel az ország 

célja, hogy egyre inkább integrálja a digitális megoldásokat a közigazgatásban, az egészségügyben, 

az oktatásban és más ágazatokban. Az adatbiztonság központi kérdéssé válik ebben a folyamatban, 

különösen a személyes adatok védelme érdekében. Az állami és magánszektornak egyaránt 

biztosítania kell, hogy az adatkezelés megfeleljen a legszigorúbb adatvédelmi előírásoknak, beleértve 

a GDPR irányelveit is. Az olyan incidensek, mint a személyes adatok kiszivárgása vagy azok illegális 

felhasználása, súlyos következményekkel járhatnak a lakosság bizalmára nézve, és alááshatják az 

állami intézmények hitelességét [3]. 

Kiberbiztonság a közösségi szolgáltatásokban és a kritikus infrastruktúrákban 

Az olyan ágazatok, mint az egészségügy, az energiaellátás és a közlekedés, különösen ki vannak 

téve a kiberfenyegetéseknek, mivel ezek az infrastruktúrák létfontosságúak az ország működése 

szempontjából. A görög kormány további lépéseket tervez a kritikus infrastruktúrák védelmének 

megerősítésére, beleértve a hálózati biztonsági előírások szigorítását és az esetleges kiberincidensek 

kezelésére szolgáló protokollok fejlesztését. Emellett fontos szerepet kapnak a különböző CSIRT-ek 

(Computer Security Incident Response Team), amelyek gyors reagálást biztosítanak a 

kiberincidensek esetén, és központi szerepet játszanak a károk minimalizálásában [4]. 

Nemzetközi együttműködés és a NATO szerepe 

Görögország szoros együttműködést folytat nemcsak az Európai Unióval, hanem a NATO-val is 

a kiberbiztonsági kérdések terén. A NATO kiberbiztonsági központjai és kezdeményezései 

lehetőséget biztosítanak a tagállamok számára, hogy megosszák egymással tapasztalataikat és 

legjobb gyakorlataikat. Ez különösen fontos egy olyan dinamikusan változó területen, mint a 

kiberbiztonság, ahol a fenyegetések folyamatosan fejlődnek, és ahol a nemzetközi együttműködés 

lehet az egyik leghatékonyabb eszköz a védekezésben [6]. 

Összegzés 
Görögország kiberbiztonsági stratégiája és törekvései folyamatos fejlődésen mennek keresztül, és 

az ország elkötelezett amellett, hogy lépést tartson a digitális korszak új kihívásaival. A nemzeti 

kiberbiztonsági stratégia, a technológiai fejlesztések támogatása, a kiberreziliencia növelése, 

valamint az állami és magánszektor közötti együttműködés mind olyan tényezők, amelyek 

kulcsfontosságúak lesznek az ország jövőbeni sikerességében a kibertérben. Az EU-val és a NATO-
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val való szoros együttműködés további lehetőségeket nyújt Görögországnak arra, hogy felkészülten 

álljon a kiberhadviselés, kiberkémkedés és egyéb fenyegetések elé. Az ország célja, hogy a jövőben 

is megőrizze biztonságát és stabilitását, miközben folytatja a digitális átalakulását a globális 

technológiai térben. 

 

Felhasznált források: 
1. Christou, George. Cybersecurity in the European Union and Beyond.  

Megjelenés éve: 2018.  

Kiadó: Routledge (Letöltés ideje: 2024.10.24.) 

2. https://www.enisa.europa.eu/publications   (Letöltés ideje: 2024.10.24.) 

3. https://www.dpa.gr/  (Letöltés ideje: 2024.10.24.) 

4. https://nsa.gov.gr/ (Letöltés ideje: 2024.10.24.) 

5. https://ccdcoe.org/  (Letöltés ideje: 2024.10.24.) 

6.https://ec.europa.eu/digital-strategy/our-policies/cybersecurity_en  (Letöltés ideje: 2024.10.24.) 

 

  

https://www.enisa.europa.eu/publications
https://www.dpa.gr/
https://nsa.gov.gr/
https://ccdcoe.org/
https://ec.europa.eu/digital-strategy/our-policies/cybersecurity_en


УДК 659.2.012.8:004.056(063) 

К 38 

Кібербезпека в транскордонному співробітництві. Наукове видання (Збірник тез доповідей) 

Закарпатського угорського інституту імені Ференца Ракоці ІІ / Редактори: Степан Черничко, 

Маріанна Марусинець, Єлизавета Молнар Д, Ганна Мелеганич та Оксана Мулеса. Берегове: 

ЗУІ ім. Ференца Ракоці ІІ, 2024. – 166 с. (українською, англійською та угорською мовами) 

 

 

ISBN 978-617-8143-27-5 (м’яка обкладинка) 

ISBN 978-617-8143-28-2 (PDF) 

 

 
Збірник містить тези доповідей міжнародної науково-практичної конференції «Кібербезпека в транскордонному 

співробітництві», яка відбулася 15–16 жовтня 2024 року в місті Берегове. Матеріали конференції охоплюють 

широке коло питань, пов’язаних із забезпеченням кібербезпеки в умовах посиленої глобальної взаємодії. Зокрема, 

тези доповідей конференції досліджують сучасні кіберзагрози, інтеграцію штучного інтелекту в системи безпеки, 

трансформації методів кіберзахисту та обмін закордонним досвідом. Учасниками конференції були обговорені 

підходи до вирішення актуальних питань інформаційної безпеки на міжнародному рівні та надання практичних 

знань студентам, фахівцям і дослідникам. Організатори конференції: Закарпатський угорський інститут імені 

Ференца Ракоці ІІ та Ужгородський національний університет. Співорганізатори: Національний авіаційний 

університет, IT Степ Університет, Пряшівський університет у Пряшеві та Північний університетський центр у 

Бая-Маре Технічного університету Клуж-Напока. 

 

 

 

 

 



Наукове видання 

КІБЕРБЕЗПЕКА 

В ТРАНСКОРДОННОМУ СПІВРОБІТНИЦТВІ 

Міжнародна науково-практична конференція 

Берегове, 15–16 жовтня 2024 року 

Збірник тез доповідей 

2024 р. 

Рекомендовано до видання у друкованій та електронній формі (PDF) 

рішенням Вченої ради Закарпатського угорського інституту імені Ференца Ракоці II 

(протокол №10 від «21» листопада 2024 року) 

Підготовлено до видання кафедрами історії та суспільних дисциплін, обліку і аудиту, 

математики та інформатики Закарпатського угорського інституту імені Ференца Ракоці II 

і кафедрами програмного забезпечення систем, міжнародних студій та суспільних комунікацій 

Ужгородського національного університету спільно з Видавничим відділом ЗУІ ім. Ф. Ракоці II 

За редакцією: 

Степан Черничко, Маріанна Марусинець, Єлизавета Молнар Д, 

Ганна Мелеганич та Оксана Мулеса 

Технічне редагування: Адам Доровці, Олександр Добош та Ігор Лях 

Коректура: авторська 

Дизайн обкладинки: Вівієн Товт 

УДК: Бібліотека ім. Опацоі Чере Яноша при ЗУІ ім. Ф.Ракоці ІІ 

Відповідальний за випуск: 

Олександр Добош (начальник Видавничого відділу ЗУІ ім. Ф.Ракоці ІІ) 

Відповідальність за зміст і достовірність публікацій покладається на авторів тез доповідей. 

Точки зору авторів публікацій можуть не співпадати з точкою зору редакторів. 

Публікації науково-педагогічних працівників і студентів Ужгородського національного 

університету виконано в рамках держбюджетної теми ДБ-921М «Захист інформаційної 

безпеки при управлінні проєктами міжнародного співробітництва на засадах гарантування 

національної безпеки України» за підтримки Міністерства освіти і науки України. 

Проведення конференції та друк видання здійснено за підтримки уряду Угорщини. 

Видавництво: Закарпатський угорський інститут імені Ференца Ракоці II (адреса: пл. Кошута 6, 

м. Берегове, 90202. Eлектронна пошта: foiskola@kmf.uz.ua; kiado@kmf.uz.ua) Свідоцтво про 

внесення суб’єкта видавничої справи до Державного реєстру видавців, виготовлювачів і 

розповсюджувачів видавничої продукції Серія ДК 7637 від 19 липня 2022 року 

Друк: ТОВ «РІК-У» (адреса: вул. Карпатської України 36, м. Ужгород, 88006. Eлектронна пошта: 

print@rik.com.ua) Свідоцтво про внесення суб’єкта видавничої справи до Державного реєстру ви-

давців, виготівників і розповсюджувачів видавничої продукції Серія ДК 5040 від 21 січня 2016 року 

Шрифт «Times New Roman». 

Папір офсетний, щільністю 80 г/м². Друк цифровий. Ум. друк. арк. 13,49. 

Формат 70х100/16. 




