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ЗАХИСТ ОБ'ЄКТІВ КРИТИЧНОЇ НАЦІОНАЛЬНОЇ ІНФРАСТРУКТУРИ ВІД 

КІБЕРАТАК: ДОСВІД ІРЛАНДІЇ 

Анотація: аналізується захист критичної національної інфраструктури Ірландії від 

кібератак, яка охоплює енергетичний і транспортний сектори, сектор фінансових послуг, 

охорону здоров'я і саму телекомунікаційну систему. Актуалізовано, що досвід Національного 

центру кібербезпеки Ірландії упродовж останніх десятиліть  розробляє та використовує 

інструменти для компрометації і навіть знищення кібератак, які починаються  від витоку 

даних і можуть закінчуватися руйнуванням  фізичної інфраструктури.  Оскільки такі загрози 

походять від широкого кола суб'єктів, що різняться за рівнем доступу до ресурсів і 

можливостей. Підсумовано, що  уряд Ірландії має за мету захистити критично важливі 

національні інфраструктури від атак, вимагаючи від операторів вжити заходів для 

управління ризиками для цієї інфраструктури використовуючи  мережеву та інформаційну 

безпеку. В умовах війни  досвід Ірландії може бути імплементованим для України.  

Ключові слова: Ірландія, Північна Ірландія, ЄС, об'єкти критичної національної 

інфраструктури, кібератаки, кібербезпека. 

 

Ірландія  сьогодні посідає 7-е місце з 28 країн-членів ЄС у рейтингу Європейської комісії 

щодо  впровадження та використання  цифрових технологій. Національний центр 

кібербезпеки розробляє стратегію для розвитку індустрії кібербезпеки  Міністерства 

навколишнього середовища, клімату та комунікацій Ірландії[7]. Хоча розвиток подій у 

кіберпросторі створює загальні ризики для суспільства, існують окремі сектори, для яких ці 

інциденти потенційно мають набагато більші наслідки. У широкому сенсі, це ті сектори 

інфраструктури, що є критично важливими для суспільних та економічних функцій, які часто 

називають критичною національною інфраструктурою (КНІ), а також системи та дані 

державного сектору. Традиційна концептуалізація критичної національної інфраструктури  

охоплює енергетичний і транспортний сектори, сектор фінансових послуг, охорону здоров'я і 

саму телекомунікаційну систему. Урядові ІТ-системи, в свою чергу, відіграють центральну 

роль у виконанні багатьох функцій, необхідних для функціонування сучасного суспільства, 

включаючи соціальні послуги та платіжні системи, збір податків для функціонування 

демократії. Упродовж останніх десятиліть населення Ірландії стало свідками  розроблення і 

використання інструментів для компрометації і навіть знищення цих систем. Оскільки такі 

загрози походять від широкого кола суб'єктів, що різняться за рівнем доступу до ресурсів і 

можливостей. Вони варіюються від окремих осіб, що діють поодинці або в невеликих групах, 

які займаються атаками типу «набридливий», або  пошкодження веб-сайтів і на відмову в 

обслуговуванні, до «хактивістів», злочинців різного масштабу й національних держав. Серед 

ризиків вищого рівня організовані злочинні угруповання, які використовують передові 

технології для зараження і компрометації мереж і даних. На вершині цієї піраміди знаходяться 

державні структури: військові або охоронні організації, які прагнуть використовувати 

мережеві та інформаційні системи для проведення операцій, починаючи від витоку даних і 

закінчуючи руйнуванням фізичної інфраструктури. 

Ці суб'єкти загроз, яких зазвичай називають «сучасними постійними загрозами» (СПЗ), 

причетні до атак у широкому спектрі секторів, але з особливим акцентом на державні ІТ-

системи, телекомунікаційні мережі, фінансові послуги та технологічні компанії.  
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Ресурси, які вони мають у своєму розпорядженні – наполегливість і досвід – означають, що 

ці суб'єкти становлять особливий виклик, їх важко виявити і важко усунути, а отже, становлять  

виклик безпеці мережевих та інформаційних систем.  

В Ірландії з 2018 року діє Закон про мережеву та інформаційну безпеку, що  призвело до 

більш проактивного підходу до захисту критично важливої національної інфраструктури, 

включаючи офіційну ідентифікацію операторів і початок реалізації програми заходів безпеки, 

які включають оцінку і аудит дотримання вимог, відповідно до заходів, що вживаються в усій 

Європі[4]. Однак ризики залишаються як у секторах, охоплених Регламентом Мережева та 

інформаційна безпека, так і за його межами. По-перше, дотримання заходів безпеки, 

передбачених Регламентом Мережева та інформаційна безпека, є методологією зменшення 

ризиків, а не гарантією абсолютної безпеки. По-друге, Директива та Регламент Мережева та 

інформаційна безпека чітко обмежені сімома визначеними секторами. Як оцінка критичної 

національної інфраструктури, проведена Національним центром кібербезпеки під час процесу 

визначення, так і застосування заходів безпеки після визначення, показали, що частина 

інфраструктури в державі, яка не підпадає під дію Регламенту Мережева та інформаційна 

безпека, насправді також є критично важливою, і що існує низка взаємозалежностей між 

секторами критичної національної інфраструктури, які, ймовірно, можуть призвести до 

виникнення певних ризиків [1]. Хоча безпека ІКТ у державному секторі стала об'єктом 

значних інвестицій і уваги, не в останню чергу завдяки появі Загального регламенту захисту 

даних, природа цього сектору створює певні специфічні виклики. Деякі департаменти і 

відомства можуть легко продемонструвати відповідність найкращим міжнародним практикам 

(і міжнародним стандартам, таким як ISO27001) [6], натомість  залишаються проблеми із 

забезпеченням стабільно високого рівня безпеки в урядових департаментах і відомствах. 

Особливо це стосується формального управління безпекою інформаційно-комунікаційних 

технологій, як в цілому, так і в контексті національної секретної інформації та секретної 

інформації інших держав і міжнародних організацій.  

 Типові проблеми мають місце і з отриманням Атестату безпеки об'єктів для компаній, 

що займаються обробкою та зберіганням конфіденційної інформації. Розробляються певні 

заходи для вирішення цих питань, включаючи  використання спільної ІТ-інфраструктури між 

відомствами. Однак, окремі фундаментальні виклики залишаються ще не зреалізованими. Для 

прикладу,  технологічний розвиток, який триває в телекомунікаціях, може ускладнити  цю 

ситуацію, через низьку затримку і високу пропускну здатність передачі інформації, 

розгортання технологій 5G, що  слугуватиме ключовою інфраструктурою для низки інших 

технологій і сценаріїв використання. 

До потенційно нових належать послуги, орієнтовані на споживача, такі, як: автономні 

транспортні засоби, послуги електронної охорони здоров'я та розваги, а також послуги, 

орієнтовані на промисловість. Відтак  мережі 5G стануть ключовими для нового набору послуг, 

критично важливих для функціонування життєво, суспільних і економічних функцій. 

Характер цих мереж і технологій також відіграють певну роль : програмну-визначеність і 

віртуалізацію, що в цьому секторі, ймовірно, знадобляться нові види заходів  для забезпечення 

безпеки як мережі 5G, так і послуг, що залежать від неї [6]. 

До  недавна європейська практика із захисту критичної національної інфраструктури та 

послуг від кібератак включала два типи дій. Це: створення національної служби реагування на 

інциденти,  як: Національний центр кібербезпеки  та  запровадження офіційних механізмів 

обміну інформацією, за допомогою яких власники та оператори можуть  ділитися досвідом 

щодо виникнення загроз. Національний центр також     співпрацює з операторами комунальних 

послуг та аналогічними структурами в інших юрисдикціях з метою управління ризиками для 

критично важливої національної інфраструктури в Ірландії, включаючи активне управління 

поточними інцидентами[1]. Однак досвід Європейських країн показав, що існує асиметрія 

ризиків між суспільними інтересами та інтересами операторів відповідного типу 

інфраструктури. У багатьох випадках критичні послуги залишаються вразливими, 

незважаючи на  спроби уряду надати операторам інформацію та підтримку. Беручи до уваги 



100 
 

досвід роботи країн-членів ЄС та директиви в галузі телекомунікацій, Європейська комісія в 

2013 році опублікувала проєкт «Директиви про мережеву та інформаційну безпеку». Офіційно 

проєкт був зреалізований у 2016 році  і  передбачав низку заходів, спрямованих на підвищення 

стійкості критично важливої національної інфраструктури у 7  секторах: енергетика, 

транспорт, питна вода, банківські справи, фінансовий ринок, охорона здоров'я та цифрова 

інфраструктура. Ці заходи  включають вимогу до держав-членів ЄС офіційно оцінювати свою 

інфраструктуру і юридично призначати так званих «операторів основних послуг» –  які є 

критично важливими у кожній державі. Суб'єкти повинні відповідати формальним та вимогам 

щодо звітування про інциденти [5]. 

Відтак метою  Директиви про мережеву та інформаційну безпеку  є: 

1)  покращення безпеки і стійкісті критичної національної інфраструктури, 2) підвищення 

обізнаності держав про інциденти кібербезпеки в країнах Європейського Союзу  

3) забезпечення  узгодженого та кординаційного реагування на рівні ЄС.  Одже, 

Мета уряду Ірландії – захист критично важливої національної інфраструктуру від атак, 

вимагаючи від операторів вжити заходів для управління ризиками для цієї інфраструктури, в 

тому числі шляхом створення відповідних планів реагування на інциденти, щоб впоратися з 

будь-якими загрозами в наданні послуг[2]. 

Результати оцінки збитків економіки України, понесених внаслідок воєнної агресії росії. В 

умовах війни  досвід Ірландії може бути імплементованим для України.  

З початку бойових дій в Україні були пошкоджені 19 аеропортів і цивільних аеродромів; 

щонайменше 126 залізничних вокзалів і станцій. 

За попередніми оцінками, загальний обсяг прямих збитків об’єктів транспортної 

інфраструктури в Україні склав $36,8 млрд. Станом на 13 червня 2024 року загальна сума 

прямих задокументованих збитків житлової та нежитлової нерухомості, іншій інфраструктур 

складали понад $95.5 млрд. Найбільш постраждалими є області України, в яких донині 

ведуться бойові дії. Це Донецька (25% всіх пошкоджень та руйнувань у грошовому вираженні), 

Харківська (18% всіх пошкоджень та руйнувань), Луганська (понад 13% всіх пошкоджень та 

руйнувань), Миколаївська (9%), Запорізька (7%), Київська (7%) та Чернігівська (6%) області 

[8]. 

Укладена  рамкова домовленість між Державним секретарем з питань оборони Сполученого 

Королівства Великої Британії і Північної Ірландії та Міністерством з питань стратегічних 

галузей промисловості України та Міністерством оборони України щодо співробітництва у 

сфері оборонних матеріалів [9]. Домовленість було укладено під час Конференції британсько-

українського оборонного співробітництва, що проходила 8-9 квітня 2024 р. у Києві. У ній 

взяли участь представники 29 британських та 67 українських оборонних компаній, між ними 

відбулось 350 зустрічей. Також були присутні члени урядів обох країн. Загалом захід зібрав 

350 учасників. 

«Велика Британія буде підтримувати Україну стільки, скільки буде необхідно. Тому ми 

продовжуємо нарощувати нашу підтримку. Ця домовленість та контракти, які в Києві 

підписали приватні компанії, сприятиме оборонним зусиллям України та довгостроковому 

відновленню», — сказав міністр з питань торговельної політики Великої Британії Ґреґ Гендс 

[10]. 
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