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A kiadvány a 2025. március 27–28-án Beregszászban Innovatív digitális módszerek az oktatás 
és kutatás területén címmel megrendezett nemzetközi tudományos-gyakorlati konferencián 
elhangzott előadások absztraktjait tartalmazza. A konferencia anyagai széles körű kérdéseket 
ölelnek fel, amelyek az innovatív digitális módszerek és eszközök alkalmazásával, legújabb 
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digitális technológiák tanulási folyamatba való integrálásának kihívásai és lehetőségei, 
valamint a kutatási módszerek fejlesztése álltak. A konferencia előadásainak összefoglalói 
különösen az iskolai és felsőoktatásban alkalmazott digitális technológiák bevezetését, a 
mesterséges intelligencia használatát, a módszertani innovációkat, az algebrai struktúrákat, a 
valószínűség-számítást és modellezést, valamint a digitális eszközök tudományos kutatásban 
való alkalmazását vizsgálják. A résztvevők megvitatták az innovatív oktatási módszerek 
alkalmazásával, a mesterséges intelligencia matematikaoktatásban való felhasználásával, a 
digitális technológiák oktatási folyamatba való integrációjával, valamint a felsőoktatási 
tantárgyak oktatási módszereinek fejlesztésével kapcsolatos aktuális kérdések megoldási 
megközelítéseit. Különös figyelmet fordítottak a pedagógiai kutatások modern tendenciáira és 
az oktatási programok korszerű hallgatói igényekhez való igazításának lehetőségeire. A konfe-
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The book contains abstracts of presentations at the international scientific and practical conference 

Innovative Digital Methods in Education and Research, which took place on March 27–28, 2025, in 

the city of Berehove. The conference materials cover a wide range of issues related to identifying the 

latest trends in the application of innovative digital methods and tools in education and science. The 

conference focused on the challenges and opportunities of integrating digital technologies into the 

learning process, as well as on the development of research methods. In particular, the abstracts 

explore the implementation of digital technologies in school and higher education, the use of artificial 

intelligence, methodological innovations, algebraic structures, probability theory and modeling, and 

the application of digital tools in scientific research. The participants discussed approaches to 

addressing current issues related to the use of innovative teaching methods, the application of 

artificial intelligence in mathematics education, the integration of digital technologies into the 

educational process, and the improvement of teaching methodologies in higher education institutions. 

Special attention was given to contemporary trends in pedagogical research and the possibilities of 

adapting educational programs to the needs of modern students. The conference were organized by 

the Department of Mathematics and Informatics and by the Scientific Association of Students and 

Young Researchers at the Ferenc Rakoczi II Transcarpathian Hungarian College of Higher Education. 

Recommended for publication in electronic form (PDF file format) 
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ЗАСТОСУВАННЯ ШТУЧНОГО IНТЕЛЕКТУ У
КIБЕРБЕЗПЕЦI

НАТАЛIЯ КОНДРУК, IННА НЕРОДА

Кафедра кiбернетики i прикладної математики
Ужгородський Нацiональний Унiверситет, Ужгород, Україна
natalia.kondruk@uzhnu.edu.ua

Кафедра кiбернетики i прикладної математики
Ужгородський Нацiональний Унiверситет, Ужгород, Україна
inna.horvat@uzhnu.edu.ua

Вступ. У сучасному свiтi кiбербезпека стала надзвичайно важли-
вою через зростання кiберзагроз, якi стають все бiльш складними та
небезпечними. Традицiйнi методи захисту вже не можуть повнiстю
забезпечити безпеку iнформацiйних систем. Саме тому штучний iнте-
лект (ШI) та методи машинного навчання (ML) набувають особливого
значення для забезпечення кiбербезпеки. У цiй роботi дослiджуються
можливостi застосування ШI у кiбербезпецi, його переваги, виклики та
перспективи розвитку. Застосування ШI у кiбербезпецi вiдкриває новi
горизонти для виявлення та запобiгання загрозам, аналiзу шкiдливого
програмного забезпечення та автоматичного реагування на iнциденти.

Методи штучного iнтелекту у кiбербезпецi. Машинне навча-
ння є одним iз найважливiших методiв ШI, що використовується у
кiбербезпецi для виявлення та запобiгання загрозам. Основна iдея ма-
шинного навчання полягає в тому, щоб навчити комп’ютернi системи
розпiзнавати патерни в даних i на цiй основi приймати рiшення. Аналi-
тика аномалiй за допомогою ML включає кiлька основних етапiв: збiр
великих обсягiв даних про мережевий трафiк та дiяльнiсть користува-
чiв; навчання моделей машинного навчання на основi iсторичних да-
них для розпiзнавання нормальних патернiв поведiнки; виявлення ано-
малiй, що вiдхиляються вiд нормальних патернiв, i якi можуть свiдчи-
ти про кiбератаки чи iншi загрози; i, нарештi, автоматичне реагування
на виявленi аномалiї. Це дозволяє системам виявляти шкiдливе про-
грамне забезпечення, аналiзуючи його поведiнку та характеристики, а
також монiторити мережевий трафiк в реальному часi, виявляючи пi-
дозрiлу активнiсть, таку як DDoS-атаки або спроби несанкцiонованого
доступу [1]. Крiм того, ML дозволяє аналiзувати поведiнку користу-
вачiв у мережi, виявляючи незвичнi дiї, такi як несподiванi входи до
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системи або спроби доступу до конфiденцiйної iнформацiї. Завдяки
цьому, системи на основi ML можуть своєчасно виявляти та нейтралi-
зувати загрози, забезпечуючи високий рiвень захисту iнформацiйних
систем.

Глибоке навчання (Deep Learning) є пiдмножиною машинного навча-
ння, яке використовує багатошаровi нейроннi мережi для аналiзу да-
них. Це потужний iнструмент у виявленнi кiбератак завдяки здатностi
створювати складнi моделi, якi можуть розпiзнавати бiльш витонченi
патерни у даних. Нейроннi мережi можуть навчатися на великiй кiль-
костi даних, що дозволяє їм ефективно виявляти аномалiї та запобiга-
ти загрозам [2]. Одним iз прикладiв використання глибокого навчання
є виявлення шкiдливого програмного забезпечення. Нейроннi мережi
можуть аналiзувати поведiнку та структуру файлiв для визначення,
чи є вони шкiдливими. Iншим прикладом є аналiз мережевого трафi-
ку, де глибоке навчання використовується для виявлення пiдозрiлої
активностi, такої як DDoS-атаки або спроби несанкцiонованого досту-
пу до систем. Також глибоке навчання може бути застосоване для
аналiзу поведiнки користувачiв у мережi. Моделi глибокого навчан-
ня здатнi виявляти незвичнi дiї, такi як неочiкуванi входи до системи,
доступ до конфiденцiйної iнформацiї або використання нових пристро-
їв. Цi системи можуть автоматично вживати заходiв для запобiгання
загрозам, наприклад, блокувати доступ або сповiщати адмiнiстрато-
рiв про пiдозрiлу активнiсть [3]. Завдяки цим можливостям, глибоке
навчання вiдiграє ключову роль у сучасних системах кiбербезпеки, за-
безпечуючи високий рiвень захисту вiд складних та витончених атак.

Обробка природної мови (Natural Language Processing, NLP) є ва-
жливою складовою штучного iнтелекту, яка застосовується у кiбер-
безпецi для аналiзу текстових даних та виявлення загроз. NLP дозво-
ляє системам розумiти, iнтерпретувати та генерувати природну мову,
що є корисним для кiлькох важливих завдань у кiбербезпецi. Одним
iз ключових застосувань NLP у кiбербезпецi є виявлення фiшингових
атак. Системи на основi NLP можуть аналiзувати тексти електрон-
них листiв, повiдомлень i вебсайтiв для виявлення ознак фiшингу. Це
включає виявлення пiдозрiлих слiв, фраз i моделей мови, характер-
них для фiшингових атак. NLP також корисний для аналiзу великих
обсягiв текстових даних, таких як повiдомлення на форумах, блогах
та соцiальних мережах, де злочинцi можуть обговорювати свої плани
або розповсюджувати шкiдливе програмне забезпечення. Аналiзуючи
цi данi, системи на основi NLP можуть виявляти загрози на раннiх ста-
дiях i попереджати про них адмiнiстраторiв. Наприклад, методи NLP
дозволяють виявляти i класифiкувати тексти, якi можуть мiстити iн-
струкцiї щодо здiйснення кiбератак або iнформацiю про вразливостi в
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системах [3]. Це допомагає забезпечити бiльш ефективний захист iн-
формацiйних систем вiд рiзноманiтних загроз. Завдяки своїм можли-
востям, NLP вiдiграє важливу роль у сучасних системах кiбербезпеки,
допомагаючи виявляти загрози та забезпечувати захист вiд них

Застосування ШI у рiзних аспектах кiбербезпеки. Рiзнi ме-
тоди ШI дозволяють виявляти та запобiгати кiбератакам, аналiзувати
шкiдливе програмне забезпечення та автоматично реагувати на загро-
зи.

Iнтелектуальнi системи виявлення вторгнень
(Intrusion Detection/Prevention Systems, IDS/IPS) використовують ал-
горитми ШI для аналiзу мережевого трафiку та виявлення пiдозрiлих
активностей у реальному часi. IDS призначенi для виявлення загроз,
тодi як IPS на додаток до виявлення може автоматично вживати за-
ходiв для запобiгання атакам. Алгоритми машинного навчання, що
використовуються в IDS/IPS, дозволяють аналiзувати великi обсяги
трафiку та розпiзнавати аномалiї, якi можуть свiдчити про спроби
вторгнення або iншi шкiдливi дiї. [2]. ШI допомагає класифiкувати
шкiдливе програмне забезпечення та виявляти новi зразки вiрусiв без
необхiдностi створення статичних сигнатур. Використовуючи методи
глибокого навчання, системи можуть аналiзувати поведiнку файлiв та
виявляти шкiдливе програмне забезпечення на основi його характе-
ристик i поведiнкових патернiв. Це дозволяє виявляти новi, невiдомi
ранiше зразки шкiдливого ПЗ, що забезпечує бiльш надiйний захист
вiд загроз [1].

Системи на основi ШI можуть автоматично виявляти та реагувати
на загрози, зменшуючи час реагування та пiдвищуючи ефективнiсть
кiберзахисту. Наприклад, при виявленнi пiдозрiлої активностi, система
може автоматично блокувати доступ до мережi, iзолювати заражений
комп’ютер або запускати процедури резервного копiювання. Це до-
зволяє значно зменшити ризики та запобiгти розповсюдженню загроз,
забезпечуючи швидку реакцiю на iнциденти [3].

Виклики у застосуваннi ШI у кiбербезпецi. Багато методiв
глибокого навчання є "чорними скринями що ускладнює їхню iнтер-
претацiю та прийняття рiшень на їх основi. Це означає, що навiть якщо
модель показує високу точнiсть у виявленнi загроз, її важко зрозумi-
ти i пояснити, як вона прийшла до своїх висновкiв. Така непрозорiсть
створює виклики для прийняття рiшень на основi результатiв цих мо-
делей, особливо у критичних сферах, таких як кiбербезпека.

Зловмисники можуть використовувати технiки атак на ШI, моди-
фiкуючи вхiднi данi для введення моделей в оману. Цi атаки можуть
робити невеликi змiни до вхiдних даних, якi непомiтнi для людей, але
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значно впливають на роботу моделi ШI, змушуючи її робити непра-
вильнi висновки. Це ставить пiд загрозу надiйнiсть i ефективнiсть ШI-
систем у кiбербезпецi.

Ефективнiсть моделей ШI значною мiрою залежить вiд якостi та об-
сягу навчальних даних. Недостатнi або викривленi данi можуть при-
зводити до помилкових висновкiв та зниження ефективностi моделей.
Крiм того, збирання та обробка великих обсягiв даних може бути скла-
дним та ресурсозатратним процесом, що створює додатковi виклики
для розробникiв систем кiбербезпеки на основi ШI [4].

Перспективи розвитку. Перспективи розвитку ШI у кiбербезпецi
включають поєднання рiзних методiв машинного навчання, викори-
стання блокчейну та розвиток етичних аспектiв. Гiбриднi системи, якi
поєднують традицiйнi методи кiбербезпеки та алгоритми ШI, дозволя-
ють пiдвищити надiйнiсть захисту. Блокчейн-технологiї пiдвищують
безпеку розподiлених ШI-систем, зменшуючи ризики пiдробки даних
та забезпечуючи надiйне зберiгання та передачу iнформацiї. Водночас
розвиток етичних стандартiв i нормативних актiв сприятиме вiдповiд-
альному використанню ШI у кiбербезпецi, забезпечуючи прозорiсть,
захист конфiденцiйностi та запобiгання дискримiнацiї [5].

Висновки. Штучний iнтелект вiдiграє ключову роль у сучаснiй кi-
бербезпецi, забезпечуючи високий рiвень захисту та адаптивнiсть до
нових загроз. Методи машинного та глибокого навчання дозволяють
ефективно виявляти та запобiгати кiбератакам, аналiзуючи великi об-
сяги даних та виявляючи аномалiї. Iнтелектуальнi системи виявлення
вторгнень (IDS/IPS), аналiз шкiдливого програмного забезпечення та
автоматизоване реагування на загрози є основними напрямками засто-
сування ШI у кiбербезпецi.

Однак, застосування ШI у кiбербезпецi також стикається з низкою
викликiв, таких як проблема пояснюваностi моделей, атаки на ШI-
системи та залежнiсть вiд якостi навчальних даних. Незважаючи на
цi виклики, переваги використання ШI вартують iнвестицiй та зусиль,
а подальший розвиток технологiй та етичних стандартiв сприятиме
пiдвищенню рiвня кiбербезпеки.

Таким чином, ШI стає невiд’ємною складовою кiбербезпеки, забез-
печуючи надiйний захист та ефективне реагування на сучаснi кiбер-
загрози. Завдяки постiйному розвитку ШI та вдосконаленню методiв
кiбербезпеки, можна очiкувати подальшого зниження ризикiв та пiд-
вищення рiвня захисту iнформацiйних систем.
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