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ВИКОРИСТАННЯ ШТУЧНОГО ІНТЕЛЕКТУ У КІБЕРБЕЗПЕЦІ 

У сучасному цифровому світі інформація перетворилася на найцінніший ресурс, а її захист 

- на ключовий фактор стабільності держав, бізнесу та суспільства. Зростання обсягів даних, 

розвиток хмарних технологій і глобальна цифровізація створили безпрецедентні можливості, 

але водночас - і нові загрози. Кібератаки стають дедалі складнішими, їх масштаби - 

глобальними, що в свою чергу вимагає впровадження нових підходів до безпеки. 

Одним із найперспективніших напрямів є використання штучного інтелекту (ШІ) - 

технології, здатної аналізувати величезні масиви даних, виявляти закономірності та швидко 

реагувати на інциденти. ШІ у сфері кібербезпеки відкриває нові можливості для 

прогнозування, запобігання та мінімізації наслідків атак.[1] 

Системи на основі ШІ широко використовуються для виявлення вторгнень, аналізу 

аномалій, моделювання поведінки та автоматизованого реагування. Зокрема, алгоритми 

машинного навчання шукають нестандартну активність у мережевому трафіку чи поведінці 

користувачів, що може свідчити про можливе вторгнення. Такі системи аналізують шаблони 

активності й виявляють ознаки кібератак у реальному часі, автоматично реагуючи на загрози 

та блокуючи їх. [1] 

Крім того, ШІ також допомагає розпізнавати фішингові атаки. Системи обробки природної 

мови та аналізу зображень сканують електронні листи чи веб-сторінки на предмет підозрілих 

патернів, що характерні для фішингу. Крім того, використовуються моделі поведінкового 

моделювання. Однією з таких платформ є CrowdStrike Signal, яка має можливість створення 

індивідуальних профілів користувачів і відслідковування навіть найменших відхилень в їхній 

активності.Завдяки цьому «сигнали» атаки виявляються ще на ранніх етапах.[2] 

Не менш важливим є автоматизоване реагування на атаки за допомогою ШІ. Наприколад, 

Microsoft Defender для кінцевих пристроїв використовує «AI-powered security». Згідно з заявою 

Microsoft, їхнє рішення за допомогою ШІ здатне в середньому зупиняти атаки-вимагальники 

вже через три хвилини після початку. Ця технологія  базується на безперервному навчанні 

моделей, що дає змогу швидко адаптуватись до нових варіантів атак.[3]  

Яскравим прикладом впровадження технологій ШІ на українському IT-ринку є LetsData. 

Даний стартап створив рішення на базі ШІ для миттєвого виявлення загроз і аналізу даних у 

реальному часі. Від моменту запуску їхня система на основі ШІ продемонструвала динамічний 

розвиток: компанія розпочала роботу на ринку США, водночас зберігаючи основний центр 

розробки технологій і продуктів у Європі. Окрім цього, цей проєкт вже залучений до 

міжнародної акселераційної програми AI for Cybersecurity.[4]  

Ще одним вітчизняним стартапом, що використовує ШІ, є Mantis Analytics, що спочатку 

функціонував як волонтерський проєкт, побудував платформу ситуаційної обізнаності: її 

система в реальному часі збирає дані з соцмереж, визначає тенденції російської пропаганди і 

готує аналітичні звіти для Ради нацбезпеки. Ця платформа допомагає розпізнавати 

дезінформаційні кампанії та координувати превентивні заходи. Таким чином, українські 

рішення на основі ШІ доповнюють традиційні засоби захисту та дозволяють стрімко реагувати 

на ворожі кіберзагрози[5] 
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Отже, ШІ стає ключовим ресурсом у сучасній кібербезпеці, спрямовуючи захист у нове 

русло швидкої адаптації та автоматизації. Завдяки алгоритмам машинного та глибокого 

навчання підвищується точність виявлення атак і зменшується кількість хибних спрацювань, 

а автономні системи реагування забезпечують майже миттєве блокування загроз. 

 

Список використаних джерел 

1. Розуміння штучного інтелекту для кібербезпеки https://www.microsoft.com/uk-

ua/security/business/security-101/what-is-ai-for-

cybersecurity#:~:text=%D0%A8%D0%86%20%D0%B4%D0%BB%D1%8F%20%D0%B

A%D1%96%D0%B1%D0%B5%D1%80%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5

%D0%BA%D0%B8%C2%A0%E2%80%93%20%D1%86%D0%B5%20%D0%B2%D0%

B8%D0%BA%D0%BE%D1%80%D0%B8%D1%81%D1%82%D0%B0%D0%BD%D0%

BD%D1%8F,%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B8%20%

D0%B2%20%D1%80%D0%B5%D0%B6%D0%B8%D0%BC%D1%96%20%D1%80%D0

%B5%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B3%D0%BE%20%D1%87

%D0%B0%D1%81%D1%83 

2. CrowdStrike Signal - новий рівень виявлення загроз на основі ШІ 

https://iitd.ua/crowdstrike-signal-novyj-riven-vyyavlennya-zagroz-na-osnovi-

shi/#:~:text=CrowdStrike%20Signal%20%E2%80%93%20%D0%BD%D0%BE%D0%B2

%D0%B8%D0%B9%20%D1%80%D1%96%D0%B2%D0%B5%D0%BD%D1%8C,%D0

%B2%D0%B8%D1%8F%D0%B2%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F%20

%D0%B7%D0%B0%D0%B3%D1%80%D0%BE%D0%B7%20%D0%BD%D0%B0%20%

D0%BE%D1%81%D0%BD%D0%BE%D0%B2%D1%96%20%D0%A8%D0%86 

3. Microsoft Defender Get ahead of threat actors with integrated security solutions 

https://www.microsoft.com/en-us/security/business/microsoft-

defender#:~:text=AI,for%20Endpoint 

4. 17 стартапів використовують штучний інтелект, щоб змінити майбутнє кібербезпеки 

https://ukraine.googleblog.com/2024/02/17.html#:~:text=%D0%92%D1%96%D0%B9%D0

%BD%D0%B0%2C%20%D1%89%D0%BE%20%D1%82%D1%80%D0%B8%D0%B2%

D0%B0%D1%94%20%D0%B2%20%D0%A3%D0%BA%D1%80%D0%B0%D1%97%D0

%BD%D1%96%2C,%D0%B2%D0%BE%D0%BD%D0%B8%20%D1%80%D0%BE%D0

%B7%D0%BF%D0%BE%D1%87%D0%B0%D0%BB%D0%B8%20%D0%B4%D1%96%

D1%8F%D0%BB%D1%8C%D0%BD%D1%96%D1%81%D1%82%D1%8C%20%D1%83

%20%D0%A1%D0%A8%D0%90 

5. Хай вам бот помога. Як ШІ-розробки в Україні та світі змінюють хід війни 

https://www.platfor.ma/topic/haj-vam-bot-pomoga-yak-shi-rozrobky-v-ukrayini-ta-sviti-

zminyuyut-hid-

vijny/#:~:text=%D0%86%D1%81%D0%BD%D1%83%D1%94%20%D1%87%D0%B8%D0

%BC%D0%B0%D0%BB%D0%BE%20%D0%BF%D0%BE%D1%82%D1%83%D0%B6%

D0%BD%D0%B8%D1%85%20%D1%81%D1%82%D0%B0%D1%80%D1%82%D0%B0%

D0%BF%D1%96%D0%B2%20%D0%B2%D1%96%D0%B4,%D1%80%D0%B5%D0%B0

%D0%B3%D1%83%D0%B2%D0%B0%D1%82%D0%B8%20%D1%82%D0%B0%20%D0

%BE%D1%80%D0%B3%D0%B0%D0%BD%D1%96%D0%B7%D0%BE%D0%B2%D1%8

3%D0%B2%D0%B0%D1%82%D0%B8%20%D0%BF%D1%80%D0%B5%D0%B2%D0%B

5%D0%BD%D1%82%D0%B8%D0%B2%D0%BD%D1%96%20%D1%96%D0%BD%D1%

84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D1%96  



383 
 

УДК 004.056(063)(048.4) 

Р 68 

Роль безпеки в транскордонному та міжнародному співробітництві. Наукове видання 

(Збірник тез доповідей) Закарпатського угорського університету імені Ференца Ракоці II / 

Редактори: Степан Черничко, Маріанна Марусинець, Єлизавета Молнар Д, Оксана Мулеса та 

Ганна Мелеганич. Берегове: Університет Ракоці, 2025. – 384 с. (українською, англійською та 

угорською мовами) 

 

 

ISBN 978-617-8143-50-3 (м’яка обкладинка) 

ISBN 978-617-8143-51-0 (PDF) 

 

 
Збірник містить тези доповідей (українською, англійською та угорською мовами) міжнародної науково-

практичної конференції «Роль безпеки в транскордонному та міжнародному співробітництві», яка відбулася 8–

9 жовтня 2025 року в місті Берегове. Матеріали конференції висвітлюють широкий спектр проблем, пов’язаних 

із забезпеченням безпеки в умовах сучасних транскордонних та міжнародних викликів. Збірник тез доповідей 

охоплює питання політичних, соціальних, правових і технологічних аспектів безпеки, а також інтеграцію 

штучного інтелекту та цифрових технологій у систему захисту інформації. Організатори конференції: 

Закарпатський угорський університет імені Ференца Ракоці ІІ та Ужгородський національний університет. 

Співорганізатори: Кафедра ЮНЕСКО «Неперервна професійна освіта ХХІ століття» НАПН України, 

Південноукраїнський національний педагогічний університет імені К. Д. Ушинського, Черкаський національний 

університет імені Богдана Хмельницького, Державний університет «Київський авіаційний інститут», 

Університет Григорія Сковороди в Переяславі, Міжнародний гуманітарний університет, Херсонський державний 

університет, Берегівський навчальний центр Матіасу Корвінусу Колегіуму, Пряшівський університет у Пряшеві, 

Жешувський університет, Ускюдарський університет, Північний університетський центр у Бая-Маре Технічного 

університету Клуж-Напока. 

 

 



384 
 

Наукове видання 

РОЛЬ БЕЗПЕКИ В ТРАНСКОРДОННОМУ 

ТА МІЖНАРОДНОМУ СПІВРОБІТНИЦТВІ 

Міжнародна науково-практична конференція 

Берегове, 8–9 жовтня 2025 року 

Збірник тез доповідей 

2025 р. 

Рекомендовано до видання у друкованій та електронній формі (PDF) 

рішенням Вченої ради Закарпатського угорського університету імені Ференца Ракоці II 

(протокол №12 від «17» грудня 2025 року) 

Підготовлено до видання кафедрами історії та суспільних дисциплін, обліку і аудиту, 

математики та інформатики Закарпатського угорського університету імені Ференца Ракоці II 

і кафедрами програмного забезпечення систем, міжнародних студій та суспільних комунікацій 

Ужгородського національного університету спільно з Видавничим відділом Університету Ракоці 

За редакцією: 

Степан Черничко, Маріанна Марусинець, Єлизавета Молнар Д, 

Оксана Мулеса та Ганна Мелеганич 

Технічне редагування: Адам Доровці, Олександр Добош та Анастасія Сенько 

Підготовка до видання у друкованій та електронній формі (PDF): Анастасія Сенько 

Коректура: авторська 

Дизайн обкладинки: Вівієн Товт 

УДК: Бібліотека ім. Опацоі Чере Яноша Університету Ракоці 

Відповідальний за випуск: 

Олександр Добош (начальник Видавничого відділу Університету Ракоці) 

Відповідальність за зміст і достовірність публікацій покладається на авторів тез доповідей. 

Точки зору авторів публікацій можуть не співпадати з точкою зору редакторів. 

Публікації науково-педагогічних працівників і студентів Ужгородського національного 

університету виконано в рамках держбюджетної теми ДБ-921М «Захист інформаційної безпеки 

при управлінні проєктами міжнародного співробітництва на засадах гарантування національної 

безпеки України» за підтримки Міністерства освіти і науки України. 

Проведення конференції та друк видання здійснено за підтримки уряду Угорщини. 

Видавництво: Закарпатський угорський університет імені Ференца Ракоці ІІ (адреса: 

пл. Кошута 6, м. Берегове, 90202. Eлектронна пошта: egyetem@kme.org.ua; office@kme.org.ua) 

Свідоцтво про внесення суб’єкта видавничої справи до Державного реєстру видавців, 

виготовлювачів і розповсюджувачів видавничої продукції Серія ДК 8485 від 23 жовтня 2025 року. 

Друк: ТОВ «РІК-У» (адреса: вул. Карпатської України 36, м. Ужгород, 88006. Eлектронна пошта: 

print@rik.com.ua) Свідоцтво про внесення суб’єкта видавничої справи до Державного реєстру ви-

давців, виготівників і розповсюджувачів видавничої продукції Серія ДК 5040 від 21 січня 2016 року 

Шрифт «Times New Roman». 

Папір офсетний, щільністю 80 г/м². Друк цифровий. Ум. друк. арк. 31,2. 

Формат 70х100/16. 




